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คำำ�นำำ�
	 รายงานฉบับันี้�จัดัทำำ�ขึ้้ �นโดยสถาบันันโยบายสาธารณะเอเชีียตะวันัออกเฉีียงใต้ ้

(Southeast Asia Public Policy Institute) ร่ว่มกับัสมาคมความเช่ื่�อมั่่�นและความปลอดภัยั

ดิิจิิทัลัแห่่งญ่ี่�ปุ่่� น (Japan Trust & Safety Association: JTSA) โดยได้ร้ับัการสนับัสนุุน 

จาก Tools for Humanity เพ่ื่�อศึกึษาภาพรวมของสถานการณ์ด์้า้นความเช่ื่�อมั่่�นทางดิิจิิทัลั

ในภููมิิภาคเอเชีียแปซิิฟิิก เนื้้ �อหาในรายงานอ้า้งอิิงจากการสััมภาษณ์ผ์ู้้�มีีส่่วนเกี่่�ยวข้อ้ง  

การทบทวนข้้อมููลสาธารณะ และการวิิเคราะห์์ของทีีมผู้้�เขีียน นอกจากน้ี้� ข้ ้อมููล 

และข้อ้คิิดเห็็นจาก JTSA รวมถึึงคุุณ Kiyotaka Tanaka ในประเด็็นด้า้นธรรมาภิิบาล  

ความสามารถในการทำำ�งานร่ว่มกันัของระบบ  (interoperability) และแนวทางการปรับัใช้ ้

Proof of Human (PoH) ตามระดัับความเสี่่�ยง (risk-based implementation)  

ได้ม้ีีส่ว่นสำำ�คัญัอย่า่งยิ่่�งต่อ่การจัดัทำำ�รายงานฉบับันี้�

	 รายงานฉบัับนี้�ไม่่ได้้มีีวััตถุุประสงค์์เพ่ื่�อสะท้้อนจุุดยืืนหรืือความคิิดเห็็น 

อย่า่งเป็็นทางการของ Tools for Humanity และไม่ไ่ด้มุ้่่�งหมายให้เ้ป็็นการทบทวนกฎหมาย 

นโยบาย หรืื อกฎระเบีียบที่่� เกี่่�ยวข้้องทั้้�งหมดอย่่างรอบด้้าน ผู้้�อ่่านจึึงควรใช้้ข้้อมููล 

และบทวิิ เคราะห์์ในรายงานฉบัับนี้�ด้้วยความระมััดระวััง  โดยคำำ�นึึงถึึงขอบเขต 

และข้อ้จำำ�กัดัของเนื้้ �อหาอย่า่งเหมาะสม 
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บทสรุุปผู้้ �บริหิาร

	 ปััจจุุบันั การหลอกลวงทางออนไลน์ไ์ด้พ้ัฒันาไปสู่่�การเป็็นอาชญากรรม

ขนาดใหญ่ที่่�ไร้พ้รมแดนและมีีลักัษณะเป็็นระบบมากขึ้้ �น มู ูลค่่าทางเศรษฐกิิจ 

ของอาชญากรรมไซเบอร์ท์ั่่�วโลกพุ่่�งสูงูเกิิน 10 ล้า้นล้า้นดอลลาร์ส์หรัฐั ขณะที่่�ในแต่ล่ะปีี 

มีีความสูญูเสีียจากการหลอกลวงทางออนไลน์ม์ากกว่า่ 1 ล้า้นล้า้นดอลลาร์ส์หรัฐั 

ผลกระทบจากปััญหาน้ี้�ไม่่ ได้้จำ ำ�กััดอยู่่� เพีียงความเสีียหายทางการเ งิิน  

หากยังัส่ง่ผลต่อ่สุุขภาวะทางจิิตใจ ความปลอดภัยั และความเช่ื่�อมั่่�นของประชาชน

ในระบบดิิจิิทัลั อีี กทั้้�งยังัเพิ่่�มภาระด้า้นการบังัคับัใช้ก้ฎหมายและการกำำ�กับัดูแูล 

ของรัฐัอย่า่งมีีนัยัสำำ�คัญั

	 ภูมิูิภาคเอเชีียแปซิฟิิิกมีีบทบาททั้้�งในฐานะเป้า้หมายของการหลอกลวง 

และในฐานะพื้้ �นที่่�ปฏิิบััติิการสำำ�คััญของเครืือข่่ายอาชญากรรมออนไลน์ ์ 

ศููนย์์ปฏิิบััติิการขนาดใหญ่จำำ�นวนมากตั้้�งอยู่่� ในเอเชีียตะวัันออกเฉีียงใต้ ้ 

โดยหลายแห่ง่มีีความเช่ื่�อมโยงกับัการค้า้มนุุษย์ ์ ในขณะเดีียวกันั ประเทศที่่�พัฒันา

แล้ว้ในภูมิูิภาคอย่่าญ่ี่�ปุ่่� นและเกาหลีีใต้ ้ก็ เผชิญกับัการหลอกลวงด้า้นการลงทุุน 

และการแอบอ้า้งตัวัตนที่่�เพิ่่�มขึ้้ �นอย่่างต่่อเน่ื่�อง ปั จจััยเหล่่าน้ี้ �สะท้อ้นให้เ้ห็็นว่่า 

การหลอกลวงทางออนไลน์เ์ป็็นปััญหาที่่�เช่ื่�อมโยงกันัทั้้�งภูมิูิภาค และไม่อ่าจจัดัการ 

ได้อ้ย่า่งมีีประสิทิธิภาพหากขาดความร่ว่มมืือระหว่า่งประเทศ
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	 แม้ใ้นปััจจุุบันัจะมีีการดำำ�เนิินมาตรการปราบปรามและการรณรงค์เ์พ่ื่�อยกระดับัความตระหนัักรู้้�ข องประชาชนอย่่างต่่อเน่ื่�อง  

แต่่มาตรการเหล่่าน้ี้ �ยัังไม่่เพีียงพอที่่�จะรัับมืือกัับสถานการณ์์ได้้อย่่างมีีประสิิทธิผล เม่ื่�อผู้้�กระทำำ�ผิดสามารถสร้้างตััวตนปลอม 

หรืือบััญชีีอััตโนมััติิได้เ้ป็็นจำำ�นวนมากด้ว้ยต้น้ทุุนที่่�ต่ำ ำ��  การแก้้ไขปัญหาจึึงจำำ�เป็็นต้อ้งอาศััยการพััฒนาระบบความเช่ื่�อมั่่�นทางดิิจิิทััล 

ในลักัษณะ “สองชั้้�น” เพ่ื่�อปิิดช่อ่งโหว่ท่ี่่�ถูกูนำำ�มาใช้ใ้นการหลอกลวงทางออนไลน์ ์ซึ่่�งได้แ้ก่่

	 ความก้า้วหน้า้ทางเทคโนโลยีียิ่่�งเร่ง่ให้ก้ารหลอกลวงทางออนไลน์ข์ยายตัวัได้ร้วดเร็ว็ขึ้้ �น ไม่่ว่่าจะเป็็นเทคโนโลยีีปัญญาประดิิษฐ์์ 

ที่่�ทำ ำ�ให้ก้ารโคลนเสีียงและการสร้า้งภาพหรืือวิิดีีโอปลอมมีีความสมจริิงมากขึ้้ �นระบบอัตัโนมัตัิิ (automation) ที่่ �ช่่วยให้ส้ร้า้งบัญัชีีปลอม 

จำำ�นวนมากได้้ในเวลาอัันสั้้�น หรืื อเทคโนโลยีีคริิปโทและระบบการชำำ�ระเงิินดิิ จิิทััลที่่� เอื้้ �อต่่อการเคล่ื่�อนย้้ายเงิินอย่่างรวดเร็็ว 

และยากต่่อการติิดตาม อย่่างไรก็็ดีี   เทคโนโลยีีเดีียวกัันน้ี้ �ก็็สามารถนำำ�มาใช้้เพ่ื่�อเสริิมสร้้างความเช่ื่�อมั่่� นทางดิิจิิทััลได้้เช่่นกััน  

ไม่่ว่่าจะเป็็นการยืืนยัันตััวตนที่่�แม่่นยำำ�ขึ้้ �น สั ัญญาณตรวจสอบความแท้จ้ริิงของเนื้้ �อหา (authenticity signals)หรืือกลไกคุ้้�มครอง 

ความเป็็นส่่วนตััวที่่�ช่่วยลดความเสี่่�ยงจากภััยคุุกคามรููปแบบใหม่่ ทั้้ �งน้ี้ � การนำำ�เทคโนโลยีีเหล่่าน้ี้ �มาใช้้จำ ำ�เป็็นต้อ้งอยู่่�ภายใต้ก้รอบ 

การกำำ�กับัดูแูลที่่�ชัดัเจนและโปร่ง่ใส เพ่ื่�อป้อ้งกันัไม่ใ่ห้ค้วามเสี่่�ยงในรููปแบบอื่�นตามมา

1.ระบบยืืนยัันตััวตนทางดิิจิิทััล (Digital ID) ซึ่่ �งใช้เ้พ่ื่�อยืืนยันัว่่า “ผู้้�ใช้ง้านคืือใคร?” (Who are you?) ในบริบิทที่่�มีีความจำำ�เป็็น 

ต้อ้งระบุุตัวัตนของผู้้�ใช้ง้านอย่่างชัดัเจนสำำ�หรับักิจกรรมที่่�เกี่่�ยวกัับบริิการของภาครัฐัโดยตรง เช่่น ภ าคการเงิินหรืือบริิการภาครัฐั  

อาทิิ การทำำ�ธุุรกรรมทางการเงิินหรืือบริกิารภาครัฐั

2.หลัักฐานยืืนยัันความเป็็นมนุุษย์์ (Proof of Human : PoH): ใช้้เพ่ื่�อยืืนยัันว่่า “ผู้้�ใช้้งานเป็็นมนุุษย์์จริิงและมีีตััวตน 

เป็็นเอกลักัษณ์ห์รืือไม่?่” (Are you a real, unique human?) โดยไม่จ่ำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูส่ว่นบุุคคลของผู้้�ใช้ง้าน ซึ่่�งเหมาะกับั 

การใช้ง้านในพื้้ �นที่่�ออนไลน์แ์บบเปิิดและกรณีีที่่�มีีการเช่ื่�อมต่อ่กันัหลายแพลตฟอร์ม์

	ทั้้ �งน้ี้� PoH ไม่่ได้ถู้กูออกแบบมาเพื่่�อใช้้แทน Digital ID แต่ท่ำ ำ�หน้า้ที่่�เป็็นกลไกเสริมิที่่�ช่ว่ยขยายความเช่ื่�อมั่่�นไปยังัพื้้ �นที่่�ออนไลน์ ์

ซึ่่�งมัักเป็็นจุุดเริ่่�มต้้นของการหลอกลวงทางออนไลน์์ เช่่น โซเชีียลมีีเดีีย บริ ิการรัับส่่งข้้อความ และแพลตฟอร์์มซื้้ �อขายสิินค้้า  

เป็็นต้น้ ในบริิบทเหล่่าน้ี้ � PoH สามารถช่่วยจำำ�กััดการสร้า้งบัญัชีีปลอมและบัญัชีีที่่�ถููกสร้า้งขึ้้ �นจำำ�นวนมากโดยอัตัโนมัตัิิ รวมถึึงลดการ 

ใช้บ้อตในการหลอกลวง และยังัคงคุ้้�มครองความเป็็นส่ว่นตัวัของผู้้�ใช้ง้าน

	 ขณะเดีียวกันั แนวโน้ม้ในช่่วงที่่�ผ่า่นมาแสดงให้เ้ห็็นว่า่การนำำ� PoH มาใช้ง้านจำำ�เป็็นต้อ้งดำำ�เนิินควบคู่่�กับักรอบด้า้นความเช่ื่�อมั่่�น

และความปลอดภััยที่่�ชััดเจน เพ่ื่�อให้้สามารถรัับมืือกัับการใช้้งานระบบอััตโนมััติิและการโจมตีีในวงกว้้างได้้อย่่างเหมาะสม  

และเพ่ื่�อหลีีกเลี่่�ยงความเข้า้ใจผิดว่า่ PoH เป็็นเครื่่�องมืือรับัรองเจตนา หรืือความน่า่เช่ื่�อถืือของผู้้�ใช้ง้านในเชิิงพฤติกิรรม

	 ในภููมิิภาคเอเชีียแปซิิฟิิก รั ฐับาลหลายประเทศได้พ้ัฒันาระบบยีีนยันัตัวัตนทางดิิจิิทัลัที่่�มีีความเข้ม้แข็็ง เพ่ื่�อรองรับัการยืืนยันั 

ตััวตนตามหลัักการรู้้� จัักลููกค้้า (Know Your Customer: KYC) และเพิ่่�มความรัับผิดชอบในภาคส่่วนที่่�อยู่่�ภายใต้้การกำำ�กัับดููแล  

อย่่างไรก็็ดีี  การหลอกลวงทางออนไลน์ส์่่วนใหญ่กลับัเกิิดขึ้้ �นในพื้้ �นที่่�ที่่�อยู่่�นอกขอบเขตการกำำ�กับั  เช่่น โซเชีียลมีีเดีีย บริ ิการส่่งข้อ้ความ  

และตลาดออนไลน์ ์เป็็นต้น้ ซึ่่�งระบบยืืนยันัตัวัตนทางดิิจิิทัลัไม่ไ่ด้ถู้กูนำำ�มาใช้ห้รืือไม่ส่ามารถนำำ�มาใช้ไ้ด้อ้ย่า่งเหมาะสม

	 ในบริิบทดัังกล่่าว  PoH จึึ งเข้้ามามีีบทบาทสำำ�คััญในฐานะกลไกเสริิมที่่�ช่่วยเติิมเต็็มช่่องว่่างน้ี้ � โดยอาศััยเครื่่�องมืือ  

อาทิิ โทเคนยืืนยันัความเป็็นมนุุษย์ท์ี่่�คุ้้�มครองความเป็็นส่่วนตัวั  (privacy-preserving human tokens) หรืื อการตรวจสอบผ่่านอุุปกรณ์ ์

ของผู้้�ใช้ง้าน (device-based verification) เพ่ื่�อจำำ�กััดการสร้า้งบััญชีีปลอมจำำ�นวนมาก ขั ัดขวางการหลอกลวงที่่�อาศััยบอตทำำ�งาน 

เป็็นระบบ และช่ว่ยเสริมิให้เ้ครืือข่า่ยผู้้�ใช้ง้านที่่�เป็็นมนุุษย์จ์ริงิมีีความน่า่เช่ื่�อถืือมากขึ้้ �นตั้้�งแต่ก่่่อนที่่�เหยื่�อจะถูกูหลอกลวง

	 ทั้้�งน้ี้ � การนำำ�เทคโนโลยีี  PoH ไปใช้ใ้ห้เ้กิิดผลจำำ�เป็็นต้อ้งมีีกลไกคุ้้�มครองที่่�ชัดัเจน เปิิดโอกาสให้ผู้้้�ใช้ง้านควบคุุมการใช้ข้้อ้มูลู 

ของตนเองได้ ้และมีีโครงสร้า้งการกำำ�กับัดูแูลที่่�ป้อ้งกันัการนำำ�ไปใช้ใ้นทางที่่�ผิิด คุ้้�มครองความเป็็นนิิรนาม และรักัษาความเช่ื่�อมั่่�นของสาธารณะ

ในระยะยาว
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	 การรับัมืือกับัการหลอกลวงทางออนไลน์อ์ย่่างมีีประสิิทธิภาพจำำ�เป็็นต้อ้งอาศัยักลไกด้า้นการยืืนยันัตัวัตนของผู้้�ใช้ใ้นสองระดับั  

โดยกิิจกรรมที่่�เกี่่�ยวข้อ้งกับับริิการถภาครัฐัควรมีีระบบการยืืนยันัตัวัตนที่่�ชัดัเจน ข ณะที่่�แพลตฟอร์ม์ออนไลน์แ์บบเปิิดควรใช้ก้ลไกยืืนยันั 

ความเป็็นมนุุษย์์ที่่�สามารถคุ้้�มครองความเป็็นส่่วนตััวของผู้้�ใช้้ได้้ โดยรููปแบบการยืืนยัันทั้้�งสองระดัับจำำ�เป็็นต้้องมีีความโปร่่งใส  

สามารถใช้ง้านข้า้มระบบ  (interoperable) และเปิิดโอกาสให้ผู้้้�ใช้ง้านสามารถควบคุุมข้อ้มูลูของตนเองได้ ้นอกจากน้ี้� การนำำ�แนวนโยบาย 

ของภาครัฐัไปปรับัใช้ก้ับัแพลตฟอร์ม์ระดับัโลกไม่่อาจอาศัยัภาครัฐัเพีียงฝ่่ายเดีียว  แต่่ตัวักลางต่่างๆ ไม่่ว่่าจะเป็็นองค์ก์รกำำ�หนดมาตรฐาน 

(standard bodies) ตั ัวกลางในภาคอุุตสาหกรรม (industry intermediaries) หรืื อกรอบความร่่วมมืือแบบหลายภาคส่่วน  

(multi-stakeholder frameworks) จะมีีบทบาทสำำ�คัญัในการแปลงข้อ้กำำ�หนดเชิิงนโยบายให้แ้พลตฟอร์ม์ดิิจิิทัลัสามารถนำำ�ไปปฏิิบัตัิไิด้จ้ริงิ

กรณีศีึกึษาในต่่างประเทศ

ญี่่�ปุ่่� น – My Number : ระบบยืืนยัันตััวตนของรััฐที่่�สามารถยืืนยัันความเป็็นเอกลัักษณ์์ของบุุคคล 

ได้้ในวงกว้้าง อย่่างไรก็็ตาม ปั ญหาที่่� เ กิิดขึ้้ �นจากการจััดการข้้อมููลในช่่วงที่่�ผ่่านมาได้้กระทบ 

ต่่อความเช่ื่�อมั่่� นของสาธารณะ ทำำ�ให้้การขยายการใช้้งานนอกภาครััฐยัังมีีข้้อจำำ�กััด ในบริิบทนี้�  

ระบบ My Number อาจเป็็นกรณีีที่่�เหมาะสมที่่�จะถููกพััฒนาเป็็นโมเดลแบบผสม (hybrid model)  

โดยใช้เ้ป็็นฐานของการยืืนยันัตัวัตนจากรัฐั ควบคู่่�กับักลไก PoH ที่่�ช่ว่ยยืืนยันัผู้้�ใช้ง้านในพื้้ �นที่่�ออนไลน์อ่์ื่�นๆ 

นอกเหนืือจากบริกิารของภาครัฐัโดยไม่ก่ระทบต่อ่ความเป็็นส่ว่นตัวั

เกาหลีใีต้ ้– Real-name regime : เกาหลีีใต้ใ้ช้ร้ะบบยืืนยันัตัวัตนแบบชื่�อจริงิที่่�เช่ื่�อมโยงข้อ้มูลูระหว่า่งภาคการเงิิน 
โทรคมนาคม และบริิการภาครัฐัอย่่างทั่่�วถึึง ทำำ�ให้ใ้นทางปฏิิบัตัิิระบบชื่�อจริิงทำำ�หน้า้ที่่�คล้า้ยกลไก PoH  

แต่่ในขณะเดีียวกัันก็็สร้้างข้้อถกเถีียงด้้านความเป็็นส่่วนตััวและสิิทธิของประชาชนเมืืองมากขึ้้ �น  

ประสบการณ์์ของเกาหลีีใต้้จึึงสะท้้อนความท้้าทายของการพึ่่�งพาระบบรวมศููนย์์ และเป็็นเหตุุผล 

ที่่�ทำ ำ�ให้เ้ริ่่�มมีีความสนใจในแนวทางยืืนยันัตัวัตนที่่�ผู้้�ใช้ค้วบคุุมได้เ้องมากขึ้้ �น

มาเลเซียี – MyDigital ID : มาเลเซีียกำำ�ลังัผลักัดันัระบบยืืนยันัตัวัตนทางดิิจิิทัลัที่่�เช่ื่�อมโยงข้อ้มูลูข้อ้มูลูชีีวภาพ 
(biometric data) เข้า้กับัทะเบีียนราษฎร แนวทางดังักล่่าวสอดคล้อ้งกับัหลักัคิิดของ PoH อย่่างไรก็็ดีี  

การนำำ�ไปใช้ใ้นวงกว้า้งยัังขึ้้ �นอยู่่�กัับความเข้ม้แข็็งของมาตรการคุ้้�มครองข้อ้มููลและระดัับความเช่ื่�อมั่่�น 

ของประชาชนต่อ่ระบบ

ฟิิลิิปปิินส์์ – PhilSys : ฟิิลิิปปิินส์เ์ป็็นตััวอย่่างของระบบยืืนยัันตััวตนทางดิิจิิทััลที่่�มีีการลงทะเบีียน 

และใช้ง้านในวงกว้า้งอย่่างรวดเร็็ว  แสดงให้เ้ห็็นถึึงศักัยภาพในการทำำ�หน้า้ที่่�คล้า้ย PoH อย่่างไรก็็ตาม  

การขยายตััวอย่่างรวดเร็็วยัังมาพร้อ้มความท้้าทายด้้านการกำำ�กัับดููแลและการสื่่�อสารกัับผู้้�ใช้้งาน  

เพ่ื่�อให้ป้ระชาชนเข้า้ใจระบบและเช่ื่�อมั่่�นในการใช้ง้านในระยะยาว
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ข้อ้เสนอแนะเชิงินโยบาย

	 การหลอกลวงทางออนไลน์์ที่่� เกิิดขึ้้ �นอย่่างต่่อเน่ื่�องสะท้้อนว่่าการสร้า้งความน่่าเช่ื่�อถืือในโลกดิิจิิทััลยัังเป็็นเรื่่�องที่่�ท้้าทาย  

ดัังนั้้�น การนำำ�ระบบยืืนยัันตััวตนทางดิิจิิทััล (Digital ID) และหลัักฐานยืืนยัันความเป็็นมนุุษย์ ์ (Proof of Human) มาใช้้ร่่วมกััน  

ภายใต้ก้รอบการคุ้้�มครองความเป็็นส่่วนตัวั  การกำำ�กับัดูแูลที่่�เหมาะสม และระบบที่่�สามารถทำำ�งานร่ว่มกันัได้ ้จ ะช่่วยทำำ�ให้ก้ารกระทำำ�ผิด 

มีีต้น้ทุุนสูงูขึ้้ �น ลดการหลอกลวงในวงกว้า้ง โดยไม่ก่ระทบต่อ่สิทิธิของผู้้�ใช้ง้าน และสนับัสนุุนการพัฒันาเศรษฐกิิจดิจิิิทัลัของเอเชีียให้ป้ลอดภัยั

และเข้า้ถึึงได้ม้ากขึ้้ �น

ผสาน Digital ID และ PoH เข้า้กับัยุุทธศาสตร์ป้์้องกันัการหลอกลวงทางออนไลน์ ์ : นำำ�กลไกตรวจสอบ 

ความเป็็นเอกลักัษณ์ข์องผู้้�ใช้ง้านมาใช้ใ้นกระบวนการทางการเงิิน อีี คอมเมิิร์ซ์  และการสื่่�อสาร  

เพ่ื่�อลดการปลอมแปลงตััวตน บััญชีีปลอม และการใช้บ้อต โดยกำำ�หนดแนวทางใช้ง้านภายใน 

ที่่�ให้ค้วามสำำ�คัญักับัความน่า่เช่ื่�อถืือและความปลอดภัยั เพ่ื่�อหลีีกเลี่่�ยงการพึ่่�งพาเครื่่�องมืือมากเกิินไป

สนับัสนุุนมาตรฐานที่่�คุ้้� มครองความเป็็นส่่วนตัวัและสามารถทำำ�งานร่่วมกันัได้ร้ะหว่่างระบบ : ส่ ่งเสริิม 

การใช้ร้ะบบยืืนยัันตััวตนและข้อ้มููลรับัรอง (credentials) ควบคู่่�กัับเทคนิิคการเข้า้รหััสข้อ้มููล  

(Cryptography) อาทิิ หลั กัฐานแบบไม่่เปิิดเผยข้อ้มูลู (zero-knowledge proofs) เพ่ื่�อคุ้้�มครอง 

ความเป็็นนิิรนามของผู้้�ใช้ง้านในกรณีีที่่�เหมาะสม รองรับัการใช้ง้านข้า้มพรมแดน และป้้องกััน 

ไม่ใ่ห้ ้PoH ถูกูนำำ�ไปใช้เ้พ่ื่�อติดิตามหรืือจัดัทำำ�โปรไฟล์ผ์ู้้�ใช้ง้าน

ส่่งเสริิมความร่่วมมืือและการประสานนโยบายในระดับัภููมิิภาค : ใช้เ้วทีีความร่่วมมืือระดับัภููมิิภาค 

และพหุุภาคีี  เช่่น สภาที่่�ปรึึกษาธุุรกิิจเอเปค (APEC Business Advisory Council: ABAC)  

หลักัการระดับัสูงูของกลุ่่�ม G20 ว่า่ด้ว้ยการเข้า้ถึึงบริกิารการเงิินดิิจิิทัลั (G20 High-Level Principles 

for Digital Financial Inclusion) และกรอบงานด้้านเศรษฐกิิจดิิจิิทััลของสหประชาชาติิ  

เพ่ื่�อกำำ�หนดเป้้าหมายร่่วม แลกเปลี่่�ยนข้อ้มูลูเชิิงประจัักษ์์ และทดลองนำำ�ระบบการยืืนยันัตัวัตน 

แบบ PoH ไปใช้ใ้นภาคส่ว่นต่่าง ๆ ผ่ ่านกลไกพื้้ �นที่่�ทดลอง (sandbox) เพ่ื่�อประเมิินความสะดวก 

ในการใช้ง้าน ความสามารถในการเข้า้ถึึงเทคโนโลยีีอย่่างทั่่�วถึึงของทุุกกลุ่่�ม และความได้ส้ัดัส่่วน 

ของมาตรการ
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บทนำำ� :  
การแพร่ร่ะบาด 
ของการหลอกลวงทางออนไลน์ ์
และช่อ่งว่า่งเชิงินโยบาย
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บทบาทสองด้้าน ของภููมิิภาคเอเชียี

	 เม่ื่�อสัังคมและเศรษฐกิิจพึ่่�งพาเทคโนโลยีีดิจิิทััลมากขึ้้ �น อาชญากรรมออนไลน์์ก็็เพิ่่�มขึ้้ �นอย่่างรวดเร็็วทั้้�งในด้้านขนาด 

และความซับัซ้อ้น ปัจจุุบันัเศรษฐกิิจอาชญากรรมไซเบอร์ท์ั่่�วโลกมีีมูลูค่า่สูงูกว่า่ 10 ล้า้นล้า้นดอลลาร์ส์หรัฐั ซึ่่�งมีีขนาดใกล้เ้คีียงกับัเศรษฐกิิจ 

ที่่�ใหญ่เป็็นอัันดัับสามของโลก ห ากเทีียบตามผลิิตภััณฑ์์มวลรวมภายในประเทศ  (GDP)1 ในบรรดาอาชญากรรมไซเบอร์ท์ั้้�งหมด  

การหลอกลวงทางออนไลน์เ์ป็็นรููปแบบที่่�ขยายตัวัอย่า่งต่อ่เน่ื่�อง โดยผู้้�บริโิภคทั่่�วโลกสูญูเสีียเงิินมากกว่า่ 1 ล้า้นล้า้นดอลลาร์ส์หรัฐัต่อ่ปีี

	 อย่่างไรก็็ตาม ผ ลกระทบของการหลอกลวงทางออนไลน์์ไม่่ได้้จำ ำ�กััดอยู่่�เพีียงตััวเลขความเสีียหายทางการเงิินเท่่านั้้�น  

เหยื่�อจำำ�นวนมากต้อ้งเผชิญผลกระทบระยะยาวต่่อสุุขภาพจิตและคุุณภาพชีีวิต และมีีความเช่ื่�อมั่่�นต่่อบริิการดิิจิิทัลัและเศรษฐกิิจดิิจิิทัลั 

น้อ้ยลง ขณะเดีียวกันั ภาครัฐัยังัต้อ้งจัดัสรรทรัพัยากรจำำ�นวนมากไปกับัการบังัคับัใช้ก้ฎหมาย การสร้า้งความตระหนักัรู้้�   และการเสริมิสร้า้ง 

ความมั่่�นคงปลอดภัยัทางไซเบอร์ใ์นระดับัประเทศ2

	 ปััญหาการหลอกลวงทางออนไลน์ส์่ง่ผลกระทบต่อ่หลายภูมิูิภาคทั่่�วโลก แต่เ่อเชีียแปซิิฟิิกเป็็นพื้้ �นที่่�ที่่�เผชิญปัญหาน้ี้�อย่่างรุุนแรง 

เป็็นพิิเศษ โดยรููปแบบการหลอกลวงที่่�พบมาก ได้แ้ก่่ การหลอกลงทุุน การหลอกเชิิงความสัมัพันัธ์ ์ (romance scams) และการหลอกลวง 

แบบที่่�เรีียกกันัว่่า “เชืือดหมู”ู (pig-butchering) ซึ่่ �งผู้้�กระทำำ�ผิดจะค่่อย ๆ สร้า้งความสนิิทใจและความไว้ใ้จ ก่ อนหลอกให้เ้หยื่�อโอนเงิิน 

หรืือร่ว่มลงทุุน การหลอกลวงลักัษณะน้ี้�มักัเริ่่�มต้น้จากโซเชีียลมีีเดีียหรืือแอปพลิิเคชันัส่ง่ข้อ้ความ และดำำ�เนิินการโดยเครืือข่่ายขนาดใหญ่ 

ที่่�มีีความเกี่่�ยวข้อ้งกับักลุ่่�มอาชญากรรมข้า้มชาติิ

	 เอเชีียตะวัันออกเฉีียงใต้ม้ีีบทบาทสำำ�คััญในระบบดัังกล่่าว ทั้้ �งในฐานะพื้้ �นที่่�ที่่�มีีเหยื่�อจำำ�นวนมาก ที่่ �ตั้้�งของศููนย์ป์ฏิิบััติิการ 

ของผู้้�กระทำำ�ความผิิด และแหล่่งแรงงานที่่�ถููกดึึงเข้้าสู่่�ขบวนการเหล่่าน้ี้ � โดยแรงงานจำำ�นวนหนึ่่�งเป็็นผู้้�เสีียหายจากการค้้ามนุุษย์ ์

และไม่ไ่ด้เ้ข้า้มาเกี่่�ยวข้อ้งโดยสมัคัรใจ3 , 4

	 ขณะเดีียวกันั ประเทศที่่�พัฒันาแล้ว้ในภูมิูิภาคเอเชีียแปซิิฟิิก อาทิิ ไต้ห้วันั ญ่ี่�ปุ่่� น และเกาหลีีใต้ ้ก็ มีีความเกี่่�ยวข้อ้งกับัปัญหาน้ี้� 

อย่า่งหลีีกเลี่่�ยงไม่ไ่ด้ ้ด้ว้ยลักัษณะของสังัคมที่่�มีีความเช่ื่�อมั่่�นในระบบดิจิิิทัลัสูงูและมีีการใช้เ้ทคโนโลยีีดิจิิิทัลัอย่า่งทั่่�วถึึง ผู้้�บริโิภคในประเทศ 

เหล่า่น้ี้ �จึึงตกเป็็นเป้า้หมายของการหลอกลวงด้า้นการลงทุุนและการปลอมแปลงตัวัตนอยู่่�บ่อ่ยครั้้�ง นอกจากน้ี้� ยังัพบกรณีีที่่�ประชาชนของประเทศ

เหล่า่น้ี้ �ถูกูล่อ่ลวงให้เ้ดินิทางไปทำำ�งานในศูนูย์ห์ลอกลวงในต่า่งประเทศอีีกด้ว้ย 5 บริบิทดังักล่า่วสะท้อ้นให้เ้ห็น็ว่า่ปััญหาการหลอกลวงทางออนไลน์์

ในเอเชีียแปซิิฟิิกไม่่ได้เ้ป็็นเพีียงปััญหาภายในประเทศใดประเทศหนึ่่�ง แต่เ่ป็็นปััญหาที่่�เช่ื่�อมโยงกันัทั้้�งภูมิูิภาค การรับัมืือกับัความท้า้ทายน้ี้� 

จึึงจำำ�เป็็นต้อ้งอาศัยัความร่ว่มมืือระหว่่างประเทศที่่�มีีบริิบทแตกต่่างกันั ทั้้ �งประเทศที่่�มีีระดับัการพัฒันาสูงูและประเทศที่่�ได้ร้ับัผลกระทบ 

จากการค้า้มนุุษย์ ์เพ่ื่�อให้ส้ามารถจัดัการปััญหาได้อ้ย่า่งมีีประสิทิธิภาพ6
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เทคโนโลยี:ี ทั้้ �งตัวัเร่ง่ปััญหาและส่ว่นหน่ึ่�งของทางออก

	 เทคโนโลยีีได้เ้ปลี่่�ยนวิธิีีการหลอกลวงทางออนไลน์ไ์ปอย่า่งมาก จนแม้แ้ต่ร่ัฐับาลที่่�มีีทรัพัยากรพร้อ้มก็็ยังัตามรููปแบบการหลอกลวงใหม่ ่ๆ  

ได้ไ้ม่ท่ันั

	 ประการแรก การโน้ม้น้า้วเหยื่�อถูกูทำำ�ให้เ้ป็็นเรื่่�องเชิิงระบบ  เทคโนโลยีีอย่่างปััญญาประดิิษฐ์์ การโคลนเสีียง และการสร้า้งภาพ 

หรืือวิิดีีโอปลอม (deepfakes) ถู ูกนำำ�มาใช้ใ้นการหลอกลวงมากขึ้้ �น โดยพบว่่ากรณีีการหลอกลวงในภาคการเงิินมากกว่่าร้อ้ยละ 42  

เกี่่�ยวข้้องกัับการใช้้ AI7 ซึ่่ �งเครื่่�องมืือเหล่่าน้ี้ �ช่่วยสร้า้งข้้อความ ภ าพ หรืื อเสีียงที่่�ดููสมจริิงในหลายภาษา ทำำ�ให้้การหลอกลงทุุน 

หรืือการหลอกเชิิงความสัมัพันัธ์ซ์ึ่่�งต้อ้งใช้เ้วลานาน สามารถทำำ�ได้โ้ดยที่่�ผู้้�กระทำำ�ความผิิดไม่่จำ ำ�เป็็นต้อ้งมีีทักัษะสูงู เพีียงทำำ�ตามรููปแบบ 

หรืือคู่่�มืือที่่�ถูกูพัฒันาและทดสอบมาแล้ว้เท่า่นั้้�น

	 ประการที่่�สอง การเข้า้ถึึงเหยื่�อทำำ�ได้ง้่่ายและรวดเร็็วขึ้้ �นอย่่างแทบไม่่มีีขีีดจำำ�กััด เน่ื่�องจากการสร้า้งบัญัชีีอัตัโนมัตัิิ ฟ าร์ม์ซิิม  

และเครื่่�องมืือที่่�สามารถใช้ง้านข้า้มหลายแพลตฟอร์ม์ได้ท้ำ ำ�ให้ผู้้้�กระทำำ�ความาผิิดเพีียงไม่่กี่่�รายสามารถติิดต่่อผู้้�คนได้เ้ป็็นจำำ�นวนมาก 

ผ่่านโซเชีียลมีี เดีีย แอปพลิิ เคชัันส่่งข้้อความ และโทรศััพท์์ภายในเวลาอัันสั้้�น  นอกจากน้ี้� บ อตและระบบแนะนำำ�เนื้้ �อหา  

(recommendation systems) ยังัถูกูนำำ�มาใช้เ้พ่ื่�อคัดัเลืือกกลุ่่�มเป้า้หมายที่่�มีีแนวโน้ม้จะหลงเช่ื่�อได้ง้่า่ย8

	 ประการที่่�สาม นวััตกรรมด้้านการทำำ�เงิินของขบวนการอาชญากรรมมีีการพััฒนาอย่่างรวดเร็็ว  โดยโครงสร้า้งพื้้ �นฐาน 

คริิปโต ช่ ่องทางฟิินเทค (fintech channels) เครืือข่่ายบััญชีีม้า้ (money-mule networks) และระบบผสมธุุรกรรมข้า้มเครืือข่่าย  

(cross-chain mixers) ทำำ�ให้ก้ารเคลื่่�อนย้า้ยและปกปิิดเส้น้ทางการเงิินทำำ�ได้ง้่่ายและรวดเร็็วมากขึ้้ �น ข ณะเดีียวกััน ระบบชำำ�ระเงิิน 

แบบทันัทีีและกฎเกณฑ์ก์ารยืืนยันัตัวัตนของลูกูค้า้และธุุรกิิจ (KYC/KYB) ที่่�ยังัไม่เ่ช่ื่�อมโยงกันัทั่่�วถึึง ก็ยิ่่�งทำำ�ให้ก้ารสกัดักั้้�นธุุรกรรมผิดิกฎหมาย

ทำำ�ได้ย้ากขึ้้ �น9

	 ผลที่่�ตามมาจากพัฒันาการเหล่า่น้ี้ � คืือ ความเช่ื่�อมั่่�นในระบบเศรษฐกิิจดิจิิิทัลัที่่�ลดลง เน่ื่�องจากผู้้�กระทำำ�ผิดสามารถนำำ�เทคโนโลยีีใหม่่

มาใช้แ้ละปรับัรูปแบบการหลอกลวงได้ร้วดเร็ว็กว่า่ที่่�ภาครัฐัและหน่ว่ยงานกำำ�กับัดูแูลจะตอบสนองได้ท้ันั
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	 ด้ว้ยเหตุุนี้� เทคโนโลยีีจึึงเป็็นทั้้�งปััจจััยที่่�เอื้้ �อต่่อการก่่ออาชญากรรม และเป็็นส่่วนสำำ�คััญของแนวทางแก้้ไขปัญหาเช่่นกััน  

ภาครัฐั แพลตฟอร์ม์ดิิจิิทััล และสถาบัันการเงิินจำำ�เป็็นต้อ้งพััฒนาและปรับัใช้เ้ทคโนโลยีีในเชิิงป้้องกััน (defensive technologies)  

อย่่างต่่อเน่ื่�องให้ท้ัันกัับการปรับัตััวของผู้้�กระทำำ�ผิด เน่ื่�องจากการหลอกลวงทางออนไลน์ไ์ม่่ได้เ้ป็็นเพีียงเหตุุอาชญากรรมทางไซเบอร์ ์

รายกรณีีเท่า่นั้้�น แต่ส่ะท้อ้นถึึงปััญหาเชิิงโครงสร้า้งด้า้นความเช่ื่�อมั่่�นในระบบเศรษฐกิิจดิจิิิทัลัในภาพรวม11

	 หากการหลอกลวงทางออนไลน์ส์ะท้อ้นถึึงความเปราะบางของความเช่ื่�อมั่่�นในโลกออนไลน์ ์ระบบยืืนยันัตัวัตนทางดิจิิิทัลั (Digital ID) 

ก็็เป็็นหนึ่่�งในเครื่่�องมืือที่่�สำ ำ�คััญที่่�สุุดในการช่่วยฟื้้ � นฟููความเช่ื่�อมั่่�นดัังกล่่าว  การยืืนยัันได้อ้ย่่างน่่าเช่ื่�อถืือว่่าใครอยู่่�เบื้้ �องหลัังธุุรกรรม 

หรืือการติิดต่่อสื่่�อสารแต่่ละครั้้�ง จ ะช่่วยเพิ่่�มต้้นทุุนในการกระทำำ�ผิด และสนัับสนุุนการพััฒนาเศรษฐกิิจดิิจิิทััลที่่�ปลอดภััยยิ่่�งขึ้้ �น  

ส่ว่นถัดัไปของรายงานจะเป็็นการวิิเคราะห์ปั์ัญหาที่่� Digital ID ถูกูออกแบบมาเพ่ื่�อแก้ไ้ข เทคโนโลยีีที่่�เกี่่�ยวข้อ้ง และแนวนโยบายของประเทศต่า่งๆ 

ในภูมิูิภาค

ในด้้านการยืืนยัันตััวตนทางดิิ จิิทััล การพััฒนาระบบที่่�สามารถยืืนยัันตััวตนของผู้้�ใช้้งาน  

และตรวจสอบอุุปกรณ์์ และนิิติิบุุคคลได้้อย่่างน่่าเ ช่ื่� อถืือ โดยคำำ�นึึงถึึงความเป็็นส่่วนตััว  

อาทิิ การยืืนยัันตััวตนแบบไม่่เปิิดเผยข้อ้มููล การประเมิินความน่่าเช่ื่�อถืือของหมายเลขโทรศััพท์ ์

หรืือซิิมการ์ด์ รวมถึึงการเพิ่่�มระดัับการตรวจสอบในธุุรกรรมที่่�มีีความเสี่่�ยงสููง จ ะช่่วยเพิ่่�มต้น้ทุุน 

ในการกระทำำ�ความผิิด

ในด้า้นเนื้้ �อหา การมีีเครื่่�องมืือที่่�สามารถยืืนยันัความถูกูต้อ้งและแท้จ้ริงิของเนื้้ �อหา อาทิิ การระบุุแหล่ง่

ที่่�มาของภาพและวิิดีีโอด้ว้ยเทคโนโลยีีเข้า้รหััส (cryptographic provenance) การยืืนยัันตัวัตน 

ผู้้�โทรหรืือผู้้�ส่่งข้อ้ความ และการควบคุุมความน่่าเช่ื่�อถืือของโฆษณาและบัญัชีีผู้้�ใช้ง้านอย่่างเข้ม้งวด  

จะช่ว่ยลดโอกาสในการปลอมแปลงตัวัตนและการแอบอ้า้งได้อ้ย่า่งมีีนัยัสำำ�คัญั

การแก้ไ้ขปัญหาการหลอกลวงจำำ�เป็็นต้อ้งมองเหยื่�อเป็็นศูนูย์ก์ลางควบคู่่�ไปกับัการบังัคับัใช้ก้ฎหมาย  

ไม่่ว่่าจะเป็็นการเปิิดช่่องทางให้้สามารถระงัับบััญชีีหรืือเนื้้ �อหาที่่� เป็็นอัันตรายได้้อย่่างรวดเร็็ว  

การเร่ง่กระบวนการติิดตามและกู้้�คืืนเงิิน รวมถึึงการมีีกลไกที่่�ชัดัเจนในการระบุุและคุ้้�มครองแรงงาน 

ที่่�ถูกูบังัคับัให้เ้ข้า้มาเกี่่�ยวข้อ้งกับัขบวนการหลอกลวง เพ่ื่�อยุุติวิงจรการแสวงหาประโยชน์อ์ย่า่งแท้จ้ริงิ10

การแลกเปลี่่�ยนสัญัญาณความเสี่่�ยง (signal-sharing) ระหว่า่งแพลตฟอร์ม์และเครืือข่า่ยการชำำ�ระเงิิน 

โดยออกแบบให้คุ้้้�มครองความเป็็นส่่วนตัวัของผู้้�ใช้ ้จ ะช่่วยให้ต้รวจจัับการหลอกลวงที่่�ดำ ำ�เนิินการ 

เป็็นเครืือข่า่ยได้ด้ีีขึ้้ �น และเม่ื่�อดำำ�เนิินการร่ว่มกับัการประเมิินความเสี่่�ยงของธุุรกรรมแบบทันัทีี (real-time) 

และมาตรการชะลอการทำำ�ธุุรกรรมในกรณีีที่่�พบความผิิดปกติ ิ(cool-off) เช่น่ การยืืนยันัผู้้�รับัเงิินเพิ่่�มเติมิ

หรืือการเลื่่�อนเวลาการโอน เป็็นต้น้ ก็จะช่ว่ยลดความเสีียหายได้ต้ั้้�งแต่จุุ่ดที่่�มีีการโอนเงิิน

	 อย่่างไรก็็ดีี  แม้ว้่่าเทคโนโลยีีใหม่่ๆ จ ะถููกใช้ใ้นทางที่่�เป็็นการส่่งเสริิมการกระทำำ�ความผิิด แต่่เทคโนโลยีีเดีียวกัันน้ี้ �ก็็สามารถ 

เป็็นส่ว่นหนึ่่�งของทางออกและช่ว่ยฟื้้ �นฟูคูวามเช่ื่�อมั่่�นได้เ้ช่น่กันัหากได้ร้ับัการออกแบบและนำำ�มาใช้อ้ย่า่งเหมาะสม พร้อ้มมาตรการคุ้้�มครอง

ที่่�ชัดัเจน



9

การสร้้า งเชื่่�อมั่่�นทางดิจิิทิัลัผ่า่น
กลไกสองชั้้ �น : ระบบยืืนยันัตัวั
ตนทางดิจิิทิัลั (Digital ID) 
และหลักัฐานยืืนยันัความเป็็น
มนุษย์ ์(Proof of Human)
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รูปแบบของเทคโนโลยียืนยันตัวตนทางดิจิทัล

	 การรับัมืือกับัการหลอกลวงทางออนไลน์อ์ย่า่งมีีประสิิทธิผลจำำ�เป็็นต้อ้งอาศัยัระบบความเช่ื่�อมั่่�นทางดิิจิิทัลัที่่�ทำ ำ�งานเป็็นหลายชั้้�น 

แม้ม้าตรการบัังคัับใช้ก้ฎหมายและการสร้า้งความตระหนัักรู้้�จ ะยัังคงมีีความสำำ�คััญ  แต่่อาจยัังไม่่เพีียงพอ เน่ื่�องจากการแก้้ปััญหา 

อย่า่งยั่่�งยืืนต้อ้งอาศัยักลไกที่่�ช่ว่ยยืืนยันัตัวัตนและความแท้จ้ริงิของผู้้�ใช้ง้าน เพ่ื่�ออุุดช่อ่งโหว่ท่ี่่�ผู้้�กระทำำ�ผิดใช้ใ้นการขยายการหลอกลวง

	 ในบริิบทนี้� ระบบยืืนยัันตััวตนทางดิิจิิทััล (Digital  Ident i ty:  Digi tal  ID) และหลัักฐานยืืนยัันความเป็็นมนุุษย์ ์ 

(Proof of Human: PoH) ถืื อเป็็นโครงสร้า้งความเช่ื่�อมั่่�นทางดิิจิิทััลสองชั้้�นที่่�มีีบทบาทแตกต่่างกัันอย่่างชััดเจน โดย Digital ID  

ใช้เ้พ่ื่�อยืืนยันัว่่า “ผู้้�ใช้ง้านคืือใคร?” (Who are you?) ผ่ ่านการเช่ื่�อมโยงบุุคคลเข้า้กับัตัวัตนจริิงที่่�ได้ร้ับัการรับัรองจากหน่วยงานของรัฐั 

หรืือสถาบันัการเงิิน ซึ่่ �งเหมาะสำำ�หรับัการใช้ง้านในบริิบทที่่�มีีการกำำ�กัับดูแูลและจำำ�เป็็นต้อ้งระบุุตัวัตนอย่่างชัดัเจน เช่่น การทำำ�ธุุรกรรม 

ทางการเงิินหรืือบริกิารภาครัฐั ในขณะที่่�หลักัฐานยืืนยันัความเป็็นมนุุษย์ ์(Proof of Human: PoH) ใช้เ้พ่ื่�อยืืนยันัว่า่ “ผู้้�ใช้ง้านเป็็นมนุุษย์จ์ริงิ

และมีีตัวัตนเฉพาะหรืือไม่?่” (Are you a real, unique human?) โดยไม่จ่ำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูส่ว่นบุุคคลของผู้้�ใช้ง้าน ซึ่่�งเหมาะสำำ�หรับั

พื้้ �นที่่�ออนไลน์แ์บบเปิิดและเช่ื่�อมต่่อหลายแพลตฟอร์ม์ ซึ่่ �งไม่่จำ ำ�เป็็นหรืือไม่่เหมาะสมที่่�จะต้อ้งเปิิดเผยตัวัตนของผู้้�ใช้ง้าน เม่ื่�อนำำ�ทั้้�งสองชั้้�น 

มาใช้ร้่ว่มกันั จะช่ว่ยสร้า้งรากฐานที่่�สมดุุล ระหว่า่งความรับัผิดชอบและการคุ้้�มครองความเป็็นส่ว่นตัวัในระบบเศรษฐกิิจดิิจิิทัลั

	 ทั้้�งน้ี้ � PoH ไม่่ได้้ถููกออกแบบมาเพ่ื่�อใช้้แทนระบบ  Digital ID แต่่ทำำ�หน้้าที่่� เป็็นกลไกเสริิมที่่�ช่่วยขยายความเช่ื่�อมั่่� น 

ไปยังัพื้้ �นที่่�ออนไลน์ซ์ึ่่�งการยืืนยันัตัวัตนแบบเต็ม็รููปแบบอาจไม่ส่ามารถทำำ�ได้ ้หรืือไม่เ่หมาะสมในทางปฏิิบัตัิิ

	 ระบบทั้้�งหมดที่่�กล่่าวมาน้ี้ �ถููกออกแบบให้้รองรัับกระบวนการยืืนยัันตััวตนตามหลััก KYC (Know-Your-Customer)  

และไม่่ใช่่ระบบแบบนิรนาม เน่ื่�องจากมีีเป้้าหมายเพ่ื่�อให้้สามารถตรวจสอบย้้อนกลัับได้้ รองรัับการปฏิิบััติิตามกฎระเบีียบ  

และสร้า้งความรับัผิดชอบในการดำำ�เนิินกิิจกรรมที่่�อยู่่�ภายใต้ก้ารกำำ�กับัดูแูล

ระบบยืืนยันัตัวัตนทางดิจิิิทัลั มีีหลากหลายรููปแบบ โดยแต่ล่ะรููปแบบถูกูออกแบบมาเพ่ื่�อรับัมืือกับัความเสี่่�ยงที่่�แตกต่า่งกันั ดังัน้ี้ �

ระบบยืืนยันัตัวัตนทางดิิจิทิัลัที่่�ใช้ข้้อ้มููลรับัรอง (credential-based digital identity) เป็็นระบบที่่�ใช้ข้้อ้มูลู 

ในการรองรับัตัวัตนทางดิิจิิทัลัซึ่่�งออกโดยหน่ว่ยงานที่่�เช่ื่�อถืือได้ ้เช่น่ หน่ว่ยงานภาครัฐั ธนาคาร ผู้้�ให้บ้ริกิาร

โทรคมนาคม หรืือสถาบันัการศึกึษา เป็็นต้น้ เพ่ื่�อยืืนยันัข้อ้มูลูพื้้ �นฐานของผู้้�ใช้ง้าน อาทิิ ชื่�อ อายุุ หรืือสัญัชาติิ 

โดยข้อ้มููลเหล่่าน้ี้ �สามารถจััดเก็็บไว้ใ้นกระเป๋๋าเงิินดิิจิิทััล (digital wallet) และนำำ�ไปใช้้ยืืนยัันตััวตน 

กัับบริิการต่่าง ๆ ได้ซ้้ำ ำ��  ๆ โดยไม่่ต้อ้งส่่งเอกสารทุุกครั้้�ง ทำำ�ให้ก้ารใช้ง้านมีีความปลอดภัยัและคุ้้�มครอง 

ความเป็็นส่ว่นตัวัมากกว่า่การใช้เ้พีียงสำำ�เนาบัตัรหรืือภาพสแกน12

การยืืนยันัตัวัตนด้ว้ยข้อ้มููลชีีวมิิติิ (biometric authentication) เป็็นการตรวจสอบว่่าบุุคคลที่่�เข้า้ใช้ง้าน 

เป็็นบุุคคลเดีียวกับัที่่�เคยลงทะเบีียนไว้ก่้่อนหน้า้น้ี้ �หรืือไม่ ่โดยอาศัยัลักัษณะเฉพาะทางกายภาพหรืือพฤติกิรรม 

อาทิิ ลายนิ้้ �วมืือหรืือใบหน้า้ วิ ิธีีนี้ �ช่่วยลดความเสี่่�ยงจากการถูกูสวมรอย แม้ร้หัสัผ่่านหรืืออุุปกรณ์ข์องเข้า้ 

ของข้อ้มูลูจะถูกูละเมิิด อย่า่งไรก็็ดีี ข้อ้มูลูชีีวมิติทิำำ�หน้า้ที่่�ยืืนยันัผู้้�ใช้ง้าน (user) เท่า่นั้้�น แต่ไ่ม่ส่ามารถระบุุ

หรืือรับัรองตัวัตน (identity) ที่่�แท้จ้ริงิของบุุคคลดังักล่า่วได้้13

ระบบยืนืยันัตัวัตนทางดิจิิทิัลัแบบผสมผสาน (hybrid digital identity) เป็็นการนำำ�หลายปััจจัยัมาใช้ร้่ว่มกันั 

อาทิิ ข้ อ้มูลูที่่�ผ่่านการรับัรองจากภาครัฐั และการยืืนยันัด้ว้ยข้อ้มูลูชีีวมิติิ เพ่ื่�อสร้า้งกลไกการยืืนยันัตัวัตน 

ที่่�มีีความน่า่เช่ื่�อถืือสูงู โดยระบบลักัษณะน้ี้�ถูกูออกแบบมาให้ส้ามารถใช้ง้านข้า้มแพลตฟอร์ม์ได้ ้มีีความรัดักุุม 

และเปิิดโอกาสให้ผู้้้�ใช้ง้านสามารถควบคุุมข้อ้มูลูของตนเองได้ม้ากขึ้้ �น14
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แนวนโยบายของประเทศต่างๆ ในภูมิภาคเอเชียแปซิฟิก
	 การพัฒันาเทคโนโลยีีการยืืนยันัตัวัตนทางดิิจิิทัลัไม่่สามารถดำำ�เนิินไปได้อ้ย่่างมีีประสิิทธิภาพ หากขาดกรอบนโยบายรองรับั 

ที่่� เหมาะสม ระบบ  Digital ID จึึ งต้้องอาศััยการกำำ�หนดมาตรฐานที่่�ชััดเจน การคุ้้�มครองข้้อมููลส่่วนบุุคคล และการส่่งเสริิม 

ให้เ้กิิดการใช้ง้านอย่่างทั่่�วถึึงในภาคส่่วนต่่าง ๆ เพ่ื่�อให้ส้ามารถทำำ�หน้า้ที่่�ได้จ้ริิงในทางปฏิิบััติิ โดยแนวทางสำำ�คััญในการดำำ�เนิินการ 

ประกอบไปด้ว้ยปััจจัยัดังัต่อ่ไปน้ี้ �

	 หลายประเทศในภููมิิภาคเอเชีียตะวัันออกเฉีียงใต้้กำำ�ลัังเดิินหน้้าพััฒนาระบบการยืืนยัันตััวตนทางดิิจิิทััลอย่่างต่่อเน่ื่�อง  

เพ่ื่�อส่ง่เสริมิให้อุุ้ตสาหกรรมเศรษฐกิิจดิจิิิทัลัภายในประเทศมีีความน่า่เช่ื่�อถืือมากขึ้้ �น ตัวัอย่า่งเช่น่ 

• การรัับรองสถานะทางกฎหมายของ Digital ID เพ่ื่�อให้ส้ามารถนำำ�ไปใช้ใ้นธุุรกรรมทางการเงิิน การทำำ�สัญัญา และการเข้า้ถึึงบริกิาร   

  ภาครัฐัได้อ้ย่า่งมีีผลผูกูพันั

ประเทศไทย ได้พ้ัฒันาแพลตฟอร์ม์ National Digital ID (NDID) เพ่ื่�อเช่ื่�อมโยงระบบการยืืนยันัตัวัตน 

ของประชาชนระหว่า่งธนาคาร ผู้้�ให้บ้ริกิารโทรคมนาคม และหน่ว่ยงานภาครัฐั15

• การกำำ�หนดมาตรการคุ้้�มครองข้้อมููลส่่วนบุุคคลที่่�รัดักุุม ทั้้�งในด้า้นการจัดัเก็็บ การจำำ�กัดัการใช้ง้าน และการมีีช่อ่งทางเยีียวยา 

  เม่ื่�อเกิิดการละเมิิดข้อ้มูลูส่ว่นบุุคคล

อินิโดนีีเซีียและฟิิลิปิปินส์ ์กำำ�ลังัผลักัดันัระบบ e-ID ระดับัประเทศ โดยเช่ื่�อมโยงกับันโยบายด้า้นการเข้า้ถึึงบริกิาร

ทางการเงิินและสวัสัดิกิารสังัคม 

• การส่่งเสริิมให้ ้Digital ID ได้รั้ับการยอมรัับและใช้้งานในทุุกภาคส่่วน ไม่เ่พีียงเฉพาะหน่วยงานรัฐั แต่ร่วมถึึงแพลตฟอร์ม์ดิจิิิทัลั   

  สถาบันัการเงิิน และผู้้�ให้บ้ริกิารสาธารณูปูโภค ซึ่่�งมักัเป็็นจุุดแรกที่่�ต้อ้งรับัมืือกับัการหลอกลวงทางออนไลน์์

เวีียดนาม ได้เ้ริ่่�มนำำ�การยืืนยันัตัวัตนด้ว้ยข้อ้มูลูชีีวมิติมิาใช้ใ้นบริกิารภาครัฐัผ่า่นระบบอิเล็ก็ทรอนิิกส์์

	 แม้ร้ะดับัความพร้อ้มของแต่่ละประเทศจะยังัแตกต่่างกััน แต่่ทิิศทางนโยบายของภููมิิภาคกำำ�ลังัขยับัจากการมุ่่�งพัฒันาระบบ 

ภายในประเทศ  ไปสู่่�การให้ค้วามสำำ�คััญกัับความสามารถในการเช่ื่�อมต่่อระบบการยืืนยัันตััวตนระหว่่างประเทศมากขึ้้ �น แนวโน้้ม 

ดังักล่า่วสะท้อ้นให้เ้ห็็นว่่าผู้้�กำ ำ�หนดนโยบายเริ่่�มตระหนักัว่่า การเคลื่่�อนย้า้ยแรงงาน การย้า้ยถิ่่�นฐาน และการค้า้ในภูมิูิภาคเอเชีียแปซิิฟิิก  

ทำำ�ให้จ้ำ ำ�เป็็นต้อ้งมีีระบบการยืืนยันัตัวัตนดิจิิิทัลัที่่�สามารถใช้ง้านข้า้มพรมแดนได้ ้ไม่ใ่ช่จ่ำ ำ�กัดัอยู่่�เพีียงภายในประเทศเท่า่นั้้�น

	 ประเทศที่่�พัฒันาแล้ว้มักัมีีระบบการยืืนยันัตัวัตนทางดิิจิิทัลัระดับัประเทศที่่�มีีคุุณภาพและและถูกูนำำ�ไปใช้ง้านในภาคส่ว่นต่า่ง ๆ  

มากขึ้้ �นอย่า่งต่อ่เน่ื่�อง ตัวัอย่า่งสำำ�คัญั ได้แ้ก่่

สิิงคโปร์ ์ ใช้ร้ะบบ SingPass เป็็นช่่องทางหลักัในการเข้า้ถึึงบริิการของทั้้�งภาครัฐัและเอกชน ครอบคลุุม 

บริกิารธนาคาร การดูแูลสุุขภาพ และอีีคอมเมิิร์ซ์16

เกาหลีีใต้ ้ต่อ่ยอดระบบทะเบีียนราษฎรไปสู่่�แพลตฟอร์ม์ระบบการยืืนยันัตัวัตนแบบดิจิิทัลัที่่�ครอบคลุุมมากขึ้้ �น 

โดยเช่ื่�อมโยงบริกิารภาครัฐั ธุุรกรรมทางการเงิิน และการยืืนยันัตัวัตนผ่า่นโทรศัพัท์ม์ืือถืือ

ญ่ี่�ปุ่่� น ใช้ร้ะบบ  “My Number” ซึ่่ �งกำำ�หนดหมายเลขประจำำ�ตัวั  12 หลั กัให้แ้ก่่ประชาชนทุุกคน เช่ื่�อมโยง 

กัับงานด้า้นสาธารณสุุข ภ าษีี  และงานธุุรการของรัฐัมากขึ้้ �น17 พร้ อ้มทั้้�งอยู่่�ระหว่่างการขยายการใช้ง้าน 

ไปสู่่�ภาคการเงิินและการยอมรับัในประเทศอื่�นๆ
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	 ระบบการยืืนยัันตััวตนถืือเป็็นหนึ่่�งในเครื่่�องมืือเชิิงโครงสร้า้งที่่�มีีบทบาทสำำ�คััญในการรับัมืือกัับการหลอกลวงและการทุุจริิต 

ในโลกดิจิิิทัลั ระบบดังักล่า่วช่ว่ยยืืนยันับุุคคล อุุปกรณ์ ์และองค์ก์รในลักัษณะที่่�สามารถตรวจสอบได้แ้ละไม่เ่ปิิดช่อ่งให้ใ้ช้ง้านโดยไม่ร่ะบุุตัวัตน 

ส่ง่ผลให้ก้ารแอบอ้า้งตัวัตนทำำ�ได้ย้ากขึ้้ �น ลดพื้้ �นที่่�ของการหลบเลี่่�ยงความรับัผิด และเพิ่่�มต้น้ทุุนให้ก้ับัการกระทำำ�ผิด แม้ร้ะบบการยืืนยันัตัวัตน

จะไม่ใ่ช่ค่ำ ำ�ตอบทั้้�งหมด แต่ก็่็ทำำ�หน้า้ที่่�เป็็นรากฐานสำำ�คัญัของความเช่ื่�อมั่่�นทางดิจิิิทัลั โดยเฉพาะในกิิจกรรมที่่�เกี่่�ยวข้อ้งกับับริกิารของภาครัฐั  

ซึ่่�งจำำ�เป็็นต้อ้งผูกูโยงธุุรกรรมและบริกิารต่า่ง ๆ เข้า้กับับุุคคลหรืือหน่ว่ยงานที่่�มีีตัวัตนชัดัเจนและสามารถตรวจสอบได้้

	 การหลอกลวงทางออนไลน์ม์ัักเกิิดขึ้้ �นในภาคส่่วนที่่�ระบบการยืืนยัันตััวตนยัังไม่่ไปถึึง โดยผู้้�กระทำำ�ผิดสามารถอาศััยบอต 

และบัญัชีีปลอมในการส่ง่ข้อ้ความหรืือเข้า้ถึึงผู้้�ใช้ง้านจำำ�นวนมากด้ว้ยต้น้ทุุนที่่�ต่ำ ำ��  ใช้เ้ทคโนโลยีีสร้า้งภาพหรืือเสีียงปลอมเพ่ื่�อแอบอ้า้งบุุคคล 

ที่่�น่า่เช่ื่�อถืือ หรืือเข้า้ควบคุุมบัญัชีีของผู้้�ใช้ง้านจริงิเพ่ื่�อนำำ�ไปใช้ใ้นการหลอกลวงเหยื่�อ นอกจากน้ี้� เม่ื่�อแพลตฟอร์ม์ต่า่ง ๆ ใช้ม้าตรการยืืนยันั 

ตัวัตนที่่�ไม่เ่ข้ม้แข็็งหรืือขาดความสอดคล้อ้งกันั โอกาสที่่�การกระทำำ�ความผิิดเหล่า่น้ี้ �จะประสบความสำำ�เร็จ็ก็ยิ่่�งเพิ่่�มสูงูขึ้้ �น

	 ระบบการยืืนยัันตััวตนมีีบทบาทสำำ�คััญในการช่่วยลดความเสี่่�ยงดัังกล่่าวได้ใ้นธุุรกรรมที่่�เกี่่�ยวข้อ้งกัับการให้บ้ริิการของรัฐั  

เน่ื่�องจากแนวทางการเช่ื่�อมโยงการติิดต่่อและการทำำ�ธุุรกรรมทางดิิจิิทััลเข้้ากัับตััวตนที่่�ผ่่านการตรวจสอบแล้้ว  ทำำ�ให้้ผู้้�กระทำำ�ผิด 

ไม่่สามารถดำำ�เนิินการอย่่างนิิรนามได้ ้ และช่่วยเสริิมความเช่ื่�อมั่่�นให้ก้ับัผู้้�ใช้ง้าน ภาคธุุรกิิจ  และหน่่วยงานกำำ�กับัดูแูลในการทำำ�ธุุรกรรม 

กับับุุคคลอ่ื่�นๆ บนโลกออนไลน์ ์อย่า่งไรก็็ดีี  การหลอกลวงจำำ�นวนมากกลับัเริ่่�มต้น้ในพื้้ �นที่่�ที่่�อยู่่�นอกกรอบการกำำ�กับัดูแูล เช่่น โซเชีียลมีีเดีีย 

แอปพลิิเคชัันรับัส่่งข้อ้ความ หรืื อตลาดซื้้ �อขายที่่�ไม่่เป็็นทางการ (informal marketplaces) ซึ่่ �งไม่่สามารถนำำ�ระบบการยืืนยัันตััวตน 

ตามหลักั KYC มาใช้ไ้ด้โ้ดยตรง การรับัมืือกับัความเสี่่�ยงในพื้้ �นที่่�เหล่า่น้ี้ �จึึงจำำ�เป็็นต้อ้งอาศัยัแนวทางที่่�แตกต่า่งออกไป และให้ค้วามสำำ�คัญั 

กับัการคุ้้�มครองความเป็็นส่ว่นตัวัของผู้้�ใช้ง้านมากขึ้้ �น ตัวัอย่า่งเช่น่ การใช้ห้ลักัฐานยืืนยันัความเป็็นมนุุษย์ ์(Proof of Human) 

	 แม้ร้ะบบการยืืนยันัตัวัตนจะมีีความเข้ม้แข็็งเพีียงใด ก็ยังัไม่ส่ามารถแก้ไ้ขปัญหาการหลอกลวงทั้้�งหมดได้ ้ความท้า้ทายดังักล่า่ว 

ทำำ�ให้แ้นวคิดิในการนำำ�หลักัฐานยืืนยันัความเป็็นมนุุษย์ม์าใช้ไ้ด้ร้ับัความสนใจมากขึ้้ �น เน่ื่�องจากเป็็นกลไกที่่�มุ่่�งยืืนยันัว่า่ผู้้�ใช้ง้านเป็็นมนุุษย์จ์ริงิ 

โดยไม่จ่ำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูระบุุตัวัตนส่ว่นบุุคคล

บทบาทของระบบการยืนยันตัวตนในการรับมือกับการหลอกลวงทางออนไลน์

การปิดชอ่งโหวท่ีถ่กูใช้ ในการหลอกลวง

	 แม้ว้่า่แนวทางและความรวดเร็ว็ในการพัฒันาของแต่ล่ะประเทศจะแตกต่า่งกันั แต่ภ่าพรวมสะท้อ้นให้เ้ห็น็ว่า่ ระบบการยืืนยันัตัวัตน

ระดัับประเทศ  สามารถพััฒนาไปไกลกว่่าการเป็็นเพีียงเครื่่�องมืือสำำ�หรับัการเข้า้สู่่�ระบบต่่างๆ อย่่างปลอดภััย โดยสามารถทำำ�หน้า้ที่่� 

เป็็นโครงสร้า้งพื้้ �นฐานสำำ�คััญของเศรษฐกิิจดิจิิทััลในภาพรวม รวมทั้้�งยัังสามารถเป็็นแนวทางสำำ�หรัับประเทศอาเซีียนที่่�อยู่่�ระหว่่าง 

การพัฒันาระบบการยืืนยันัตัวัตนภายในประเทศ หรืือการพิิจารณาแนวทางการส่่งเสริิมความเช่ื่�อมโยงระหว่่างระบบของประเทศต่่างๆ  

กับัประเทศอื่�นในภูมิูิภาค

	 นอกจากน้ี้� ประสบการณ์จ์ากประเทศเหล่า่น้ี้ �ยังัช้ี้ �ให้เ้ห็็นว่า่การดำำ�เนิินการโดยภาครัฐัเพีียงฝ่่ายเดีียวไม่เ่พีียงพอ และความสำำ�เร็จ็ 

ของระบบการยืืนยัันตััวตนขึ้้ �นอยู่่�กัับความสามารถในการนำำ�ไปใช้้งานจริิงในระบบนิเวศดิจิิทััลโดยรวม ซึ่่ �งต้อ้งอาศััยความร่่วมมืือ 

ระหว่า่งภาครัฐั สถาบันัการเงิิน และแพลตฟอร์ม์เทคโนโลยีีอย่า่งต่อ่เน่ื่�อง
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หลักัฐานยืืนยันัความเป็็นมนุษย์ ์
(Proof of Human) : 
แนวคิดิและความสำำ�คัญั
เชิงินโยบาย
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หลักฐานยืนยันความเป็นมนุษย์คืออะไร

	 หลักัฐานยืืนยันัความเป็็นมนุุษย์ ์หรืือ Proof of Human (PoH) เป็็นแนวทางใหม่ท่ี่่�กำ ำ�ลังัถูกูพัฒันาอย่า่งต่อ่เน่ื่�อง เพ่ื่�อเสริมิสร้า้ง 

ความเช่ื่�อมั่่� นในโลกดิิจิิทััล โดย PoH ห มายถึึงระบบที่่�ออกแบบมาเพ่ื่�อป้้องกัันการสร้้างตััวตนปลอมหรืือบััญชีีซ้ำ ำ��จำำ�นวนมาก  

และช่่วยยืืนยัันว่่า ผู้้�ที่่�ทำ ำ�กิจกรรมออนไลน์์เป็็นมนุุษย์์จริิง ไม่่ใช่่บอตหรืือบััญชีีปลอมที่่�ถููกสร้า้งขึ้้ �นมา สิ่่ �งที่่�ทำ ำ�ให้้ PoH แตกต่่าง 

จากเครื่่�องมืืออ่ื่�น ๆ อาทิิ การสมััครบัญัชีีทั่่�วไปหรืือการทำำ�แบบทดสอบ CAPTCHA คืื อ PoH ไม่่ได้ต้รวจสอบเพีียงครั้้�งเดีียวแล้ว้จบ  

แต่่พยายามสร้า้งสัญัญาณยืืนยันัความเป็็นมนุุษย์ท์ี่่�สามารถนำำ�กลับัมาใช้ซ้้ำ ำ��ได้ ้ และสามารถขยายการใช้ง้านไปยังัหลายแพลตฟอร์ม์  

โดยที่่�ยังัสามารถคงคุ้้�มครองความเป็็นส่ว่นตัวัของผู้้�ใช้ง้าน และไม่เ่ปิิดเผยข้อ้มูลูส่ว่นบุุคคลมากเกิินความจำำ�เป็็น 

	 ที่่�สำ ำ�คัญั  PoH ไม่่ได้ถู้กูออกแบบมาเพ่ื่�อใช้แ้ทนระบบการยืืนยันัตัวัตนของรัฐั แต่่เข้า้มาเติิมเต็็มในอีีกระดับัหนึ่่�ง กล่า่วคืือ PoH  

มุ่่�งที่่�จะยืืนยันัว่า่ “ผู้้�ใช้ง้านเป็็นมนุุษย์จ์ริงิหรืือไม่”่ ไม่ใ่ช่ก่ารระบุุว่า่ “ผู้้�ใช้ง้านคืือใคร”

	 ความแตกต่่างหลัักของ PoH เม่ื่�อเทีียบกัับกลไกการยืืนยัันตััวตนรููปแบบอื่�นๆ คืื อระบบการยืืนยัันตััวตนแบบดั้้�งเดิิมจะใช้ ้

เพ่ื่�อตอบคำำ�ถามว่่า “ผู้้�ใช้ง้านคืือใคร” ผ่ ่านการเช่ื่�อมโยงบุุคคลเข้า้กับัข้อ้มูลูที่่�ผ่่านการรับัรอง อาทิิ ชื่ �อ หรืื อหมายเลขประจำำ�ตัวัประชาชน  

ในขณะที่่�เครื่่�องมืืออย่า่งรหัสัผ่า่นหรืือการยืืนยันัหลายขั้้�นตอนช่ว่ยป้อ้งกันับัญัชีีหลังัจากถูกูสร้า้งขึ้้ �นแล้ว้ แต่ไ่ม่ส่ามารถป้อ้งกันัการสร้า้งบัญัชีี

ปลอมตั้้�งแต่่ต้น้ได้ ้ที่่ �ผ่่านมา CAPTCHA เคยถููกใช้เ้ป็็นเครื่่�องมืือแก้ปั้ัญหาน้ี้� โดยอาศััยการแก้ป้ริิศนาเพ่ื่�อทดสอบความเป็็นมนุุษย์ ์ 

อย่่างไรก็็ดีี  เม่ื่�อบอตและปััญญาประดิิษฐ์์มีีความสามารถสูงูขึ้้ �น วิ ธีีการดังักล่่าวจึึงได้ผ้ลน้อ้ยลง และยังัสร้า้งความยุ่่�งยากให้ก้ับัผู้้�ใช้ง้าน  

ในบริิบทนี้� PoH จึึ งเข้า้มาตอบโจทย์ใ์นจุุดที่่�แตกต่่าง โดยมุ่่�งยืืนยันัว่่าผู้้�ใช้ง้าน “เป็็นมนุุษย์จ์ริิง” ตั้้ �งแต่่ต้น้ โดยแนวคิิดน้ี้ �สอดคล้อ้งกัับ 

ความพยายามในหลายภาคส่่วนในการลดปััญหาบอต การสร้า้งบััญชีีปลอม รวมถึึงแนวคิิดเรื่่�องการป้้องกัันการสร้า้งตััวตนซ้ำำ��ซ้อ้น 

ที่่�ใช้ก้ันัในแวดวงเทคโนโลยีีบล็อ็กเชน (sybil resistance) 

	 กล่่าวโดยสรุุป PoH เป็็นส่่วนหนึ่่�งของแนวทางใหม่่ในการสร้า้งสมดุุลระหว่่างความน่่าเช่ื่�อถืือของผู้้�ใช้้งาน การคุ้้�มครอง 

ความเป็็นส่ว่นตัวั และความสามารถในการนำำ�ไปใช้ใ้นระบบดิจิิิทัลัขนาดใหญ่
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รูปูแบบต่่างๆ ในการยืนืยันัหลักัฐานความเป็็นมนุุษย์์

	 PoH สามารถนำำ�ไปใช้้ได้้หลายรููปแบบ  โดยแต่่ละรููปแบบให้้ระดัับความน่่าเช่ื่�อถืือและการคุ้้�มครองความเป็็นส่่วนตััว 

ที่่�แตกต่่างกััน ตารางด้้านล่่างสรุุปรููปแบบหลัักของการยืืนยััน PoH กลไกการทำำ�งาน ประสบการณ์์ของผู้้�ใช้้งาน และตััวอย่่าง 

การนำำ�ไปใช้ใ้นทางปฏิิบัตัิิ

ตารางที่่� 3.1: รููปแบบการยืืนยัันหลัักฐานความเป็็นมนุุษย์ ์(Proof of Human: PoH)

รูปแบบการยืนยัน PoH กลไกการทำ�งาน ประสบการณ์ของผู้ใช้งาน รูปแบบการยืนยัน PoH

การยืนยนั 

ดว้ยขอ้มลูชีวมิต ิ 

(ในรูปแบบที่คุม้ครอง 

ความเป็นสว่นตวั) 

(biometric-based)

เป็นการตรวจสอบความมีชีวิต 

(liveness check) เพียงครัง้เดียว 

อาทิ การกะพรบิตาหรอื 

หมนุศีรษะ ระบบจะออก  

“โทเคนยืนยนัความเป็นมนษุย”์ 

(human token) ดว้ยเทคโนโลยี

เขา้รหสั (cryptography)  

โดยไมจ่ดัเก็บหรอืสง่ตอ่ขอ้มลูชีวมิติ

เป็นการยืนยนัสัน้ ๆ เพียงครัง้เดียว 

คลา้ยการปลดลอ็กโทรศพัท ์ 

โดยไมมี่การเปิดเผยขอ้มลูสว่น

บุคคล

ชว่ยปอ้งกนัการสรา้งบญัชีปลอม

จำ�นวนมาก เหมาะสำ�หรบั

แพลตฟอรม์ที่ตอ้งการหลกัฐาน 

PoH ที่มีความนา่เชื่อถือสงู  

เชน่ การทำ�ธรุกรรมทางการเงินหรอื

กิจกรรมที่มีความเสี่ยงสงู เป็นตน้

การยืนยนัจาก

อปุกรณห์รอืฮารด์แวร ์

(device/hardware 

based)

ใชก้ารรบัรองอปุกรณ ์(device 

attestation) เพื่อยืนยนัวา่เป็น

อปุกรณจ์รงิ ไมใ่ชอ่ปุกรณป์ลอม 

และสามารถผกูหลกัการ  

“ผูใ้ชง้านหนึ่งคนตอ่หนึ่งอปุกรณ”์ 

(one human = one device)  

โดยไมจ่ ำ�เป็นตอ้งทราบตวัตนผูใ้ชง้าน

เป็นการตรวจสอบเบื้ องหลงัในขัน้ตอน

สมคัรหรอืใชง้าน ไมมี่การใชข้อ้มลูชีวมิติ

ชว่ยจำ�กดัการทำ�งานของฟารม์บอต 

โดยทำ�ใหก้ารสรา้งบญัชีจ ำ�นวนมาก

ดว้ยระบบอตัโนมตัิท ำ�ไดย้ากขึ้ น  

ไมว่า่จะเป็นในแอปแชต  

โซเชียลมีเดีย หรอืแพลตฟอรม์เกม 

การยืนยนัผา่น

ปฏิสมัพนัธห์รอืโจทย์

ทดสอบ (interaction/

challenge based)

ผูใ้ชง้านทำ�กิจกรรมที่คลา้ย 

การตรวจสอบความมีชีวิต 

(liveliness-like prompts) หรอื

การตอบโจทยแ์บบเขา้รหสั 

(cryptographic challenge-

response tasks) ที่บอตทำ�ไดย้าก 

โดยไมใ่ชข้อ้มลูชีวมิติ

เป็นการโตต้อบงา่ย ๆ ระหวา่งคน

กบัระบบ เชน่ การเคลื่อนไหว 

ตามจงัหวะ หรอืการตอบสนอง

ภายในเวลาที่ก ำ�หนด ซึ่งสรา้งภาระ

นอ้ยกวา่ CAPTCHA แบบดัง้เดมิ

เหมาะสำ�หรบัแพลตฟอรม์ 

โซเชียลและพื้ นที่ออนไลน ์ 

เพื่อลดการใชง้านของบญัชีปลอม 

โดยไมต่อ้งใชร้ะบบการยืนยนัตวัตน

หรอื ขอ้มลูชีวมิติ

การรบัรองผา่น 

เครอืขา่ยความเชื่อถือ

ทางสงัคม  

(social/web-of-trust 

attestation)

ผูใ้ชง้านไดร้บัการยืนยนั 

ความเป็นมนษุยจ์ากสมาชิก 

ในเครอืขา่ยออนไลนท์ี่นา่เชื่อถือ 

และแพลตฟอรม์นำ�การยืนยนั 

ดงักลา่วมาแปลงเป็น 

สญัญาณ PoH

การรบัรองที่ท ำ�ไดโ้ดยงา่ยจากผูใ้ช้

งานหรอืเครอืขา่ยออนไลนท์ี่ผา่น

การตรวจสอบแลว้

เหมาะกบัแพลตฟอรม์ที่ผูใ้ชง้าน

ตดิตอ่กนัโดยตรง (peer-to-peer 

marketplaces) แพลตฟอรม์รบังาน

อิสระ (gig platforms) หรอืระบบ

ยืนยนัตวัตนที่อาศยัความรว่มมือ

ของชุมชนผูใ้ชง้าน (community-

based verification environments)
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	 การยืืนยันัความเป็็นมนุุษย์ใ์นรููปแบบที่่�สามารถตรวจสอบได้ ้(verifiable humanness) มีีประโยชน์ไ์ด้ห้ลายด้า้น ดังัน้ี้ �

ช่่วยลดการสร้า้งบัญัชีีปลอมซึ่่�งถููกใช้เ้ป็็นเครื่่�องมืือในการหลอกลวงของผู้้� กระทำำ�ผิิด ไม่่ว่่าจะเป็็น 

การหลอกลวงเชิิงความสัมัพันัธ์ ์ การหลอกสมัคัรงาน หรืือการหลอกลงทุุน โดยแทนที่่�จะจัดัการ 

กัับบัญัชีีเหล่่าน้ี้ �หลังัจากที่่�เหยื่�อได้ร้ับัความเสีียหายแล้ว้  PoH สามารถช่่วยจำำ�กััดจำำ�นวนบัญัชีี 

ที่่�ใช้ใ้นการกระทำำ�ความผิิดได้ต้ั้้�งแต่ต่้น้

บทบาทของหลักฐานยืนยันความเป็นมนุษย์ในการรับมือ
กับการหลอกลวงทางออนไลน์
	 แม้แ้นวคิดเรื่่�อง Proof of Human (PoH) จะยังัอยู่่�ในช่ว่งเริ่่�มต้น้ของการพัฒันา แต่ก็่็มีีศักัยภาพสูงูในการนำำ�มาใช้เ้ป็็นกลไกเสริมิ 

เพ่ื่�อรับัมืือกับัปัญหาการหลอกลวงและการทุุจริติในโลกดิิจิิทัลั ปัจจุุบันั การหลอกลวงทางออนไลน์ไ์ม่่ได้เ้กิิดจากการกระทำำ�เป็็นรายกรณีี 

เท่า่นั้้�น หากแต่ข่ับัเคลื่่�อนด้ว้ยขนาดและความรวดเร็ว็ของการดำำ�เนิินการ เน่ื่�องจากกลุ่่�มอาชญากรและเครืือข่า่ยค้า้มนุุษย์ส์ามารถสร้า้งบัญัชีี

ปลอมจำำ�นวนมากได้้ในเวลาอัันสั้้�น และใช้้ระบบอััตโนมััติิดำ ำ�เนิินกลโกงหลากหลายรููปแบบ ตั้้ �งแต่่การหลอกลงทุุนระยะยาว  

ไปจนถึึงการบริิหารเครืือข่่ายบัญัชีีม้า้เพ่ื่�อรับัและโอนเงิินผิิดกฎหมาย ความสามารถในการสร้า้งตััวตนดิิจิิทััลปลอมได้อ้ย่่างง่่ายดาย 

และในปริมิาณมากเช่่นน้ี้ � ทำ ำ�ให้ต้้น้ทุุนของการหลอกลวงลดลงอย่า่งมาก และในขณะเดีียวกันัก็็เพิ่่�มภาระให้ก้ับัแพลตฟอร์ม์และหน่่วยงาน 

กำำ�กับัดูแูลในการตรวจจับัและยับัยั้้�งพฤติิกรรมที่่�เป็็นอันัตรายได้อ้ย่า่งทันัท่ว่งทีี

	 ในบริิบทดังักล่่าว  PoH สามารถเข้า้มาช่่วยปรับัสมดุุลของระบบได้ ้ โดยทำำ�หน้า้ที่่�เสริิมความแข็็งแรงให้ก้ัับเครืือข่่ายผู้้�ใช้ง้าน 

ที่่�เป็็นมนุุษย์จ์ริงิ และจำำ�กัดัการขยายตัวัของบัญัชีีปลอมหรืือบัญัชีีอัตัโนมัตัิใินวงกว้า้ง รวมทั้้�งเพิ่่�มการตรวจสอบในจุุดสำำ�คัญัของระบบ อาทิิ  

ขั้้�นตอนการสร้า้งบัญัชีีหรืือการทำำ�ธุุรกรรม ทำำ�ให้ก้ารสร้า้งบัญัชีีปลอมจำำ�นวนมากภายในระยะเวลาอันัสั้้�นทำำ�ได้ย้ากขึ้้ �น แนวทางเช่่นน้ี้ � 

ช่ว่ยลดทั้้�งขนาดและความเร็ว็ของการแพร่ก่ระจายของกลโกงตั้้�งแต่ร่ะยะเริ่่�มต้น้ ก่อนที่่�ความเสีียหายจะลุุกลามเป็็นวงกว้า้ง

ช่่วยปกป้้องระบบการเงินิโดยการลดการใช้บ้ัญัชีีม้า้ในการทำำ�ธุุรกรรม เน่ื่�องจากธนาคารและเครืือข่่าย 

การชำำ�ระเงิินมักัประสบความยากลำำ�บากในการแยกแยะผู้้�ใช้ง้านทั่่�วไปออกจากบัญัชีีที่่�ถูกูนำำ�ไปใช้้

ในทางทุุจริิต สั ญัญาณยืืนยันัความเป็็นมนุุษย์ ์ (sign of humanness) ที่่ �สามารถนำำ�มาใช้ซ้้ำ ำ��ได้ ้

จึึงอาจช่่วยเสริิมการทำำ�งานของมาตรการการรู้้� จัักลููกค้้า (Know Your Customer: KYC)  

และ การป้้องกัันและปราบปรามการฟอกเงิิน (Anti-Money Laundering: AML) ที่่ �มีีอยู่่�  

โดยไม่จ่ำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูส่ว่นบุุคคลเพิ่่�มเติมิอยู่่�ตลอดเวลา

ช่่วยฟื้้� นฟููความเชื่่�อมั่่ �นในอีีคอมเมิิร์์ซและพื้้�นที่่�ออนไลน์์ ในบริิบทที่่�การหลอกลวงทำำ�ให้ผู้้้�ใช้ง้าน 

จำำ�นวนมากขาดความไว้ว้างใจในบริกิารทางดิิจิิทัลั การสามารถยืืนยันัได้ว้่า่ผู้้�ซื้้ �อ ผู้้�ขาย หรืือผู้้�ใช้ง้าน 

ในพื้้ �นที่่� ออนไลน์์เ ป็็นบุุคคลจริิง  อาจช่่วยให้้แพลตฟอร์์มที่่� ผู้้�ใช้้งานติิดต่่อกัันโดยตรง  

(peer-to-peer marketplaces) แพลตฟอร์ม์รับังานอิิสระ (gig platforms) และพื้้ �นที่่�ทางสังัคม 

ในโลกดิิจิิทัลั (social spaces) กลับัมาน่า่เช่ื่�อถืือมากขึ้้ �นในระยะยาว
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มาตรการคุ้้� มครองและการกำำ�กับัดูแูล

	 การกำำ�หนดมาตรการคุ้้�มครองที่่�เหมาะสมเป็็นสิ่่�งจำำ�เป็็นเพ่ื่�อป้้องกัันไม่่ให้ ้ PoH ถู ูกใช้เ้ป็็นเครื่่�องมืือในการสอดส่่องประชาชน 

โดยไม่่เหมาะสม แนวทางในการพัฒันา PoH ในปััจจุุบันัจึึงให้ค้วามสำำ�คัญักับัการออกแบบระบบที่่�คำ ำ�นึึงถึึงการคุ้้�มครองความเป็็นส่ว่นตัวั 

เป็็นหลักั (privacy-preserving design) โดยอาศัยัเทคโนโลยีีด้า้นเข้า้รหัสั (cryptographic proofs) และหลักัฐานแบบไม่่เปิิดเผยข้อ้มูลู 

(zero-knowledge proofs) ซึ่่ �งช่่วยให้ผู้้้�ใช้ง้านสามารถแสดงความเป็็นมนุุษย์ไ์ด้โ้ดยไม่่ต้อ้งเปิิดเผยข้อ้มูลูส่ว่นบุุคคลที่่�สามารถระบุุตัวัตน 

ของผู้้�ใช้ง้านได้ ้ความแตกต่า่งระหว่า่งการ “ยืืนยันัความเป็็นมนุุษย์”์ (ผู้้�ใช้ง้านเป็็นมนุุษย์ห์รืือไม่)่ กับัการ “เปิิดเผยตัวัตน” (ผู้้�ใช้ง้านคืือใคร) 

จึึงเป็็นประเด็็นสำำ�คัญัต่อ่การคุ้้�มครองสิิทธิความเป็็นส่ว่นตัวัและการรักัษาความเช่ื่�อมั่่�นของผู้้�ใช้ง้านจากทุุกประเทศ นอกจากการออกแบบ

ด้า้นเทคนิิคแล้ว้  ระบบ  PoH ยั ังต้อ้งอาศััยการกำำ�กัับดููแลที่่�เหมาะสม การมีีบทบาทของหน่่วยงานกำำ�กัับ  องค์ก์รกำำ�หนดมาตรฐาน  

หรืือกลไกตรวจสอบร่ว่มจากหลายภาคส่ว่น (multi-stakeholder audits) สามารถช่ว่ยลดความเสี่่�ยงที่่� PoH จะถูกูนำำ�ไปใช้เ้พ่ื่�อติดิตามพฤติกิรรม

หรืือจัดัทำำ�โปรไฟล์ข์องผู้้�ใช้ง้านอย่า่งไม่เ่หมาะสม

	 นอกจากน้ี้� การคุ้้�มครองสิทิธิของผู้้�ใช้ง้านและการส่ง่เสริมิการเข้า้ถึึงเทคโนโลยีีอย่า่งทั่่�วถึึงก็็เป็็นประเด็น็ที่่�จำ ำ�เป็็นต้อ้งให้ค้วามสำำ�คัญั 

การยืืนยัันตััวตนของผู้้�ใช้ง้านควรเป็็นไปโดยสมััครใจ มีี ความโปร่่งใส และสามารถยกเลิิกได้ ้ โดยผู้้�ใช้ง้านต้อ้งเข้า้ใจและควบคุุมได้ ้

ว่่าข้อ้มูลูหรืือสัญัญาณ PoH ข องตนจะถูกูนำำ�ไปใช้อ้ย่่างไร การมีีเครื่่�องมืือเสริิมอย่่างกลไกการยืืนยันัอายุุจะสามารถช่่วยคุ้้�มครองสิิทธิ 

ของเด็็กและเยาวชนได้โ้ดยไม่่ต้อ้งเปิิดเผยข้อ้มููลอ่่อนไหวของผู้้�ใช้ง้าน นอกจากน้ี้� การกำำ�หนดทางเลืือกในการยืืนยัันหลายรููปแบบ 

ก็็จะสามารถช่่วยส่่งเสริิมการเข้า้ถึึงเทคโนโลยีีของผู้้�ใช้ง้านที่่�มีีข้อ้จำำ�กัดัด้า้นอุุปกรณ์ ์ เทคโนโลยีี หรืื อการเช่ื่�อมต่่ออิินเทอร์เ์น็็ต ท้ า้ยที่่�สุุด  

ความน่่าเช่ื่�อถืือของ PoH จ ะขึ้้ �นอยู่่�กับัความสามารถในการสร้า้งสมดุุลระหว่่างการเพิ่่�มความปลอดภัยับนพื้้ �นที่่�ออนไลน์ ์กั บัการเคารพ 

ความเป็็นส่่วนตัวั  การเข้า้ถึึงอย่่างทั่่�วถึึง และความสอดคล้อ้งกับัเป้้าหมายในการเสริิมสร้า้งความเช่ื่�อมั่่�นทางดิิจิิทัลัที่่�ประเทศในภูมิูิภาค 

เอเชีียแปซิฟิิิคยึึดถืือร่ว่มกันั

	 อย่า่งไรก็็ดีี การพึ่่�งพามาตรการคุ้้�มครองในเชิิงเทคนิิคเพีียงอย่า่งเดีียวอาจไม่เ่พีียงพอ การนำำ� PoH มาใช้ใ้ห้ไ้ด้ผ้ลจำำ�เป็็นต้อ้งมีีกลไก

กำำ�กัับดููแลที่่�สอดคล้อ้งกัับการทำำ�งานจริิงของระบบนิเวศดิิจิิทััลในภููมิิภาคเอเชีียแปซิิฟิิก โดยปกติิแล้ว้  ระบบยืืนยัันตััวตนทางดิิจิิทััล  

(digital ID) ข องแต่ล่ะประเทศมักัดำำ�เนิินการตามกรอบกฎหมายและนโยบายภายในประเทศ ขณะที่่�การใช้ง้านจริงิของผู้้�ใช้ง้านส่ว่นใหญ่ 

(รวมถึึงบริบิทที่่�มักัความเสี่่�ยงด้า้นความเป็็นส่ว่นตัวั) มักัเกิิดขึ้้ �นบนแพลตฟอร์ม์ระดับัโลก ความแตกต่า่งเชิิงโครงสร้า้งน้ี้ �ทำ ำ�ให้เ้กิิดความท้า้ทาย

ในการเช่ื่�อมโยงการกำำ�กับัดูแูลระหว่า่งภาครัฐักับัแพลตฟอร์ม์

	 ด้ว้ยเหตุุนี้� จึึ งจำำ�เป็็นต้อ้งมีีกลไกกำำ�กัับดููแลที่่�เป็็นตััวกลาง (neutral governance layer) ที่่ �สามารถเช่ื่�อมนโยบายของรัฐั 

กับัการดำำ�เนิินการของแพลตฟอร์ม์ให้อ้ยู่่�ในทิิศทางเดีียวกันั โดยกลไกน้ี้ �สามารถช่่วยถ่่ายทอดข้อ้กำำ�หนดเชิิงนโยบายให้เ้ป็็นแนวทางปฏิิบัตัิิ 

ที่่�นำ ำ�ไปใช้้ได้้จริิง  รวมทั้้�ง เป็็นพื้้ �นในการรวมตััวของผู้้�มีีส่่วนได้้ส่่วนเสีีย และสร้้างพื้้ �นที่่�ปลอดภััยในการทดสอบระบบ  PoH  

ก่่อนนำำ�ไปใช้ใ้นวงกว้า้ง
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	 กลไกตัวักลางดังักล่่าวยังัช่่วยให้ก้ารนำำ�  PoH มาปรับัใช้เ้ป็็นไปอย่่างเหมาะสมตามบริิบทในความเป็็นจริิง ทั้้ �งในด้า้นเทคนิิค 

และการคุ้้�มครองความเป็็นส่่วนตััวของผู้้�ใช้โ้ดยที่่�ยัังสอดคล้อ้งกัับทั้้�งกรอบของระบบยืืนยัันตััวตนทางดิิจิิทััลของประเทศ  และบริิบท 

การใช้บ้นแพลตฟอร์ม์ เช่น่ การแปลงมาตรฐานหรืือข้อ้กำำ�หนดทางกฎหมายให้เ้ป็็นขั้้�นตอนการทำำ�งานที่่�ชัดัเจน การจัดัพื้้ �นที่่�เพ่ื่�อแลกเปลี่่�ยน 

ความเห็็นเกี่่�ยวกัับประเด็็นด้า้นความเป็็นส่่วนตััว  และการจััดตั้้�งพื้้ �นที่่�ทดลอง (sandbox) เพ่ื่�อทดสอบระบบ  PoH อย่่างปลอดภััย 

เพ่ื่�อลดความเสี่่�ยงต่อ่ผู้้�ใช้ง้านและแพลตฟอร์ม์

	 นอกจากกลไกที่่�กล่่าวมาข้า้งต้น้ อีี กหนึ่่�งปััจจััยที่่�ควรให้ค้วามสำำ�คััญคืือการเสริิมสร้า้งความเช่ื่�อมั่่�นของสาธารณะต่่อระบบ  

(public trust) ทั้้�งน้ี้ � เน่ื่�องจาก PoH เป็็นแนวทางใหม่ท่ี่่�แตกต่า่งจากระบบยืืนยันัตัวัตนทางดิจิิิทัลัหรืือมาตรการการรู้้� จักัลูกูค้า้ทางอิิเล็ก็ทรอนิิกส์ ์

(electronic Know Your Customer: eKYC) ที่่�ผู้้�ใช้ง้านส่่วนใหญ่คุ้้�นเคย ดังันั้้�น ห ากขาดความเข้า้ใจที่่�ถูกูต้อ้ง อาจนำำ�ไปสู่่�ความกังัวล 

เรื่่�องการสอดส่่องประชาชน หรืื อการใช้ข้้อ้มููลส่่วนบุุคคลเกิินความจำำ�เป็็น ดั ังนั้้�น การสื่่�อสารและการเสริิมสร้า้งความรู้้�ข องผู้้�ใช้ง้าน 

จึึงมีีความสำำ�คัญัพอ ๆ กั บัการพัฒันาเทคโนโลยีี  โดยหน่่วยงานหรืือกลไกตัวักลาง ภ าคธุุรกิิจ  และภาคประชาสังัคมสามารถช่่วยสร้า้ง 

ความเข้า้ใจในเรื่่�องน้ี้ �ว่่า PoH มีีเป้้าหมายเพ่ื่�อยืืนยันัเพีียงว่่าผู้้�ใช้ง้าน “เป็็นมนุุษย์จ์ริิงหรืือไม่่” โดยไม่่ต้อ้งเปิิดเผยว่่าผู้้�ใช้ง้าน “เป็็นใคร”  

รวมถึึงการแลกเปลี่่�ยนแนวปฏิิบัตัิใินการนำำ�ไปใช้อ้ย่า่งเหมาะสมและรับัผิดชอบเพ่ื่�อเพิ่่�มความมั่่�นใจของผู้้�ใช้ง้านต่อ่ระบบใหม่่

	 ท้า้ยที่่�สุุด การนำำ�  PoH มาใช้ค้วรอยู่่�ภายใต้ก้รอบการดูแูลที่่�มุ่่�งส่ง่เสริมิทั้้�งความเช่ื่�อมั่่�นและความปลอดภัยั (trust and safety) 

เน่ื่�องจากการยืืนยัันว่่าผู้้�ใช้้งานเป็็นมนุุษย์์จริิงเพีียงอย่่างเดีียวไม่่สามารถแก้้ไขปัญหาการหลอกลวงทางออนไลน์์ได้้ทั้้�งหมด  

ผู้้�ใช้้งานที่่� เป็็นมนุุษย์์จริิงอาจไม่่ได้้มีีเจตนาที่่�สุุจริิตเสมอไป ซึ่่ �งเห็็นได้้จากการที่่�กลโกงจำำ�นวนมากในภููมิิภาคเอเชีียแปซิิฟิิก อาทิิ  

การหลอกลงทุุน หรืือการหลอกลวงโดยการแอบอ้า้ง (impersonation scam) ล้ว้นดำำ�เนิินการโดยมนุุษย์จ์ริงิทั้้�งสิ้้ �น

	 ด้ว้ยเหตุุนี้� PoH จึึ งควรถููกนำำ�มาใช้เ้ป็็นกลไกเสริิม ไม่่ใช่่กลไกทดแทนมาตรการด้า้นความปลอดภััยอื่่�น ๆ การอ้า้งอิิงกรอบ 

ตามมาตรฐาน ISO/IEC 25389 (Safe Framework) สามารถช่ว่ยกำำ�หนดบทบาทและขอบเขตของ PoH ให้เ้หมาะสม และลดความเสี่่�ยง 

จากการนำำ�ไปใช้เ้กิินวัตัถุุประสงค์ ์โดยเฉพาะในประเด็น็สำำ�คัญัต่อ่ไปน้ี้�

	 • การใช้ ้ PoH เป็็นกลไกป้้องกันัอีีกหนึ่่�งชั้้�น เพ่ื่�อลดความเสี่่�ยงจากการโจมตีีด้ว้ยระบบอัตัโนมัตัิิและการดำำ�เนิินการในวงกว้า้ง  

	    (automation and scale attacks)

	 • การใช้ ้PoH ควบคู่่�กับัสัญัญาณด้า้นพฤติกิรรมและช่ื่�อเสีียง (behavioral and reputational signals) เพ่ื่�อช่ว่ยตรวจจับัภัยัคุุกคาม 

	    ที่่�เกิิดจากมนุุษย์จ์ริงิ

	 • การมีีแนวทางการนำำ�ไปใช้ท้ี่่�ชัดัเจน เพ่ื่�อลดความเสี่่�ยงจากการพึ่่�งพา PoH มากเกิินไป

	 ดัังนั้้�น PoH ควรถููกนำำ�มาทดลองใช้้ในฐานะนวััตกรรมเสริิม ไม่่ใช่่กลไกที่่�สามารถทดแทนมาตรการด้า้นความปลอดภััย  

เพ่ื่�อช่่วยเสริิมความเข้้มแข็็งให้้กัับกรอบการยืืนยัันตััวตนที่่�มีีอยู่่�  โดยหาก PoH ได้้รัับการออกแบบและกำำ�กัับดููแลอย่่างรอบคอบ  

ระบบดัังกล่่าวอาจช่่วยเปิิดพื้้ �นที่่�ให้เ้กิิดการทดลองแนวทางใหม่ในการยืืนยัันผู้้�ใช้ง้านจริิงในสภาพแวดล้อ้มดิิจิิทััลที่่�มีีความเสี่่�ยงสููง  

และสร้า้งหลักัฐานเชิิงประจักัษ์์เพ่ื่�อระบุุว่่าจะมีีกลไกแบบใดสามารถขยายผลได้ใ้นระดับัที่่�กว้า้งขึ้้ �นในอนาคต ในภาพรวม กรอบ  PoH  

ที่่�สามารถทำำ�งานได้แ้บบข้า้มระบบ (interoperable) เคารพสิทิธิ และคำำ�นึึงถึึงความเป็็นส่ว่นตัวัของผู้้�ใช้ง้าน จะสามารถทำำ�หน้า้ที่่�เสริมิระบบ

ยืืนยันัตัวัตนทางดิิจิิทัลัระดับัชาติิ สนับัสนุุนการยอมรับัร่ว่มกันัระหว่่างประเทศ  (cross-border recognition) และสร้า้งฐานความเช่ื่�อมั่่�น

สำำ�หรับัความร่ว่มมืือระดับัภูมิูิภาคในการรับัมืือกับัการหลอกลวงและการทุุจริติในโลกดิจิิิทัลัในภูมิูิภาคเอเชีียแปซิฟิิิก ซึ่่�งจะช่ว่ยให้ป้ระเทศต่า่ง ๆ 

สามารถพััฒนาเครืือข่่ายผู้้�ใช้้งาน (human networks) ที่่ � เป็็นมนุุษย์์จริิง มีี ความยืืดหยุ่่�น และรัับมืือกัับอาชญากรรมออนไลน์์ได้ ้

อย่า่งมีีประสิทิธิภาพ

	 ส่่วนถััดไปของรายงานจะพิิจารณาประสบการณ์ข์องประเทศต่่าง ๆ ในภููมิิภาคเอเชีียแปซิิฟิิก เพ่ื่�อวิิเคราะห์ว์่่าระบบ  PoH  

จะสามารถถูกูนำำ�ไปประยุุกต์ใ์ช้ใ้นทางปฏิิบัตัิไิด้อ้ย่า่งไร
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กรณีีศึึกษา :  
แนวทางการนำำ�เทคโนโลยี ี
ขั้้�นสููงไปใช้้ ในทางปฏิิบัตัิิ
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	 ในช่่วงหลายปีีที่่ � ผ่่ านมา ประเทศต่่าง  ๆ  ในเอเ ชีียได้้ลงทุุนพััฒนาระบบยืืนยัันตััวตนทางดิิ จิิทััลอย่่างต่่อ เ น่ื่� อง 

เพ่ื่�อใช้้ยืืนยัันตััวประชาชนในการให้้บริิการภาครััฐและบริิการทางการเงิิน อย่่างไรก็็ตาม การหลอกลวงทางออนไลน์์จำำ�นวนมาก 

กลับัเกิิดขึ้้ �นนอกระบบที่่�อยู่่�ภายใต้ก้ารกำำ�กับัดูแูลเหล่า่น้ี้ � โดยเฉพาะบนแพลตฟอร์ม์โซเชีียลมีีเดีีย ระบบส่ง่ข้อ้ความ และแพลตฟอร์ม์เนื้้ �อหา 

(content platforms) ซึ่่ �งยังัเปิิดให้ส้ามารถใช้ง้านอย่่างนิิรนามได้ ้ ในบริบิทดังักล่า่ว  เทคโนโลยีี  Proof of Human (PoH) ที่่�กำ ำ�ลังัพัฒันา 

อยู่่�ในปััจจุุบัันจึึงเป็็นแนวทางใหม่่ที่่�ช่่วยต่่อยอดความน่่าเช่ื่�อถืือของระบบยืืนยัันตััวตนทางดิิจิิทััลไปสู่่�พื้้ �นที่่�ดิิจิิทััลอ่ื่�นๆ โดยมุ่่�งยืืนยััน 

ว่า่ผู้้�ใช้ง้านเป็็นมนุุษย์จ์ริงิและมีีความเป็็นเอกลักัษณ์ ์(uniqueness) โดยไม่จ่ำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูส่ว่นบุุคคลของผู้้�ใช้ง้าน

	 กรณีีศึึกษาต่่อไปน้ี้�จะพิิจารณาประสบการณ์์ของ 4 ประเทศ  ได้้แก่่  ญ่ี่� ปุ่่� น  เกาหลีีใต้้ มาเลเซีีย และฟิิลิิปปิินส์ ์ 

เพ่ื่�อสะท้อ้นให้เ้ห็น็ว่า่ประเทศเหล่า่น้ี้ �นำ ำ�องค์ป์ระกอบของการยืืนยันัตัวัตนในลักัษณะ PoH มาประยุุกต์ใ์ช้ใ้นระบบยืืนยันัตัวัตนระดับัชาติิอย่า่งไร 

รวมทั้้�งถอดบทเรีียนจากประสบการณ์ด์ังักล่า่วเพ่ื่�อนำำ�ไปใช้ป้ระกอบการออกแบบแนวทางรับัมืือกับัการหลอกลวงทางออนไลน์ใ์นอนาคต
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ญีปุ่่น: ระบบ My Number และความท้าทาย
ด ้านความเชือ่มัน่ของประชาชนตอ่ระบบ
	 ระบบ My Number ข องญ่ี่�ปุ่่� นเริ่่�มใช้ใ้นปีี   2559 (ค.ศ. 2016) โดยกำำ�หนดหมายเลขประจำำ�ตัวั  12 หลักัให้แ้ก่่ประชาชนทุุกคน  

เพ่ื่�อใช้้ในธุุรกรรมด้้านภาษีี   ประกัันสัังคม และการบริิหารจััดการภััยพิิบััติิ เดิิมระบบนี้�ถููกออกแบบขึ้้ �นเพ่ื่�อเช่ื่�อมโยงข้้อมููลภาครััฐ 

และเพิ่่�มประสิทิธิภาพในการบริหิารงาน และต่อ่มาได้ข้ยายสู่่�การใช้ง้านในรููปแบบดิิจิิทัลัผ่า่นบัตัร My Number Card ซึ่่�งเป็็นสมาร์ท์การ์ด์ 

(smart card) ที่่ �สามารถใช้ย้ืืนยันัตัวัตนทางออนไลน์ข์องประชาชนในการเข้า้ถึึงบริิการภาครัฐั บริ ิการด้า้นสาธารณสุุข  และธุุรกรรม 

ทางการเงิิน18 และภายในปีี   2568 (ค.ศ. 2025) มีี การออกบัตัรดังักล่่าวแล้ว้มากกว่่า 90 ล้ า้นใบ หรืื อครอบคลุุมประชากรกว่่า 70%  

ของประเทศ  อย่่างไรก็็ดีี  การใช้้งานในรููปแบบดิจิิทััลยัังคงมีีข้้อจำำ�กััด เน่ื่�องจากการเช่ื่�อมโยงบริิการที่่�ยัังไม่่ทั่่�วถึึง และความกัังวล 

ด้า้นความเช่ื่�อมั่่�นของประชาชนต่อ่ระบบที่่�ยังัคงมีีอยู่่�19

	 แม้ร้ะบบ My Number จะสามารถยืืนยันัตัวัตนของประชาชนได้ใ้นระดับัประเทศ แต่ร่ะบบดังักล่า่วยังัคงเป็็นระบบยืืนยันัตัวัตน

แบบดั้้�งเดิมิ ไม่ใ่ช่ก่รอบการทำำ�งานในลักัษณะ PoH การยืืนยันัภายใต้ก้รอบปัจจุุบันัอาศัยัการขึ้้ �นทะเบีียนกับัภาครัฐัและการตรวจสอบเอกสาร 

โดยยังัไม่ไ่ด้อ้อกแบบมาเพ่ื่�อคุ้้�มครองความเป็็นส่ว่นตัวัของเข้า้ของข้อ้มูลูในระดับัเดีียวกับัเทคโนโลยีี PoH ที่่�ใช้ก้ลไกเชิิงเข้า้รหัสัหรืือการพิิสูจูน์์

แบบไม่เ่ปิิดเผยข้อ้มูลู อย่า่งไรก็็ตาม ประสบการณ์ข์องญ่ี่�ปุ่่� นสะท้อ้นให้เ้ห็น็ว่า่ การยืืนยันัตัวัตนที่่�ได้ร้ับัการรับัรองโดยรัฐัสามารถเป็็นฐานสำำ�คัญั

ในการต่่อยอดความเช่ื่�อมั่่�นทางดิิจิิทััลและการป้้องกัันการทุุจริิตได้ ้ห ากมีีการผสานเข้า้กัับกลไกที่่�คำ ำ�นึึงถึึงความเป็็นส่่วนตััวมากขึ้้ �น 

	 ขณะเดีียวกันั ประสบการณ์ข์องญ่ี่�ปุ่่� นยังัช้ี้ �ให้เ้ห็็นถึึงข้อ้จำำ�กัดัของระบบยืืนยันัตัวัตนแบบรวมศูนูย์ใ์นการรับัมืือกับัการหลอกลวง 

ทางออนไลน์ ์ เน่ื่�องจากกรณีีการฉ้อ้โกงและการหลอกลวงโดยการแอบอ้า้งที่่�พบมักัเกิิดขึ้้ �นบนแพลตฟอร์ม์ที่่�อยู่่�ภายนอกการกำำ�กัับดูแูล 

ของรัฐัโดยตรง เช่่น โซเชีียลมีีเดีีย ระบบส่ง่ข้อ้ความ และอีีคอมเมิิร์ซ์  เป็็นต้น้ โดยแม้ว้่า่แพลตฟอร์ม์เหล่า่น้ี้ �จะอยู่่�ภายใต้ก้ฎหมายคุ้้�มครอง 

ผู้้�บริิโภคหรืือกฎหมายด้า้นการกำำ�กัับดููแลเนื้้ �อหา (content regulation) ทั่่ �วไป แต่่ก็็ยังัไม่่ได้เ้ช่ื่�อมโยงกัับกลไกการยืืนยันัตัวัตนของรัฐั 

โดยตรง นอกจากน้ี้� เหตุุการณ์ด์้า้นการจัดัการข้อ้มูลูที่่�มีีปัญหา อาทิิ กรณีีการเช่ื่�อมโยงข้อ้มูลูประกันัสุุขภาพผิดพลาดในปีี 2566 (ค.ศ. 2023) 

ยังัส่่งผลกระทบต่่อความเช่ื่�อมั่่�นของประชาชนและจุุดประกายการถกเถีียงเกี่่�ยวกับัความเป็็นส่่วนตัวัของเจ้า้ของข้อ้มูลู ความรับัผิดชอบ 

ในการบริิหารจััดการข้อ้มููล และการกำำ�กัับดููแลที่่�เหมาะสม เหตุุการณ์เ์หล่่าน้ี้ �สะท้อ้นให้เ้ห็็นว่่าการขาดความเช่ื่�อมั่่�นอาจเป็็นข้อ้จำำ�กััด 

ที่่�มีีผลกระทบมากกว่่าเทคโนโลยีีในการขยายการใช้ร้ะบบยืืนยันัตัวัตน ห ากพิิจารณาบริิบทของญ่ี่�ปุ่่� นซึ่่�งมีีวัฒันธรรมด้า้นการคุ้้�มครอง 

ความเป็็นส่่วนตัวัสูงูและการบริิหารจัดัการข้อ้มูลูส่่วนบุุคคลอย่่างเหมาะสมแล้ว้ จ ะเห็็นได้ว้่่าการยอมรับัจากสังัคมจึึงเป็็นปััจจัยัสำำ�คัญั 

ที่่�กำ ำ�หนดความเป็็นไปได้ใ้นการนำำ�กลไกใหม่อ่ย่า่ง PoH มาปรับัใช้ใ้นทางปฏิิบัตัิิ

	 เพ่ื่�อตอบโจทย์ค์วามกัังวลด้า้นความเช่ื่�อมั่่�นของประชาชน รั ฐับาลญ่ี่�ปุ่่� นจึึงเริ่่�มปรับัปรุุงกลไกกำำ�กัับดููแลและการเช่ื่�อมโยง 

การทำำ�งานของระบบต่า่ง ๆ โดยมุ่่�งขยายการใช้ง้านการยืืนยันัตัวัตนผ่า่น My Number Card และระบบรหัสัแบบกุุญแจสาธารณะของญ่ี่�ปุ่่� น 

(Japanese Public Key Infrastructure: JPKI) ไปสู่่�ภาคเอกชนมากขึ้้ �น เช่น่ ภาคธนาคาร การลงทะเบีียนซิมิการ์ด์ และการค้า้ออนไลน์์20  

หากการขยายการใช้ง้านดังักล่า่วดำำ�เนิินไปอย่า่งโปร่ง่ใสและคำำ�นึึงถึึงความเป็็นส่ว่นตัวัของผู้้�ใช้ง้าน ญ่ี่�ปุ่่� นอาจพัฒันาระบบไปสู่่�รูปแบบผสม

ซึ่่�งใช้ก้ารยืืนยัันตััวตนทางกฎหมายของรัฐัเป็็นฐาน ข ณะเดีียวกัันก็็เปิิดให้ม้ีีการยืืนยัันความเป็็นมนุุษย์ข์องผู้้�ใช้ง้านในลักัษณะ PoH  

ผ่า่นเทคโนโลยีีการเข้า้รหัสัที่่�ไม่เ่ปิิดเผยข้อ้มูลูส่ว่นบุุคคล ซึ่่�งแนวทางน้ี้�จะช่่วยให้ญ่้ี่�ปุ่่� นสามารถเช่ื่�อมโยงการยืืนยันัตัวัตนที่่�มีีความน่่าเช่ื่�อถืือ

เข้า้กับักลไกที่่�ขยายการใช้ง้านได้ใ้นวงกว้า้ง โดยไม่ก่ระทบสิทิธิด้า้นความเป็็นส่ว่นตัวั และช่ว่ยเสริมิทั้้�งการรับัมืือกับัการหลอกลวงทางออนไลน์์

และความเช่ื่�อมั่่�นของประชาชนต่อ่เศรษฐกิิจดิิจิิทัลัในภาพรวม21



22

เกาหลีใต้ : การบูรณาการระบบยืนยนัตวัตนดจิทิลั
กบันโยบายการใช้ชื อ่จรงิ
	 เกาหลีีใต้ม้ีีระบบยืืนยันัตัวัตนทางดิิจิิทัลัที่่�มีีความก้า้วหน้า้และเช่ื่�อมโยงกันัที่่�สุุดเป็็นอันัดับัต้น้ๆ ของโลก โดยมีีโครงสร้า้งพื้้ �นฐาน

บัตัรประชาชนดิิจิิทัลั (e-ID) ระดับัชาติิเป็็นเสาหลักัของระบบซึ่่�งเช่ื่�อมโยงบริกิารสำำ�คัญัทั้้�งภาคการเงิิน โทรคมนาคม และบริกิารภาครัฐั22 

ระบบดัังกล่่าวพััฒนาต่่อยอดมาจากระบบหมายเลขประจำำ�ตััวประชาชน (Resident  Regis t ra t ion Number:  RRN)  

ที่่�ใช้ม้าตั้้�งแต่่ปีี   2511 (ค.ศ. 1968) และต่่อมามีีการต่่อยอดระบบด้ว้ยกลไกการยืืนยัันช่ื่�อจริิง (real-name verification) การยืืนยััน 

ด้ว้ยข้อ้มูลูชีีวมิติ ิและระบบรหัสัแบบกุุญแจสาธารณะ (public-key infrastructure) เพ่ื่�อรองรับัการเติบิโตอย่า่งรวดเร็ว็ของเศรษฐกิิจออนไลน์์23 

การออกบััตร Digital ID ในปีี   2563 (ค.ศ. 2020) และใบอนุุญาตขัับขี่่�ดิิจิิทััลในปีี   2565 (ค.ศ. 2022) ถืื อเป็็นจุุดเปลี่่�ยนสำำ�คััญ 

ของการเปลี่่�ยนผ่่านจากเอกสารกระดาษสู่่�การยืืนยัันตััวตนในรููปแบบดิิจิิทััลอย่่างเต็็มรููปแบบ24 และภายในปีี   2568 (ค.ศ. 2025)  

ชาวเกาหลีีใต้้มากกว่่า 50 ล้ า้นคนใช้้ระบบยืืนยัันตััวตนดิิจิิทััลในชีีวิตประจำำ�วััน ผ่ ่านแพลตฟอร์ม์อย่่าง PASS, Kakao, Naver  

และ Samsung Pass เพ่ื่�อเข้า้ถึึงบริกิารทางการเงิิน บริกิารภาครัฐั และบริกิารของภาคเอกชน25

	 การที่่� เกาหลีีใต้้สามารถเช่ื่�อมโยงระบบยืืนยัันตััวตนของผู้้�ใช้้งานเข้้ากัับแพลตฟอร์ม์ต่่าง ๆ อย่่าง ทำำ�ให้้การใช้้ช่ื่�อจริิง 

และการตรวจสอบตัวัตนกลายเป็็นส่่วนหนึ่่�งของการใช้ง้านออนไลน์ท์ั่่�วไป ผู้้�ใช้ง้านต้อ้งยืืนยันัตัวัตนก่่อนทำำ�ธุุรกรรมออนไลน์ส์่่วนใหญ่  

ส่่งผลให้้กิิจกรรมในโลกดิิจิิทััลสามารถเช่ื่� อมโยงกลัับไปยัังบุุคคลจริิงได้้อย่่างชััดเจนซึ่่� งสอดคล้้องกัับแนวทางของ PoH  

โดยแนวทางน้ี้�ช่ว่ยลดปััญหาบัญัชีีปลอม การหลอกลวง และการใช้ร้ะบบอัตัโนมัตัิใินทางที่่�ผิิด (automated abuse) ได้อ้ย่า่งมีีประสิทิธิภาพ 

อีีกทั้้�งการทำำ�งานร่ว่มกันัระหว่่างระบบต่่างๆ ข องหน่วยงานรัฐัและภาคเอกชนยังัช่่วยสร้า้งความเช่ื่�อมั่่�นในระบบโดยรวม ทำำ�ให้เ้กาหลีีใต้ ้

มีีปัญหาการทุุจริติด้า้นตัวัตนทางการเงิิน (financial-identity fraud) ค่อ่นข้า้งต่ำำ��เม่ื่�อเทีียบกับัหลายประเทศ26

	 อย่่างไรก็็ตาม ระบบที่่�พึ่่�งพาการยืืนยัันตัวัตนแบบรวมศููนย์เ์ช่่นน้ี้ �ก็็มีีข้อ้จำำ�กััด เน่ื่�องจากการบังัคับัใช้ร้ะบบการยืืนยัันช่ื่�อจริิง 

และการแลกเปลี่่�ยนข้อ้มูลูระหว่่างภาครัฐั ผู้้�ให้บ้ริิการโทรคมนาคม และสถาบันัการเงิิน ทำำ�ให้เ้กิิดความกังัวลเกี่่�ยวกับัความเป็็นส่่วนตัวั 

และสิิทธิของประชาชน เหตุุการณ์์ข้้อมููลรั่่� วไหลจากองค์์กรขนาดใหญ่ อาทิิ หน่ ่วยงานด้้านข้้อมููลเครดิิต (credit bureau)  

หรืือแพลตฟอร์ม์อีีคอมเมิิร์ซ์ ยิ่่�งทำำ�ให้ส้ังัคมตั้้�งคำ ำ�ถามถึึงความเหมาะสมในการใช้ข้้อ้มูลูตามหลักัการข้อ้มูลูเท่า่ที่่�จำ ำ�เป็็น (data minimization)27 

เพ่ื่�อรับัมืือกับัความท้า้ทายเหล่า่น้ี้ � เกาหลีีใต้ไ้ด้ป้รับัปรุุงกฎหมายคุ้้�มครองข้อ้มูลูส่ว่นบุุคคล (Personal Information Protection Act : PIPA) 

และเริ่่�มทดลองใช้ร้ะบบยืืนยันัตัวัตนดิิจิิทัลั (Digital Identity Pilot) รู ปแบบใหม่่ในปีี   2566 (ค.ศ. 2023) ซึ่่ �งจะเปิิดโอกาสให้ผู้้้�ใช้ง้าน 

สามารถควบคุุมข้อ้มูลูส่ว่นบุุคคลของตนเองได้ม้ากขึ้้ �น28

	 ประสบการณ์ข์องเกาหลีีใต้ส้ะท้อ้นให้เ้ห็็นชััดว่่า ระบบยืืนยัันความเป็็นมนุุษย์ท์ี่่�รัฐัเป็็นแกนกลางมีีทั้้�งจุุดแข็็งและข้อ้จำำ�กััด  

ในด้้านหนึ่่�ง การใช้้การยืืนยัันตััวตนทางกฎหมายควบคู่่�กัับข้้อมููลชีีวมิติิและระบบที่่� เ ช่ื่�อมโยงกัันได้้ทั่่� วทั้้�งภาครััฐและเอกชน  

ช่่วยลดการหลอกลวงและสร้า้งความน่่าเช่ื่�อถืือในการใช้ง้านดิิจิิทัลัได้จ้ริิง แต่่อีีกด้า้นหนึ่่�ง การถกเถีียงในสังัคมก็็ช้ี้ �ให้เ้ห็็นความคาดหวังั 

ที่่� เพิ่่�มขึ้้ �นต่่อระบบที่่�คุ้้�มครองความเป็็นส่่วนตััวมากกว่่าเดิิม และเปิิดให้้ผู้้�ใช้้งานมีีอำ ำ�นาจควบคุุมข้้อมููลของตนเองมากขึ้้ �น  

ซึ่่�งเป็็นทิิศทางเดีียวกับัแนวคิด PoH ที่่�กำ ำ�ลังัถูกูพัฒันาอยู่่�ในปััจจุุบันั ในระยะต่อ่ไป การพัฒันาระบบความเช่ื่�อมั่่�นทางดิิจิิทัลัของเกาหลีีใต้ ้

อาจลดการพึ่่�งพาการบังัคับัใช้ร้ะบบการยืืนยันัตัวัตนตามช่ื่�อจริงิ และหันัไปสู่่�โมเดลที่่�สร้า้งสมดุุลระหว่า่งการยืืนยันัผู้้�ใช้ง้านจริงิกับัการคุ้้�มครอง

สิทิธิและความเช่ื่�อมั่่�นของประชาชนในเศรษฐกิิจดิิจิิทัลัมากขึ้้ �น
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มาเลเซยี: MyDigital ID และเส ้นทางสูค่วามเชือ่มัน่
ผา่นขอ้มูลชวีมิติ

	 โครงการ MyDigital ID ข องมาเลเซีียถืือเป็็นก้า้วสำำ�คัญัในการพัฒันาระบบยืืนยันัตัวัตนทางดิิจิิทัลัของภาครัฐั โดยมีีเป้า้หมาย 

เพ่ื่�อให้ป้ระชาชนเข้้าถึึงทั้้�งบริิการภาครััฐและบริิการของภาคเอกชนได้โ้ดยสะดวกและเป็็นระบบมากขึ้้ �น ระบบดัังกล่่าวเริ่่�มใช้้งาน 

อย่า่งเป็็นทางการในปีี 2567 (ค.ศ. 2024) ภายใต้ก้รอบ Digital Identity Blueprint และกำำ�หนดให้ป้ระชาชนแต่ล่ะคนมีีข้อ้มูลูยืืนยันัตัวัตน

ดิิจิิทัลัที่่�เช่ื่�อมโยงกับัฐานข้อ้มูลูของกรมทะเบีียนราษฎร (National Registration Department: NRD)29 ผ่ ่านการยืืนยันัด้ว้ยข้อ้มูลูชีีวมิติิ 

โดยการจดจำำ�ใบหน้้า (facial recognition) ซึ่่ �งระบบนี้�ช่่วยให้้ประชาชนสามารถยืืนยัันตััวตนเพ่ื่�อใช้้บริิการออนไลน์์ต่่าง ๆ ได้ ้

ไม่่ว่่าจะเป็็นบริิการภาครััฐ ธนาคาร ผู้้�ให้้บริิการโทรคมนาคม ไปจนถึึงแพลตฟอร์ม์ดิิจิิทััลอ่ื่�น ๆ โดยการทดลองใช้้งานเบื้้ �องต้้น 

ร่่วมกับักรมสรรพากร (Inland Revenue Board : LHDN) และสถาบันัการเงิินบางแห่่งได้ปู้ทูางไปสู่่�การขยายใช้ง้านในระดับัประเทศ 

ซึ่่�งคาดว่า่จะเกิิดขึ้้ �นในปีี 2568 (ค.ศ. 2025)30

	 MyDigital ID มีี ความแตกต่่างจากระบบการยืืนยัันตััวตนอ่ื่�นๆ เน่ื่�องจากระบบดัังกล่่าวถููกออกแบบให้้ทำำ�หน้้าที่่�ทั้้�งเป็็น  

ข้อ้มูลูประจำำ�ตัวั  (credential) และเป็็นกลไกการยืืนยันัตัวัตน (authentication) ในระบบเดีียวกััน ผู้้�ใช้ง้านจึึงสามารถยืืนยันัตัวัตนได้ ้

โดยไม่่จำ ำ�เป็็นต้้องเปิิดเผยข้้อมููลส่่วนบุุคคลซ้ำำ��ซ้้อนทุุกครั้้�ง การเช่ื่�อมโยงตััวตนดิิจิิทััลเข้้ากัับข้้อมููลชีีวมิติิที่่�ผ่่านการรัับรองมาแล้้ว  

ยังัช่่วยให้ม้ั่่�นใจได้ว้่่าบัญัชีีดิิจิิทัลัมีีบุุคคลที่่�เป็็นมนุุษย์จ์ริิงๆ เป็็นผู้้�ใช้ง้าน ซึ่่ �งสอดคล้อ้งกับัแนวคิิดของการยืืนยันัตัวัตนตามแนวทาง PoH  

อย่่างไรก็็ดีี  เม่ื่�อมาเลเซีียขยายการใช้ง้านระบบยืืนยันัตัวัตนไปยังัหลายภาคส่่วน ก็ ต้อ้งเผชิญความท้า้ทายเช่่นเดีียวกัับประเทศอื่�น ๆ  

คืือการขยายความเช่ื่�อมั่่�นไปสู่่�พื้้ �นที่่�ดิิจิิทัลัแบบเปิิดที่่�อยู่่�นอกเหนืือจากธุุรกรรมที่่�เกี่่�ยวข้อ้งกัับภาครัฐั ซึ่่ �งเป็็นพื้้ �นที่่�ที่่�ผู้้� ใช้ง้านจำำ�นวนมาก 

ไม่่ต้อ้งการหรืือไม่่สามารถเปิิดเผยข้อ้มูลูส่ว่นยุุคคลของตัวัเองได้ ้ ในบริบิทนี้� MyDigital ID จึึ งอาจทำำ�หน้า้ที่่�เป็็นโครงสร้า้งพื้้ �นฐานสำำ�คัญั 

สำำ�หรัับการพััฒนากลไก PoH ในอนาคตที่่�สามารถยืืนยัันความเป็็นมนุุษย์์ของผู้้�ใช้้งานได้้โดยยัังคงคำำ�นึึงถึึงความเป็็นส่่วนตััว 

และการทำำ�งานร่ว่มกันัของระบบต่า่ง ๆ

	 โครงการ MyDigital ID ยั ังถููกพััฒนาขึ้้ �นเพ่ื่�อตอบโจทย์ปั์ัญหาการหลอกลวงและอาชญากรรมดิิจิิทััลที่่�เพิ่่�มขึ้้ �นในมาเลเซีีย  

ซึ่่�งเกิิดควบคู่่�กัับการขยายตััวของโมบายแบงก์ก์ิ้้ �ง (mobile banking) และอีีคอมเมิิร์ซ์  การมีีระบบยืืนยัันตััวตนที่่�น่่าเช่ื่�อถืือสามารถ 

ช่่วยลดปััญหาการแอบอ้า้งและการสร้า้งบัญัชีีปลอมในระบบที่่�อยู่่�ภายใต้ก้ารกำำ�กับัดูแูล ในขณะที่่�แนวคิิดการยืืนยันัตัวัตนตามกรอบ PoH  

ก็็สามารถขยายการคุ้้�มครองไปสู่่�พื้้ �นที่่�ดิิจิิทัลัที่่�ยังัไม่่ถููกกำำ�กัับโดยตรง เช่่น ตลาดออนไลน์ ์ โซเชีียลมีีเดีีย และระบบการชำำ�ระเงิินดิิจิิทัลั  

ซึ่่�งมักัมีีความเสี่่�ยงด้า้นการหลอกลวง
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	 ทั้้�งน้ี้ � การเริ่่�มใช้ง้านระบบ MyDigital ID ก็ ทำำ�ให้เ้กิิดการถกเถีียงในสัังคมเกี่่�ยวกัับความเป็็นส่่วนตััว  การคุ้้�มครองข้อ้มููล  

และการกำำ�กับัดูแูลเช่น่กันั โดยภาคประชาสังัคมได้แ้สดงความกังัวลต่อ่การจัดัเก็็บข้อ้มูลูชีีวมิติแิบบรวมศูนูย์แ์ละความเสี่่�ยงจากการนำำ�ข้อ้มูลู

ไปใช้้เ กิินวััตถุุประสงค์์31 เพ่ื่�อตอบสนองต่่อข้้อกัังวลดัังกล่่าว รั ัฐบาลมาเลเซีียได้้จััดตั้้�งคณะกรรมการกำำ�กัับดููแลในเรื่่�องน้ี้ � 

โดยเฉพาะ (Digital ID Steering Committee) และยืืนยัันการปฏิิบััติิตามกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล (Personal Data  

Protection Act: PDPA) รวมทั้้�งให้ค้วามสำำ�คััญกัับการเช่ื่�อมโยงการทำำ�งานกัับระบบ MySejahtera และ eKYC ภ ายใต้ก้ารกำำ�กัับ 

ของธนาคารกลางมาเลเซีีย (Bank Negara Malaysia)32 เพ่ื่�อให้ก้ารดำำ�เนิินโครงการเป็็นไปอย่า่งโปร่ง่ใส ตรวจสอบได้ ้และได้ร้ับัความเช่ื่�อมั่่�น

จากสาธารณชน

	 หาก MyDigital ID ถูกูนำำ�ไปปรับัใช้อ้ย่า่งเหมาะสมโดยมีีมาตรการคุ้้�มครองข้อ้มูลูที่่�ชัดัเจนและเปิิดให้ผู้้้�ใช้ง้านมีีอำ ำ�นาจควบคุุมข้อ้มูลู

ของตนเอง ระบบนี้�อาจพััฒนาไปสู่่�การเป็็นฐานสำำ�คััญสำำ�หรับันวััตกรรมด้า้น PoH ในอนาคต เน่ื่�องจากโครงสร้า้งของระบบปัจจุุบันั 

ที่่�ผสานการยืืนยัันด้ว้ยข้อ้มููลชีีวมิติิ การให้ค้วามยิินยอมของผู้้�ใช้ง้าน และการเช่ื่�อมต่่อระหว่่างระบบต่่างๆ สะท้อ้นให้เ้ห็็นว่่าประเทศ 

กำำ�ลังัพัฒันาสามารถสร้า้งกรอบความเช่ื่�อมั่่�นทางดิิจิิทัลัที่่�ยืืนยันัตัวัตนของผู้้�ใช้ง้านได้ ้ โดยไม่่ละเลยประเด็็นความเป็็นส่ว่นตัวัและข้อ้จำำ�กัดั 

ในการเข้า้ถึึงเทคโนโลยีี  ประสบการณ์์ของมาเลเซีียเป็็นตััวอย่่างที่่�สำ ำ�คััญสำำ�หรับัภููมิิภาคเอเชีียตะวัันออกเฉีียงใต้ใ้นการช้ี้ �ให้เ้ห็็นว่่า 

การกำำ�กัับดููแลที่่� เข้้มแข็็งของภาครััฐนั้้�นมีีบทบาทสำำ�คััญในการเช่ื่�อมโยงระบบยืืนยัันตััวตนแบบดั้้�งเดิิมเข้้ากัับแนวคิิด PoH  

ในอนาคต และเสริมิสร้า้งความสามารถในการรับัมืือกับัการหลอกลวงทางออนไลน์โ์ดยไม่บ่ั่่�นทอนความเช่ื่�อมั่่�นของประชาชน
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ฟิลิปปินส:์ การขยายขอบเขตการใช้ งาน
ระบบ PhilSys ในวงกว ้าง

	 ระบบการระบุุตัวัตนแห่ง่ชาติขิองฟิิลิปิปิินส์ ์(Philippine Identification System: PhilSys) ถืือเป็็นหนึ่่�งในโครงการระบบยืืนยันัตัวัตน

ทางดิจิิิทัลัที่่�ขยายตัวัเร็ว็ที่่�สุุดในเอเชีียตะวันัออกเฉีียงใต้ ้โครงการน้ี้�จัดัตั้้�งขึ้้ �นตามกฎหมาย Republic Act No. 11055 ในปีี 2561 (ค.ศ. 2018) 

โดยกำำ�หนดหมายเลขประจำำ�ตัวั  PhilSys จำ ำ�นวน 12 หลักัให้แ้ก่่พลเมืืองและผู้้�อยู่่�อาศัยัทุุกคน พร้อ้มผูกูกับัข้อ้มูลูชีีวมิติิ เช่่น ภาพใบหน้า้  

ลายนิ้้ �วมืือ และม่่านตา เป็็นต้น้33 ภ ายใต้ก้ารดููแลของสำำ�นัักงานสถิิติิแห่่งชาติิฟิิลิิปปิินส์ ์ (Philippine Statistics Authority: PSA)  

เป้า้หมายหลักัของ PhilSys คืือการเพิ่่�มการเข้า้ถึึงบริกิารภาครัฐั ส่ง่เสริมิการเข้า้ถึึงบริกิารทางการเงิิน และยกระดับัความปลอดภัยัของธุุรกรรม

ดิิจิิทััล ภ ายในปลายปีี   2568 (ค.ศ. 2025) มีี ประชาชนลงทะเบีียนแล้ว้มากกว่่า 80 ล้ า้นคน และบััตรประจำำ�ตััวในรููปแบบดิจิิทััล  

ซึ่่�งใช้้งานผ่่านแอป eGovPH และเว็็บไซต์์ national-id.gov.ph ได้้รัับการยอมรัับในวงกว้้างจากหน่วยงานรััฐ สถาบัันการเงิิน  

และแพลตฟอร์ม์เอกชน34

	 การขยายตััวของระบบ  PhilSys อย่่างรวดเร็็วถืือเป็็นก้้าวสำำ�คััญของประเทศในภููมิิภาคน้ี้�ในการสร้า้งระบบยืืนยัันตััวตน 

ที่่�น่่าเช่ื่�อถืือในระดับัประเทศ การผูกูหมายเลขประจำำ�ตัวัประชาชนเข้า้กับัข้อ้มูลูชีีวมิติิที่่�ผ่่านการตรวจสอบช่่วยลดปััญหาการลงทะเบีียนซ้ำำ��

และการสร้า้งบััญชีีปลอมได้อ้ย่่างเป็็นรููปธรรม ในทางปฏิิบััติิ ระบบดัังกล่่าวทำำ�หน้า้ที่่�คล้า้ยกัับกลไก PoH ในการยืืนยัันว่่าผู้้�ใช้ง้าน 

แต่่ละรายเป็็นมนุุษย์จ์ริิง และสามารถนำำ�ข้อ้มูลูดังักล่่าวไปใช้ต้่่อกับับริิการสำำ�คัญัต่่าง ๆ ได้ ้ตั้้ �งแต่่บริิการภาครัฐั ธนาคาร โทรคมนาคม  

ไปจนถึึงการรับัสวัสัดิกิารและการชำำ�ระเงิินดิิจิิทัลัผ่า่นระบบ eVerify ที่่�ตรวจสอบข้อ้มูลูได้แ้บบเรีียลไทม์์35

	 อย่่างไรก็็ดีี  ความเร็็วในการดำำ�เนิินการก็็ทำำ�ให้เ้กิิดความท้า้ทายหลายประการตามมา ทั้้ �งปััญหาทางเทคนิิค ความล่่าช้า้ 

ในการออกบัตัร และข้อ้กังัวลเกี่่�ยวกับัการจัดัเก็็บและการใช้ข้้อ้มูลูชีีวมิติิ โดยเฉพาะการจัดัเก็็บข้อ้มูลูแบบรวมศูนูย์แ์ละความไม่่ชัดัเจน 

ด้า้นแนวทางการแลกเปลี่่�ยนข้อ้มููล ประเด็็นเหล่่าน้ี้ �ทำ ำ�ให้ส้ัังคมตั้้�งคำำ�ถามเกี่่�ยวกัับความเป็็นส่่วนตััวและการคุ้้�มครองข้อ้มููลมากขึ้้ �น36  

หน่่วยงานที่่�เกี่่�ยวข้อ้ง อาทิิ สำ  ำ�นักังานสถิิติิแห่่งชาติิฟิิลิิปปิินส์ ์ (PSA) และคณะกรรมการคุ้้�มครองความเป็็นส่ว่นตัวั  (NPC) จึึ งตอบสนอง 

โดยการเพิ่่�มความเข้ม้งวดในการกำำ�กับัดูแูล ปรับัมาตรการด้า้นความปลอดภัยัของข้อ้มูลู และกำำ�หนดให้ก้ารเข้า้ถึึงข้อ้มูลูต้อ้งอยู่่�บนพื้้ �นฐาน

ของความยิินยอมของผู้้�ใช้ง้าน ผ่า่นกรอบการทำำ�งานของระบบ eGovPH37

	 ประสบการณ์์ของฟิิลิิปปิินส์์สะท้้อนให้้เห็็นทั้้�งโอกาสและความเสี่่�ยงของการขยายระบบอย่่างรวดเร็็ว  ระบบ  PhilSys  

แสดงให้เ้ห็น็ว่า่ประเทศกำำ�ลังัพัฒันาสามารถสร้า้งโครงสร้า้งพื้้ �นฐานด้า้นการยืืนยันัตัวัตนที่่�ช่ว่ยเพิ่่�มการเข้า้ถึึงบริกิารและลดการหลอกลวงได้้

ในระยะเวลาอันัสั้้�น อย่่างไรก็็ตาม บทเรีียนสำำ�คัญัคืือความเช่ื่�อมั่่�นของประชาชนต้อ้งเติิบโตไปพร้อ้มกัับเทคโนโลยีี  และความโปร่่งใส 

ในการกำำ�กัับดููแลรวมทั้้�งการเปิิดโอกาสให้ผู้้้�ใช้ง้านควบคุุมข้อ้มููลของตนเอง เป็็นสิ่่�งสำ ำ�คััญ ห าก PhilSys มีี การพััฒนาอย่่างต่่อเน่ื่�อง  

ระบบนี้�สามารถเป็็นพื้้ �นที่่�ในการทำำ�ลองใช้้แนวทาง PoH ในอนาคต และช่่วยช้ี้ �ให้้เห็็นว่่าการยืืนยัันผู้้�ใช้้งานจริิงสามารถช่่วยเสริิม 

ความสามารถในการรับัมืือกับัการหลอกลวง และสร้า้งความเช่ื่�อมั่่�นในเศรษฐกิิจดิิจิิทัลัของเอเชีียตะวันัออกเฉีียงใต้ไ้ด้อ้ย่า่งยั่่�งยืืน
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ถอดบทเรยีนจากกรณีศกึษา
	 กรณีีศึึกษาทั้้�งสี่่�ประเทศสะท้อ้นให้เ้ห็็นเส้น้ทางที่่�แตกต่่างกัันในการพัฒันาโครงสร้า้งพื้้ �นฐานเพ่ื่�อยืืนยันัความเป็็นเอกลักัษณ์ ์

ของผู้้�ใช้ง้านในโลกดิิจิิทัลัของประเทศในเอเชีีย ญ่ี่�ปุ่่� นและเกาหลีีใต้แ้สดงให้เ้ห็็นว่่าประเทศที่่�มีีระบบกำำ�กัับดูแูลและกฎระเบีียบเข้ม้แข็็ง 

สามารถนำำ�ระบบยืืนยันัตัวัตนที่่�ตรวจสอบได้ม้าใช้ใ้นวงกว้า้งได้ ้อย่า่งไรก็็ดีี ผลลัพัธ์ก์ลับัแตกต่า่งกันัอย่า่งชัดัเจน โดยกรณีีของญ่ี่�ปุ่่� นสะท้อ้น

ให้เ้ห็็นว่า่ความเช่ื่�อมั่่�นของประชาชนอาจสั่่�นคลอนได้ง้่่าย หากการกำำ�กับัดูแูลข้อ้มูลูไม่่รัดักุุม ข ณะที่่�เกาหลีีใต้แ้สดงให้เ้ห็็นถึึงประสิิทธิภาพ 

ของการเช่ื่�อมโยงระบบยืืนยันัตัวัตนเข้า้กัับภาคการเงิินและเทคโนโลยีีอย่่างลึึกซึ้้ �ง ควบคู่่�กัับความเสี่่�ยงด้า้นความเป็็นส่่วนตัวัที่่�ตามมา  

ในเอเชีียตะวันัออกเฉีียงใต้ ้ มาเลเซีียและฟิิลิิปปิินส์ส์ะท้อ้นสองแนวทางที่่�กำ ำ�ลังัเกิิดขึ้้ �น มาเลเซีียเลืือกพัฒันาระบบโดยให้ค้วามสำำ�คัญั 

กัับการออกแบบกลไกกำำ�กัับดููแลและการคุ้้�มครองตั้้�งแต่่ต้้น ข ณะที่่� ฟิิลิิปปิินส์์ให้้ความสำำ�คััญกัับการขยายระบบอย่่างรวดเร็็ว 

เพ่ื่�อเพิ่่�มการเข้า้ถึึงของประชาชน เม่ื่�อพิิจารณาทั้้�งสี่่�กรณีีร่ว่มกันั จ ะเห็็นปััจจัยัร่ว่มที่่�สำ ำ�คัญัคืือ กลไกการยืืนยันัตัวัตนตามแนวทาง PoH  

จะมีีประสิิทธิผลมากที่่�สุุดเม่ื่�อดำำ�เนิินควบคู่่�ไปกัับความโปร่่งใส การทำำ�งานร่่วมกัันของระบบต่่าง ๆ และการเปิิดให้ผู้้้�ใช้ง้านมีีอำ ำ�นาจ 

ควบคุุมข้อ้มููลของตนเอง แนวทางเช่่นน้ี้ �ช่่วยให้ร้ะบบยืืนยัันตััวตนทางดิิจิิทััลสามารถเสริิมสร้า้งความปลอดภััยในโลกออนไลน์ไ์ด้จ้ริิง  

โดยไม่บ่ั่่�นทอนความเช่ื่�อมั่่�นของประชาชน
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บทสรุุปและข้้ อเสนอแนะ
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	 การหลอกลวงและอาชญากรรมออนไลน์ไ์ด้ก้ลายเป็็นความเสี่่�ยงสำำ�คัญัที่่�บ่อ่นทำำ�ลายความเช่ื่�อมั่่�นในระบบดิจิิิทัลัของภูมิูิภาคเอเชีีย

แปซิฟิิิก แม้ป้ระเทศต่า่ง ๆ  จะพัฒันาระบบยืืนยันัตัวัตนทางดิิจิิทัลัระดับัชาติขิึ้้ �นอย่า่งต่อ่เน่ื่�อง ตั้้�งแต่ ่My Number ของญ่ี่�ปุ่่� นไปจนถึึง PhilSys 

ของฟิิลิิปปิินส์ ์ ระบบเหล่่าน้ี้ �ยังัถููกใช้เ้ป็็นระบบทะเบีียนและฐานข้อ้มูลูของรัฐั มากกว่่าการนำำ�มาใช้ป้้้องกัันปััญหาในทางปฏิิบัตัิิ ดั งันั้้�น  

เทคโนโลยีี  PoH ที่่ �กำ ำ�ลัังถููกพััฒนาขึ้้ �นจึึงเข้า้มาเติิมเต็็มช่่องว่่างดัังกล่่าว  โดยเปิิดให้ผู้้้�ใช้ง้านสามารถพิิสููจน์ไ์ด้ว้่่าตนเป็็นมนุุษย์จ์ริิง 

บนแพลตฟอร์ม์ดิิจิิทัลั ระบบการเงิิน และเครืือข่่ายการส่ื่�อสาร โดยไม่่จำ ำ�เป็็นต้อ้งเปิิดเผยข้อ้มูลูระบุุตัวัตนส่่วนบุุคคล การเพิ่่�มสัญัญาณ 

ยืืนยัันความเป็็นมนุุษย์์ (signal of humanness) ในลัักษณะที่่�คุ้้�มครองความเป็็นส่่วนตััวนี้� ช่ ่วยรัับมืือกัับการหลอกลวงที่่�อาศััย 

ระบบอัตัโนมัตัิหิรืือการดำำ�เนิินการในวงกว้า้ง (automated and scaled abuse) ในลักัษณะที่่�ระบบยืืนยันัตัวัตนแบบดั้้�งเดิมิไม่ไ่ด้ถู้กูออกแบบ

มาเพ่ื่�อตรวจจัับโดยตรง ดั ังนั้้�น การผสานเทคโนโลยีี  PoH เข้้ากัับระบบยืืนยัันตััวตนทางดิิจิิทััลจึึงมีีศัักยภาพในการยกระดัับ 

ทั้้�งความสามารถในการรัับมืือกัับการหลอกลวงทางออนไลน์์และความเช่ื่�อมั่่�นของประชาชน โดยยัังคงรัักษาหลัักการคุ้้�มครอง 

ความเป็็นส่ว่นตัวัไว้ไ้ด้้

	 แนวทางเหล่า่น้ี้ �จะช่ว่ยวางรากฐานให้ร้ะบบนิเวศดิิจิิทัลัของเอเชีียแปซิฟิิิกมีีความน่า่เช่ื่�อถืือและยึึดโยงกับัความเป็็นมนุุษย์ม์ากขึ้้ �น 

โดยมีีระบบที่่�การยืืนยัันตััวตนที่่�มีีศัักยภาพในการเพิ่่�มความปลอดภััยของผู้้�ใช้ง้านโดยไม่่ละเมิิดความเป็็นส่่วนตััว มีี กรอบกำำ�กัับดููแล 

ที่่�ชััดเจน และอาศััยความร่่วมมืือระดัับภููมิิภาคในการยกระดัับระบบยืืนยัันตััวตนจากระบบทะเบีียนของรััฐ ไปสู่่�กลไกเชิิงรุุก 

ในการรับัมืือกับัการหลอกลวงออนไลน์แ์ละส่ง่เสริมิการเข้า้ถึึงบริกิารดิิจิิทัลัอย่า่งทั่่�วถึึง

	 ดัังที่่�ได้ก้ล่่าวไว้ก่้่อนหน้า้ในส่่วน มาตรการคุ้้ �มครองและการกำำ�กัับดููแล ข องรายงาน การนำำ�  PoH มาใช้จ้ำ ำ�เป็็นต้อ้งอาศััย 

การออกแบบที่่�คำ ำ�นึึงถึึงความเสี่่�ยงที่่�อาจเกิิดขึ้้ �น การคุ้้�มครองสิทิธิของผู้้�ใช้ง้านอย่า่งชัดัเจน และความสอดคล้อ้งกับัระบบยืืนยันัตัวัตนที่่�มีีอยู่่� 

โดยรัฐับาลของประเทศต่า่งๆ ในภูมิูิภาคอาจพิจารณาดำำ�เนิินการในประเด็น็สำำ�คัญัต่อ่ไปน้ี้�

•	 บููรณาการระบบยืืนยันัตัวัตนทางดิิจิิทัลัและ PoH เข้า้กับัยุุทธศาสตร์์ป้้องกันัการหลอกลวง 
ทางออนไลน์ ์ โดยนำำ�กลไกการยืืนยันัความเป็็นเอกลักัษณ์ ์(proof of uniqueness verification)  
ไปใช้้ในภาคการเงิิน อีี คอมเมิิร์ซ์  และแพลตฟอร์ม์การสื่่�อสาร เพ่ื่�อช่่วยลดการแอบอ้้าง  

บััญชีีปลอม และการทุุจริิตที่่�ขัับเคล่ื่�อนด้้วยบอต ทั้้ �งน้ี้ �ควรดำำ�เนิินการอย่่างเหมาะสม  

ไม่ส่ร้า้งภาระเกิินจำำ�เป็็น และสอดคล้อ้งกับักรอบด้า้นความปลอดภัยั เช่น่ ISO/IEC 25389 เป็็นต้น้

•	 สนับัสนุุนมาตรฐานที่่�คุ้้� มครองความเป็็นส่่วนตัวัและทำำ�งานร่่วมกันัข้า้มระบบได้ ้ (interoperable)  

โดยส่่งเสริิมการพััฒนากรอบระดัับภููมิิภาคที่่�ผสานการยืืนยัันด้ว้ยข้อ้มููลชีีวมิติิเข้า้กัับกลไก 

การเข้้ารหััส เพ่ื่�อให้้การยืืนยัันความเป็็นเอกลัักษณ์์ไม่่กระทบต่่อการไม่่เปิิดเผยตััวตน 

ของผู้้�ใช้้ รองรัับการใช้้งานข้้ามพรมแดน และไม่่เปิิดช่่องให้้สััญญาณ PoH ถู ูกนำำ�ไปใช้ ้

เพ่ื่�อติดิตามหรืือจัดัทำำ�โปรไฟล์ผ์ู้้�ใช้ง้าน

•	 ส่่ง เสริิมการหารืือและความร่่วมมืือเชิิงนโยบายในระดั ับภูู มิิภาค โดยใช้้เวทีีที่่�มีีอยู่่�แล้้ว  
อาทิิ APEC Business Advisory Council หลักัการของ G20 ด้า้นการเข้า้ถึึงบริกิารทางการเงิินดิจิิิทัลั 

(G20 High-Level Principles for Digital Financial Inclusion) และกรอบความร่ว่มมืือที่่�สหประชาชาติิ

สนับัสนุุน เพ่ื่�อแลกเปลี่่�ยนแนวปฏิิบัตัิทิี่่�ดีีปรับัแนวนโยบายให้ส้อดคล้อ้งกันั และทดลองใช้ ้PoH  

ผ่า่นโครงการนำำ�ร่อ่งหรืือ sandbox ก่อนการขยายผลในวงกว้า้ง
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