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Lời giới thiệu 
Sách trắng này được nghiên cứu và phát hành bởi Viện Chính 
sách Công Đông Nam Á phối hợp với Hiệp hội vì Niềm tin & 
An toàn trên Không gian mạng Nhật Bản (JTSA) với sự hỗ 
trợ từ Tools for Humanity nhằm cung cấp bức tranh tổng 
quan về niềm tin trong môi trường số tại khu vực châu Á - 
Thái Bình Dương. Các thông tin và phân tích trong tài liệu 
được xây dựng dựa trên các cuộc phỏng vấn với các bên 
liên quan, nguồn thông tin công khai và phân tích của nhóm 
tác giả. Những đóng góp chiến lược từ JTSA, đặc biệt là các 
góc nhìn của Kiyotaka Tanaka liên quan đến quản trị, tính 
liên thông và việc triển khai sáng kiến Proof of Human (PoH) 
dựa trên quản trị rủi ro, đã đóng vai trò quan trọng trong 
quá trình phát triển sách trắng này.
 
Sách trắng này không đại diện cho quan điểm của Tools for 
Humanity. Đồng thời, tài liệu này không nhằm mục đích cung 
cấp một đánh giá toàn diện về chính sách, pháp luật hay 
quy định và do đó cần được sử dụng một cách thận trọng, 
đồng thời cần cân nhắc về phạm vi và các hạn chế của tài 
liệu.  
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Tóm tắt Tổng quan

Lừa đảo trực tuyến đã trở thành một ngành công nghiệp 
không biên giới. Quy mô nền kinh tế tội phạm mạng toàn cầu 
hiện đã vượt 10.000 tỷ USD, trong đó thiệt hại do các vụ lừa 
đảo mỗi năm chiếm hơn 1.000 tỷ USD. Không chỉ dừng lại ở 
việc gây thiệt hại tài chính, lừa đảo còn làm xói mòn sức khỏe 
tinh thần, suy giảm niềm tin của công chúng và làm cạn kiệt 
nguồn lực thực thi pháp luật. Khu vực châu Á - Thái Bình 
Dương vừa là mục tiêu lớn vừa là trung tâm vận hành của tội 
phạm mạng: Đông Nam Á là địa bàn diễn ra các hoạt động 
lừa đảo quy mô lớn, thường liên quan đến buôn người, trong 
khi các thị trường phát triển như Nhật Bản và Hàn Quốc đối 
mặt với làn sóng lừa đảo đầu tư và mạo danh. Vấn đề này 
mang tính khu vực và có tác động xuyên biên giới, đòi hỏi 
các biện pháp ứng phó mang tính phối hợp giữa các nền kinh 
tế.

Công nghệ nhân bản giọng nói bằng AI và deepfake ngày 
càng có khả năng thuyết phục và thao túng trên quy mô công 
nghiệp; công nghệ tạo tài khoản tự động cho phép mở rộng 
phạm vi tiếp cận; trong khi tiền mã hóa và các hình thức thanh 
toán tức thì thúc đẩy tốc độ thu lợi. Tuy nhiên, chính các công 
nghệ này cũng có thể củng cố niềm tin của người dùng thông 
qua việc cải thiện các cơ chế bảo đảm danh tính, chỉ báo về 
tính xác thực và các biện pháp bảo vệ quyền riêng tư -- khi 
được hỗ trợ bởi các cơ chế quản trị và minh bạch phù hợp 
nhằm giảm thiểu rủi ro mới phát sinh.
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Các nỗ lực thực thi pháp luật và nâng cao nhận thức hiện có tuy cần thiết nhưng vẫn chưa đủ, trong bối 
cảnh tội phạm có thể tạo ra hàng nghìn danh tính tổng hợp hoặc tự động với chi phí thấp. Để đạt được 
tiến triển bền vững trong ngăn ngừa tội phạm mạng, cần xây dựng hai lớp niềm tin trong môi trường số 
để lấp đầy các lỗ hổng mà đối tượng lừa đảo đang khai thác:

Các ví dụ điển hình

• Nhật Bản — My Number: Tính duy nhất của danh tính được xác minh bởi cơ 
quan nhà nước trên quy mô lớn, nhưng niềm tin vào hệ thống này từng bị ảnh 
hưởng bởi các sự cố trong xử lý dữ liệu. Đây có thể là một nền tảng tiềm năng 
cho các mô hình lai (hybrid) kết hợp ID do Nhà nước cấp với PoH, phục vụ mục 
đích xác minh theo hướng bảo vệ quyền riêng tư ngoài phạm vi các dịch vụ 
công.

• Hàn Quốc — Chế độ tên thật: Khả năng tích hợp sâu trong các lĩnh vực tài 
chính, viễn thông và chính phủ điện tử đóng vai trò hiệu quả như một hình thức 
xác minh PoH. Tuy nhiên, hiệu quả đó cũng đi kèm với nhữnglo ngại về quyền 
riêng tư vàtự do dân sự, từ đó thúc đẩy mối quan tâm về các mô hình xác thực 
phi tập trung do người dùng kiểm soát.

• Malaysia — MyDigital ID (mới triển khai): Hệ thống sử dụng thông tin xác 
thực dựa trên sinh trắc học được liên kết với cơ sở dữ liệu quốc gia. Lộ trình 
triển khai cho thấy định hướng hỗ trợ quản trị ngay từ khâu thiết kế, phù hợp 
với nguyên tắc PoH, nhưng vẫn cần các biện pháp bảo vệ mạnh mẽ và sự tin 
tưởng của công chúng để có thể mở rộng quy mô.

• Philippines — PhilSys (đang mở rộng nhanh): Hệ thống đã đạt được mức độ 
tiếp nhận lớn, cho phép tải xuống ID số và xác minh điện tử. Cách vận hành 
của hệ thống này có những điểm tương đồng với PoH, đồng thời cho thấy sự 
cần thiết cần duy trì song song công tác quản trị và giáo dục người dùng.

• Danh tính số (ID số): Trả lời cho câu hỏi “Bạn là ai?”, sử dụng thông tin định danh không ẩn danh, 
cho phép xác thực danh tính (KYC) cho các môi trường  chịu sự quản lý (như lĩnh vực tài chính, chính 
phủ điện tử).

• Xác thực con người (Proof of Human - PoH): Trả lời cho câu hỏi “Bạn có phải là một con người 
có thật và duy nhất hay không?”, sử dụng các chỉ báo theo hướng bảo vệ quyền riêng tư, có thể áp 
dụng trong các môi trường mở, đa nền tảng, nơi việc tiết lộ đầy đủ danh tính là không cần thiết hoặc 
không mong muốn.

PoH không phải là sự thay thế cho ID số mà là một lớp bổ sung, giúp mở rộng niềm tin trong môi trường 
số tới các khu vực trên internet -- nơi phát sinh phần lớn các hoạt động lừa đảo (như mạng xã hội, 
nền tảng nhắn tin, sàn giao dịch). Cơ chế này góp phần giảm thiểu tài khoản giả/danh tính tổng hợp 
và tình trạng lạm dụng do phần mềm tự động (bot) điều khiển trong khi vẫn bảo đảm quyền riêng tư 
của người dùng. Các diễn biến gần đây cho thấy sự cần thiết của việc triển khai PoH trong một khu-
ôn khổ dựa trên nguyên tắc bảo đảm niềm tin và sự an toàn,  nhằm giải quyết tình trạng lạm dụng tự 
động hóa trên quy mô lớn đồng thời tránh việc công nghệ này bị hiểu nhầm là sự đảm bảo về ý định 
hay mức độ đáng tin cậy của người dùng.

Trên toàn khu vực châu Á - Thái Bình Dương, các chính phủ đã xây dựng các nền tảng ID số vững chắc 
nhằm tăng cường KYC và trách nhiệm giải trình trong các lĩnh vực chịu sự quản lý. Tuy nhiên, phần lớn 
hoạt động lừa đảo lại xuất phát từ các không gian mở, không chịu sự quản lý trực tiếp, như mạng xã 
hội, nền tảng nhắn tin và sàn giao dịch trực tuyến, nơi mà ID số không được áp dụng. Trong các môi 
trường này, PoH mang lại giá trị riêng biệt: thông qua các cơ chế như token xác thực con người theo 
hướng bảo vệ quyền riêng tư và xác minh dựa trên thiết bị, PoH có thể hạn chế việc tạo hàng loạt tài 
khoản giả, ngăn chặn các hoạt động gian lận do bot điều khiển và củng cố mạng lưới tương tác giữa 
những người dùng thật trước khi nạn nhân bị nhắm tới. Để phát huy hiệu quả, các công nghệ này cần 
đi kèm với các biện pháp bảo vệ rõ ràng, bảo đảm quyền kiểm soát của người dùng và các cấu trúc 
quản trị nhằm ngăn ngừa lạm dụng, bảo vệ tính ẩn danh và duy trì niềm tin của công chúng.
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Khuyến nghị chính sách

Các vụ lừa đảo cho thấy tình trạng thiếu hụt niềm tin mang tính hệ thống và kéo dài. Một kiến trúc kết 
hợp giữa ID số và Proof of Human, nếu được triển khai cùng với các biện pháp bảo vệ quyền riêng tư, 
cơ chế quản trị phù hợp và tính liên thông mạnh mẽ, có thể làm tăng chi phí của hành vi lạm dụng trên 
quy mô lớn, đồng thời bảo vệ quyền của người dùng và giúp châu Á tiến nhanh hơn tới một nền kinh 
tế số an toàn và bao trùm hơn.

• Tích hợp ID số và PoH vào các chiến lược phòng, chống lừa đảo:  
Lồng ghép các bước kiểm tra thông tin và xác minh tính duy nhất vào 
các luồng giao dịch tài chính, thương mại điện tử và truyền thông nhằm 
hạn chế tình trạng mạo danh, sử dụng danh tính tổng hợp và lạm dụng 
bot. Việc này cần được định hướng thông qua quá trình triển khai dựa 
trên các nguyên tắc về niềm tin và an toàn, đồng thời có các biện pháp 
bảo vệ để tránh tình trạng phụ thuộc quá mức vào một cơ chế xác minh 
duy nhất.

• Hỗ trợ các tiêu chuẩn bảo vệ quyền riêng tư và có tính liên thông:  
Kết hợp các biện pháp bảo đảm dựa trên sinh trắc học/thông tin xác 
thực với các kỹ thuật mã hóa (ví dụ: bằng phương thức xác minh tính xác 
thực không tiết lộ tri thức), nhằm bảo vệ tính ẩn danh trong những trường 
hợp phù hợp và cho phép khả năng sử dụng xuyên biên giới, đồng thời 
đảm bảo rằng PoH không bị sử dụng sai mục đích để theo dõi hoặc lập 
hồ sơ người dùng.

• Thúc đẩy đối thoại và phối hợp chính sách khu vực: Tận dụng các diễn 
đàn như Hội đồng Tư vấn Kinh doanh của Diễn đàn Hợp tác Kinh tế châu 
Á - Thái Bình Dương (APEC), Nguyên tắc chung G20 về Tài chính số Toàn 
diện và các sáng kiến kinh tế số của Liên Hợp Quốc để điều chỉnh mục 
tiêu, chia sẻ bằng chứng và triển khai các chương trình thí điểm xác minh 
bằng PoH trên nhiều lĩnh vực, bao gồm thử nghiệm trong môi trường có 
kiểm soát (sandbox) để đánh giá khả năng sử dụng, tính bao trùm và tính 
tương xứng.

Khả năng phòng, chống lừa đảo hiệu quả đòi hỏi một cơ chế bảo đảm nhiều lớp: các tương tác trong 
môi trường chịu sự quản lý cần gắn với định danh đã được xác minh, trong khi các nền tảng mở cần 
được củng cố bằng cơ chế xác minh người dùng thật theo hướng bảo vệ quyền riêng tư. Tính minh 
bạch, tính liên thông và quyền kiểm soát của người dùng là các yếu tố xuyên suốt. Các cơ chế quản 
trị trung lập,thông qua các tổ chức xây dựng tiêu chuẩn, đơn vị trung gian trong ngành hay khuôn khổ 
đa bên liên quan, sẽ đóng vai trò then chốt trong việc chuyển hóa các yêu cầu ở cấp quốc gia thành 
thực tiễn vận hành trên các nền tảng toàn cầu.



4

Giới thiệu: Vấn nạn 
lừa đảo và khoảng 
trống chính sách
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Vai trò kép của châu Á 

Kể từ khi xã hội và nền kinh tế chuyển đổi sang môi trường số, tội phạm mạng đã gia tăng cả về quy mô 
lẫn mức độ tinh vi. Quy mô nền kinh tế tội phạm mạng toàn cầu hiện ước tính vượt 10.000 tỷ USD, tương 
đương với nền kinh tế lớn thứ ba thế giới nếu xét theo GDP. 1 Trong đó, lừa đảo là một trong những dạng 
tội phạm mạng phổ biến và đang ngày càng gia tăng, với thiệt hại đối với người tiêu dùng vượt 1.000 tỷ USD 
mỗi năm. 2 Tuy nhiên, tác động của lừa đảo không chỉ dừng lại ở tổn thất tài chính. Nạn nhân còn phải 
đối mặt với những hệ lụy lâu dài về sức khỏe tinh thần và phúc lợi tổng thể; niềm tin vào các dịch vụ số 
và nền kinh tế số bị xói mòn; đồng thời nguồn lực công bị phân tán sang các hoạt động thực thi pháp 
luật, nâng cao nhận thức và đảm bảo an ninh mạng quốc gia.  3

Trong bối cảnh vấn nạn lừa đảo toàn cầu này, khu vực châu Á - Thái Bình Dương nổi lên như một trong 
những khu vực chịu ảnh hưởng nặng nề nhất. Các hình thức lừa đảo với tên gọi ‘mổ lợn’ (pig-butchering), 
lừa đảo đầu tư hoặc tình cảm, trong đó đối tượng lừa đảo sử dụng kỹ thuật thao túng tâm lý để xây 
dựng mối quan hệ với nạn nhân và dụ dỗ họ chuyển tiền hoặc đầu tư, đang trở nên đặc biệt phổ biến. 
Các hoạt động lừa đảo dạng này thường bắt nguồn từ mạng xã hội hoặc nền tảng nhắn tin, và được 
vận hành bởi các tổ chức tội phạm quy mô lớn tại các trung tâm lừa đảo chuyên biệt do các mạng lưới 
tội phạm có tổ chức xuyên quốc gia điều hành. 

Đông Nam Á đóng vai trò trung tâm trong hệ sinh thái này: vừa là nguồn phát sinh nạn nhân, vừa là địa 
bàn vận hành của các tổ chức lừa đảo tại những khu vực thiếu kiểm soát, đồng thời cũng là nguồn cung 
lao động - trong đó nhiều người bản thân họ cũng là nạn nhân của nạn buôn người. 4,5

Trong khi đó, các thị trường phát triển tại khu vực châu Á – Thái Bình Dương như Đài Loan, Nhật Bản và 
Hàn Quốc có mối liên hệ chặt chẽ với xu thế này. . Với mức độ chuyển đổi số cao và niềm tin lớn vào các 
dịch vụ số, người tiêu dùng tại các quốc gia này thường xuyên trở thành mục tiêu của các vụ lừa đảo 
đầu tư và mạo danh. Đồng thời, các quốc gia này cũng đã ghi nhận nhiều trường hợp công dân bị dụ 
dỗ tham gia vào các hoạt động lừa đảo tại các trung tâm  ở nước ngoài.  Xét tổng thể, các xu thế trên 
cho thấy rõ ràng đây không chỉ là một vấn đề mang tính địa phương mà còn là một thách thức khu vực 
có tính liên kết cao và tác động qua lại giữa các quốc gia. Do đó, cần có các biện pháp ứng phó mang 
tính phối hợp, kết nối giữa các nền kinh tế phát triển và các quốc gia chịu ảnh hưởng bởi nạn buôn người. 7 
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Công nghệ: Yếu tố thúc đẩy tội phạm và 
cũng là giải pháp
Công nghệ đã làm thay đổi căn bản “kinh tế học” của hành vi lừa đảo, đến mức ngay cả các chính phủ 
có nguồn lực tốt nhất cũng gặp khó khăn trong việc theo kịp  tốc độ tiến hóa của các phương thức tội 
phạm. 

Thứ nhất, khả năng thuyết phục và thao túng nạn nhân đã đạt đến quy mô công nghiệp. Trí tuệ nhân 
tạo, công nghệ nhân bản giọng nói và deepfake  - tức là các công nghệ ứng dụng trí tuệ nhân tạo (AI), 
đặc biệt là các thuật toán học sâu (Deep Learning) để tạo ra nội dung giả mạo có độ chân thực cao, 
bao gồm hình ảnh, video và âm thanh - đang bị “vũ khí hóa” nhằm phục vụ hành vi gian lận. Ước tính hơn 
42% các nỗ lực lừa đảo trong lĩnh vực tài chính được cho là có sự tham gia của AI. 8 Những công cụ này 
cho phép tạo ra kịch bản, hình ảnh và cuộc gọi có độ chân thực cao bằng nhiều ngôn ngữ, giúp triển 
khai các mô hình lừa đảo “đầu tư” hoặc lừa đảo tình cảm phức tạp được vận hành bởi các đối tượng 
không cần có trình độ kỹ năng cao thông qua các kịch bản đã được tối ưu hóa bằng thử nghiệm A/B 
(thử nghiệm nhằm so sánh hai phiên bản A và B của cùng một yếu tố trong điều kiện giống nhau). 

Thứ hai, khả năng mở rộng quy mô đã trở nên gần như không còn giới hạn. Các công cụ tạo tài khoản 
tự động, “trang trại SIM” và hệ thống vận hành đa nền tảng cho phép các nhóm nhỏ tiếp cận hàng triệu 
người qua mạng xã hội, dịch vụ nhắn tin và điện thoại chỉ trong thời gian rất ngắn. Đồng thời, bot và các 
hệ thống đề xuất có thể bị lợi dụng để xác định và nhắm mục tiêu vào những nhóm người dễ bị lừa.  9

Thứ ba, tội phạm liên tục đổi mới các phương thức thu lợi. Hạ tầng tiền mã hóa, các nền tảng công nghệ 
tài chính (fintech), mạng lưới chuyển tiền phi pháp và các công cụ kết hợp chuỗi chéo cho phép di 
chuyển và che giấu dòng tiền nhanh chóng. Trong khi đó, các phương thức thanh toán tức thì và sự phân 
mảnh trong các cơ chế xác thực khách hàng cá nhân và doanh nghiệp (KYC/KYB) làm rút ngắn đáng 
kể thời gian can thiệp của hệ thống ngân hàng truyền thống.  10

Hệ quả là một khoảng trống niềm tin mang tính hệ thống và kéo dài trong nền kinh tế số: tội phạm đang 
áp dụng và thích nghi với công nghệ mới nhanh hơn so với khả năng ứng phó của các chính phủ và cơ 
quan quản lý.
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Do đó, công nghệ vừa là yếu tố thúc đẩy tội phạm vừa là một phần thiết yếu của giải pháp phòng, chống 
tội phạm mạng. Các chính phủ, nền tảng và tổ chức tài chính cần liên tục áp dụng và cập nhật các công 
nghệ phòng vệ với tốc độ tương đương với tốc độ tiến hóa của tội phạm, vì lừa đảo không chỉ là các vụ 
việc đơn lẻ mà còn phản ánh một vấn đề sâu xa hơn, đó là sự thiếu hụt niềm tin mang tính hệ thống và 
kéo dài trong nền kinh tế số. 12

Nếu lừa đảo phơi bày sự mong manh của niềm tin trên môi trường trực tuyến, thì danh tính số (ID) là một 
trong những công cụ rõ ràng nhất để khắc phục tình trạng này. Bằng việc cung cấp sự bảo đảm có thể 
xác minh về chủ thể thực sự đứng sau mỗi giao dịch hay tương tác, ID số làm gia tăng chi phí của hành 
vi lừa đảo, đồng thời đặt nền tảng cho một môi trường kinh tế số an toàn hơn. Phần tiếp theo sẽ phân 
tích các vấn đề mà ID số được thiết kế ra để giải quyết, các công nghệ liên quan, cũng như các phản 
ứng chính sách mới trong khu vực.

• Tăng cường cơ chế bảo đảm danh tính và thực thể số: Bao gồm xác minh 
con người, thiết bị và doanh nghiệp theo hướng bảo vệ quyền riêng tư; cơ 
chế đánh giá uy tín SIM/số; và các mức độ xác thực nâng cao đối với các 
giao dịch có rủi ro cao, qua đó làm tăng chi phí của các hoạt động lừa đảo 
quy mô lớn. 

• Cải thiện các chỉ báo về tính xác thực cho nội dung và thông tin truyền 
thông: Các giải pháp như gắn nguồn gốc mã hóa cho hình ảnh và video, cơ 
chế xác minh người gọi/người gửi cho các dịch vụ thoại và nhắn tin, cũng 
như tăng cường kiểm soát tính toàn vẹn của quảng cáo và tài khoản có thể 
giảm thiểu khả năng mạo danh thành công. 

• Áp dụng mô hình lấy nạn nhân làm trung tâm:  Bao gồm các cơ chế gỡ bỏ 
nhanh các công cụ lừa đảo, các kênh thu hồi tiền hiệu quả hơn cho nạn nhân, 
và xây dựng quy trình rõ ràng để nhận diện những người bị ép buộc tham gia 
lừa đảo như là nạn nhân thay vì là tội phạm. Các biện pháp này cần được 
triển khai song song với các biện pháp thực thi pháp luật nhằm phá vỡ vòng 
xoáy bóc lột. 11

• Tăng cường chia sẻ chỉ báo theo hướng bảo vệ quyền riêng tư: Việc chia 
sẻ các chỉ báo rủi ro giữa các nền tảng và mạng lưới thanh toán có thể giúp 
phát hiện các hành vi lừa đảo có tổ chức. Đồng thời, các công cụ chấm điểm 
rủi ro thanh toán theo thời gian thực và các biện pháp “cool-off” (xác nhận 
người nhận thanh toán, kiểm tra bổ sung, trì hoãn giao dịch đáng ngờ) có 
thể giảm thiểu thiệt hại ngay tại thời điểm thực hiện giao dịch. 

Tuy nhiên, chính những công nghệ này, nếu được triển khai trên quy mô lớn kết hợp với các biện pháp 
bảo vệ phù hợp, có thể góp phần khôi phục niềm tin của người dùng. 
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Hai lớp niềm tin 
trong môi trường 
số: Danh tính số và 
Proof of Human
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Các hình thức công nghệ ID số

Phòng, chống lừa đảo đòi hỏi các hệ thống niềm tin đa lớp. Các biện pháp thực thi pháp luật và nâng 
cao nhận thức, dù quan trọng, vẫn chưa đủ để đạt được tiến triển bền vững nếu thiếu các cơ chế định 
danh và xác thực có khả năng khép kín những kẽ hở mà tội phạm khai thác trên quy mô lớn. Biện pháp 
xác thực bằng Danh tính số (ID số) và Proof of Human (PoH) đại diện cho hai lớp bổ sung - nhưng khác 
biệt về bản chất - của hạ tầng niềm tin này. ID số trả lời câu hỏi “Bạn là ai?” bằng cách liên kết cá nhân 
với các thông tin định danh thực tế đã được xác minh và công nhận bởi các tổ chức như ngân hàng 
hoặc cơ quan nhà nước. Trong khi đó, Proof of Human trả lời câu hỏi “Bạn có phải là con người thật và 
duy nhất không?” bằng cách xác nhận người thật và tính duy nhất mà không yêu cầu tiết lộ danh tính. 
Một lớp là cơ chế xác thực không ẩn danh và phù hợp với các môi trường chịu sự quản lý như ngân hàng 
và chính phủ điện tử; lớp còn lại là cơ chế xác thực theo hướng bảo vệ quyền riêng tư nhưng có thể xác 
minh, phù hợp với các không gian số mở nơi mà việc tiết lộ đầy đủ danh tính là không cần thiết hoặc 
không phù hợp. Khi kết hợp với nhau, hai lớp xác thực này tạo ra một nền tảng cân bằng hỗ trợ đảm 
bảo cả trách nhiệm giải trình và quyền riêng tư trong môi trường kinh tế số.

Proof of Human không phải là sự thay thế cho hệ thống ID số quốc gia mà đóng vai trò là một lớp bổ 
sung, bảo vệ quyền riêng tư, mở rộng niềm tin tới các khu vực của môi trường trực tuyến nơi việc xác 
minh đầy đủ danh tính là không khả thi hoặc không phù hợp.

Tất cả các hệ thống này đều được thiết kế để hỗ trợ KYC và có tính không ẩn danh, nhằm mục đích truy 
vết, tuân thủ và đảm bảo trách nhiệm giải trình trong các hệ sinh thái chịu sự quản lý. 

Các giải pháp ID số tồn tại dưới nhiều hình thức, mỗi loại nhằm giải quyết các rủi ro khác nhau:

• Hệ thống danh tính số dựa trên thông tin xác thực dựa vào các thông tin xác 
thực được cấp và có thể kiểm chứng bằng công nghệ số, thường xuất phát từ 
ID do chính phủ cấp hoặc từ các tổ chức đáng tin cậy như ngân hàng, nhà mạng 
di động hoặc cơ sở giáo dục. Các thông tin này cho phép xác thực an toàn các 
thuộc tính danh tính như tên, độ tuổi hoặc quốc tịch. Các thông tin này có thể 
được lưu trữ trong ví số và sử dụng cho mục đích xác minh trên nhiều dịch vụ, 
cho phép xác thực một lần nhưng dùng cho nhiều nền tảng, đồng thời bảo vệ 
quyền riêng tư tốt hơn nhiều so với việc chỉ dựa vào bản quét giấy tờ. 13

• Xác thực sinh trắc học xác minh rằng người truy cập dịch vụ trùng khớp với 
cá nhân đã đăng ký trước đó thông qua các đặc điểm sinh học hoặc hành vi 
mang tính duy nhất, như vân tay hoặc nhận diện khuôn mặt. Biện pháp này giúp 
ngăn chặn truy cập trái phép, ngay cả khi các thông tin xác thực khác (như mật 
khẩu hoặc thiết bị) bị xâm phạm. Điều quan trọng là, sinh trắc học chỉ xác thực 
người dùng chứ không xác nhận danh tính. 14

• Mô hình định danh số hybrid kết hợp nhiều yếu tố, như thông tin xác thực do 
chính phủ cấp và xác thực sinh trắc học, để tạo ra hệ thống danh tính số có mức 
độ bảo đảm cao. Các hệ thống này thường chỉ cần xác thực một lần để sử dụng 
trên nhiều nền tảng, đồng thời được thiết kế để hỗ trợ tính liên thông đa nền 
tảng, xác thực mạnh mẽ và kiểm soát quyền riêng tư. 15
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Phản ứng chính sách tại khu vực châu Á – 
Thái Bình Dương
Các công nghệ ID số không thể phát huy hiệu quả  nếu được triển khai đơn độc; chúng cần được hỗ trợ 
bởi các khuôn khổ chính sách phù hợp nhằm thiết lập các tiêu chuẩn, đảm bảo quyền riêng tư và thúc 
đẩy việc áp dụng rộng rãi. Trên thực tế, điều này bao gồm:

Trên khắp Đông Nam Á, các chính phủ đang từng bước phát triển hệ thống ID số nhằm xây dựng nền 
tảng cho các môi trường kinh tế số đáng tin cậy hơn. 

• Công nhận pháp lý rõ ràng, để ID số có giá trị pháp lý trong các giao dịch tài chính, hợp đồng 
và dịch vụ công.

• Nền tảng Danh tính số Quốc gia (NDID) của Thái Lan kết nối các ngân hàng, 
nhà mạng viễn thông và cơ quan nhà nước trong một khuôn khổ liên thông tập 
trung.  16

• Các biện pháp bảo vệ dữ liệu mạnh mẽ, bao gồm yêu cầu lưu trữ an toàn, có giới hạn mục đích 
và phạm vi sử dụng.  cùng cơ chế khiếu nại trong trường hợp bị lạm dụng.

• Indonesia và Philippines đang triển khai các chương trình danh tính điện tử 
 (e-ID) quốc gia có liên kết với dịch vụ tài chính toàn diện và dịch vụ xã hội. 

• Triển khai rộng rãi trong cả khu vực công và tư, bảo đảm rằng ID không chỉ được chấp nhận bởi 
cơ quan nhà nước mà còn bởi các nền tảng số, ngân hàng và các đơn vị cung cấp dịch vụ thiết 
yếu là những chủ thể thường xuyên nằm ở tuyến đầu trong các vụ lừa đảo.

• Việt Nam đã bắt đầu tích hợp xác minh sinh trắc học vào các cổng thông tin 
chính phủ điện tử. 

Mặc dù mức độ phát triển chính sách chưa đồng đều, xu hướng chung trong khu vực đang chuyển 
dịch từ xây dựng các hệ thống quốc gia sang thúc đẩy tính liên thông giữa các hệ thống. Các nhà 
hoạch định chính sách ngày càng nhận ra rằng các dòng dịch chuyển, di cư và thương mại đòi hỏi các 
hệ thống định danh có thể được công nhận xuyên biên giới, thay vì chỉ giới hạn trong phạm vi quốc 
gia.

Tại những nền kinh tế phát triển hơn trong khu vực, các khuôn khổ ID quốc gia toàn diện đã được đưa 
vào sử dụng và đang tiếp tục được tích hợp sâu hơn. 

• SingPass của Singapore trở thành “chìa khóa số” để truy cập dịch vụ ngân 
hàng, y tế và thương mại điện tử.  17

• Hàn Quốc đang mở rộng hệ thống đăng ký cư trú quốc gia thành một nền tảng 
danh tính số hoàn chỉnh tích hợp cho dịch vụ chính phủ điện tử, giao dịch tài 
chính và xác thực di động. 

• Hệ thống “My Number” của Nhật Bản cung cấp cho mỗi cư dân một mã định 
danh duy nhất gồm 12 chữ số, ngày càng được liên kết nhiều hơn với dịch vụ y tế, 
thuế và hành chính. 18 Các nỗ lực cũng đang được triển khai để mở rộng tiện ích 
của hệ thống này sang dịch vụ tài chính và cho phép công nhận xuyên biên giới. 

Các lộ trình này khác nhau về phạm vi và tốc độ, nhưng cùng cho thấy cách các hệ thống cấp thông 
tin xác thực ở quy mô quốc gia có thể phát triển vượt ra khỏi mục tiêu đăng nhập an toàn để trở thành 
trụ cột thể chế của nền kinh tế số, đồng thời cung cấp các điểm tham chiếu cho các chính phủ  
ASEAN khi cân nhắc triển khai trong nước hoặc thúc đẩy tính liên thông trong khu vực.

Đồng thời, những kinh nghiệm này cho thấy chỉ hành động của chính phủ thôi là chưa đủ. Điều quan 
trọng là, hiệu quả của ID số phụ thuộc vào việc tích hợp trên toàn hệ sinh thái số rộng khắp thông qua 
hợp tác giữa chính phủ, tổ chức tài chính và nền tảng công nghệ. 
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Các công nghệ ID số là một trong những công cụ mang tính hệ thống có nhiều tiềm năng trong hoạt 
động phòng, chống lừa đảo và gian lận. Bằng cách xác thực con người, thiết bị và tổ chức theo phương 
thức có thể kiểm chứng và không ẩn danh, các hệ thống ID số giảm thiểu tình trạng mạo danh, hạn chế 
ẩn danh và làm gia tăng chi phí đối với hành vi lừa đảo. Mặc dù không phải là một giải pháp toàn diện, 
các hệ thống này là yếu tố ‘xương sống’ đối với niềm tin trong môi trường số với khả năng định danh 
khách hàng, đảm bảo rằng các giao dịch và dịch vụ chịu sự quản lý luôn gắn với các cá nhân hoặc thực 
thể thực tế mang trách nhiệm giải trình. 

Lừa đảo phát triển mạnh nhờ các lỗ hổng trong hoạt động xác minh. Kẻ gian sử dụng bot và tài khoản 
giả để lan truyền thông tin với chi phí thấp, khai thác deepfake và công nghệ nhân bản giọng nói để 
mạo danh những chủ thể đáng tin cậy, đồng thời chiếm đoạt các tài khoản hợp pháp để lừa đảo chiếm 
đoạt tiền, tài sản của nạn nhân. Sự thiếu nhất quán hoặc yếu kém trong các cơ chế xác thực giữa các 
nền tảng làm gia tăng đáng kể tỷ lệ thành công của các cuộc tấn công này.

ID số khắc phục những lỗ hổng này trong các môi trường có sự quản lý: bằng cách liên kết các tương 
tác số với danh tính đã được xác minh, tội phạm gặp khó khăn hơn trong việc hoạt động ẩn danh, đồng 
thời giúp người dùng, doanh nghiệp, cũng như cơ quan quản lý   nâng cao mức độ tin cậy trong các giao 
dịch trực tuyến. Tuy nhiên, phần lớn các vụ lừa đảo bắt nguồn từ các không gian không chịu sư quản lý, 
như mạng xã hội, ứng dụng nhắn tin và các sàn giao dịch phi chính thức, nơi mà các cơ chế KYC không 
được áp dụng. Việc xử lý rủi rotrong các môi trường này đòi hỏi một cách tiếp cận bổ sung theo hướng 
bảo vệ quyền riêng tư, như hệ thống Proof of Human.

Tuy nhiên, ngay cả hệ thống ID số mạnh nhất cũng không thể giải quyết toàn bộ các hành vi lạm dụng 
liên quan đến tài khoản giả và tự động hóa. Lỗ hổng này đã thúc đẩy mối quan tâm ngày càng gia tăng 
về các khái niệm mới như Proof of Human – giải pháp khám phá những phương thức xác minh người 
dùng là người thật theo hướng bảo vệ quyền riêng tư mà không yêu cầu tiết lộ thông tin định danh cá 
nhân.

Vai trò của danh tính số trong phòng, 
chống lừa đảo

Khắc phục các lỗ hổng bị lợi dụng bởi tội 
phạm lừa đảo 
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Proof of Human: 
Khái niệm và ý 
nghĩa đối với 
chính sách
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Định nghĩa về ‘proof of human’ 
Proof of Human (PoH) là một phương pháp tiếp cận mới, mang tính sáng tạo và đang phát triển trong 
việc tăng cường niềm tin trong môi trường số. PoH thường được định nghĩa là một hệ thống được thiết 
kế để ngăn chặn việc sử dụng nhiều danh tính giả, đồng thời cung cấp bằng chứng có thể xác minh rằng 
một người dùng trực tuyến là con người thật chứ không phải bot tự động hay danh tính giả mạo. 19 Không 
giống như các cơ chế đăng ký tài khoản đơn giản hoặc các bài kiểm traCAPTCHA, PoH hướng tới việc 
cung cấp một chỉ báo về người thật chỉ cần xác thực một lần nhưng có thể sử dụng lại, có thể được công 
nhận trên nhiều nền tảng và dịch vụ khác nhau, đồng thời không tiết lộ dữ liệu cá nhân vượt quá mức 
cần thiết.  Cách tiếp cận này góp phần đặt nền móng cho các mạng lưới người dùng đáng tin cậy trong 
toàn bộ hệ sinh thái số.

Điều quan trọng là PoH không thay thế hay cạnh tranh với các hệ thống ID số quốc gia. Thay vào đó, 
PoH đóng vai trò bổ trợ, giải quyết một lớp khác của bài toán niềm tin: xác minh người dùng là con người 
thật thay vì xác định danh tính cụ thể của họ.

Về mặt khái niệm, PoH khác với các lớp bảo đảm số khác. Các khuôn khổ ID số truyền thống trả lời cho 
câu hỏi “bạn là ai?” bằng cách liên kết các cá nhân với các thuộc tính đã xác minh như tên hoặc số định 
danh. Các cơ chế xác thực như mật khẩu hoặc xác thực đa yếu tố (MFA) giúp bảo vệ tài khoản sau khi 
đã được tạo, nhưng không ngăn chặn việc tạo ra các hồ sơ giả hoặc danh tính tổng hợp ngay từ đầu. 
Trong gần hai thập kỷ qua, CAPTCHA đã cố gắng lấp đầy khoảng trống này bằng cách kiểm tra khả 
năng giải các bài toán nhận thức như một tín hiệu để nhận biết người dùng là con người thật. Tuy nhiên, 
hiệu quả của CAPTCHA đang suy giảm khi bot và các công cụ AI ngày càng có khả năng vượt qua các 
bài kiểm tra này, đồng thời chính công cụ này cũng gây ra sự phiền toái cho người dùng hợp pháp. Trong 
khi đó, PoH trực tiếp giải quyết câu hỏi cốt lõi “bạn có phải là con người không?”, cung cấp một dạng 
bảo đảm phù hợp với các nỗ lực bao quát hơn trong việc triển khai thông tin xác thực đã được xác minh, 
giảm thiểu bot và các cơ chế chống tấn công sybil (là hình thức tấn công mạo nhận nhằm chiếm quyền 
kiểm soát hoặc làm suy giảm tính toàn vẹn của hệ thống), đặc biệt trong các mạng blockchain. Ở góc 
độ này, PoH có thể được xem là một phần của làn sóng đổi mới rộng hơn, hướng tới việc cân bằng giữa 
tính xác thực, quyền riêng tư và khả năng mở rộng trong các hệ sinh thái số. 
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Các hình thức xác minh PoH
Hệ thống Proof of Human có thể được triển khai theo nhiều cách khác nhau, mỗi phương thức cung cấp 
mức độ bảo đảm và bảo vệ quyền riêng tư khác nhau. Bảng dưới đây trình bày các hình thức xác minh 
PoH chính và cơ chế hoạt động trong thực tiễn.

Bảng 3.1: Các hình thức xác minh Proof of Human (PoH)

Loại hình xác 
minh PoH Cơ chế hoạt động Trải nghiệm của người 

dùng
Ví dụ về các tình huống 

sử dụng

Dựa trên sinh 
trắc học (bảo 
vệ quyền riêng 

tư)

Kiểm tra bằng công nghệ 
xác minh thực thể sống 

(liveness check) một lần 
(ví dụ: chớp mắt/quay 

đầu). Hệ thống phát hành 
“token con người” dưới 

dạng mã hóa mà không 
lưu trữ hay chia sẻ dữ liệu 

sinh trắc học.

Xác minh một lần, trong 
thời gian ngắn, tương 

tự như mở khóa thiết bị; 
không tiết lộ thông tin 

danh tính.

Ngăn chặn tạo tài khoản 
giả hàng loạt; phù hợp với 

các nền tảng xử lý giao 
dịch tài chính hoặc có rủi 

ro cao.

Dựa trên thiết 
bị/phần cứng

Sử dụng cơ chế xác thực 
thiết bị để xác nhận thiết 

bị là thật, không bị giả 
lập; có thể thiết lập ánh 

xạ “một người = một thiết 
bị” mà không cần định 

danh cá nhân.

Kiểm tra thông tin cơ bản 
tích hợp trong quy trình 
đăng ký, không yêu cầu 

sinh trắc học.

Hạn chế trang trại bot; 
giảm tạo tài khoản tự 
động trong ứng dụng 

nhắn tin, trên mạng xã hội 
hoặc nền tảng trò chơi.

Dựa trên 
tương tác/thử 

thách

Người dùng thực hiện 
các tác vụ dạng tín hiệu 

hành vi hoặc nhiệm vụ thử 
thách–phản hồi mã hóa 
mà bot khó tái tạo một 

cách đáng tin cậy. Không 
sử dụng dữ liệu sinh trắc 

học.

Các tác vụ đơn giản, yêu 
cầu tương tác của con 

người (ví dụ: chuyển động 
có kiểm soát, chỉ dẫn 

hoặc tín hiệu nhằm hỗ trợ 
người dùng đưa ra câu trả 
lời đúng sau một khoảng 

thời gian nhất định (timed 
prompts)), ít gây phiền 

hơn nhiều so với các 
CAPTCHA truyền thống.

Phù hợp với các nền tảng 
xã hội và cộng đồng trực 
tuyến để ngăn chặn hồ sơ 
tổng hợp mà không cần 

yêu cầu ID hoặc sinh trắc 
học.

Xác thực xã 
hội / xác thực 
bằng mạng uy 
tín (web-of-

trust)

Người dùng được xác 
minh bởi các thành viên 
cộng đồng đã được tin 
cậy hoặc mạng lưới uy 

tín; nền tảng chuyển đổi 
điều này thành chỉ báo 

PoH.

Một xác nhận hoặc xác 
thực đơn giản và nhanh 
chóng từ người dùng/

cộng đồng đã được xác 
minh.

Sàn giao dịch P2P, nền 
tảng lao động tự do (nền 

tảng gig), hoặc môi trường 
xác minh dựa vào cộng 

đồng.
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Tính xác thực thực thể người có thể kiểm chứng phục vụ một số chức năng như sau: 

1. Ngăn chặn hồ sơ cá nhân giả được sử dụng làm mồi nhử trong các hình 
thức lừa đảo tình cảm, việc làm hoặc đầu tư. Thay vì phụ thuộc vào các 
biện pháp xử lý hậu kiểm sau khi nạn nhân đã bị lôi kéo, PoH có thể giúp 
giảm nguồn cung tài khoản gian lận ngay từ đầu.

Cơ chế hỗ trợ phòng, chống lừa đảo của 
công nghệ ‘proof of human’
Mặc dù vẫn còn là một khái niệm mới, PoH có tiềm năng đóng vai trò đáng kể trong cuộc chiến chống 
lừa đảo và gian lận. Gian lận trực tuyến hiện nay tận dụng lợi thế quy mô: các tổ chức buôn người và 
nhóm tội phạm có thể tạo ra hàng nghìn tài khoản giả để dụ dỗ nạn nhân, tự động hóa các mô hình lừa 
đảo “mổ lợn”, hoặc vận hành các mạng lưới tài khoản trung gian để chuyển dòng tiền bất hợp pháp. 
Khả năng tạo ra danh tính số với chi phí thấp và số lượng lớn làm giảm chi phí thực hiện gian lận, đồng 
thời khiến năng lực phát hiện hoạt động độc hại của các nền tảng và cơ quan quản lý bị quá tải. Ngược 
lại, PoH có thể giúp tái cân bằng cục diện bằng cách củng cố các mạng lưới người dùng đã được xác 
minh là con người, đồng thời hạn chế tình trạng lan rộng danh tính tổng hợp hoặc tự động ở quy mô lớn. 

Về nguyên tắc, PoH có thể tạo ra rào cản ngay tại thời điểm tạo tài khoản hoặc thực hiện giao dịch, 
qua đó hạn chế tốc độ và quy mô lan rộng của các tài khoản giả. 

2. Bảo vệ hệ thống tài chính thông qua việc giảm luồng giao dịch đi qua 
các tài khoản trung gian phục vụ chuyển tiền bất hợp pháp. Ngân hàng 
và mạng lưới thanh toán thường gặp khó khăn trong việc phân biệt người 
dùng hợp pháp và tài khoản gian lận; một chỉ báo người thật chỉ cần xác 
thực một lần nhưng có thể sử dụng trên nhiều nền tảng có thể củng cố 
các cơ chế xác thực khách hàng và phòng chống rửa tiền hiện có mà 
không yêu cầulặp lại việc tiết lộ dữ liệu cá nhân.

3. Củng cố niềm tin vào thương mại số và cộng đồng trực tuyến. Tại 
các thị trường nơi mà lừa đảo và mạo danh đã làm xói mòn niềm tin, khả 
năng xác minh người mua, người bán hoặc thành viên cộng đồng là con 
người thực, về lâu dài, có thể giúp khôi phục niềm tin vào giao dịch ngang 
hàng (P2P), nền tảng gig và không gian xã hội số.
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Các biện pháp bảo vệ và quản trị

Các biện pháp bảo vệ đóng vai trò thiết yếu để đảm bảo bản thân PoH không trở thành công cụ giám 
sát. Các mô hình mới nổi nhấn mạnh thiết kế bảo vệ quyền riêng tư. Các bằng chứng mật mã và phương 
thức không tiết lộ tri thức cho phép người dùng chứng minh mình là người thật mà không cần tiết lộ dữ 
liệu danh tính cơ bản. Sự phân biệt giữa xác minh danh tính (người dùng có phải là con người không?) 
và tiết lộ danh tính (người dùng là ai?) có ý nghĩa then chốt trong việc duy trì quyền và niềm tin giữa các 
hệ thống, quốc gia khác nhau. Các biện pháp bảo vệ cũng đòi hỏi cơ chế quản trị mạnh mẽ: giám sát 
bởi cơ quan quản lý, tổ chức tiêu chuẩn hoặc các cơ chế kiểm tra, đánh giá độc lập phục vụ xác minh, 
có thể giúp ngăn chặn việc chỉ báo PoH bị bị lạm dụng cho mục đích theo dõi hoặc xây dựnghồ sơ người 
dùng mang tính xâm phạm.

Quyền của người dùng và tính bao trùm là các yếu tố không kém phầnquan trọng. Việc xác minh người 
dùng nên được thực hiện theo nguyên tắc tự nguyện, minh bạch và có thể thu hồi, và đồng thời người 
dùng cần có khả năng hiểu và kiểm soát cách thức chỉ báo PoH của họ được sử dụng. Các công cụ bổ 
trợ như cơ chế bảo đảm độ tuổi có thể giúp bảo vệ trẻ vị thành niên mà không yêu cầu tiết lộ thông tin 
nhạy cảm. Đồng thời việc cung cấp nhiều phương thức xác minh khác nhau giúp tránh loại trừ những 
nhóm người không có điện thoại thông minh, không sử dụng sinh trắc học hoặc không có kết nối ổn định. 
Độ tin cậy của PoH phụ thuộc vào khả năng tăng cường an toàn, bảo mật đồng thời vẫn tôn trọng quyền 
riêng tư, bảo đảm khả năng tiếp cận, và phù hợp với các cam kết ở cấp khu vực về niềm tin trong môi 
trường số.

Tuy nhiên, các biện pháp bảo vệ kỹ thuật đơn thuần là chưa đủ. Việc triển khai PoH hiệu quả đòi hỏi các 
cấu trúc quản trị phản ánh thực tiễn của các hệ sinh thái số tại khu vực châu Á – Thái Bình Dương. Trong 
khi cáchệ thống ID số quốc gia hoạt động theo khuôn khổ pháp lý trong nước, phần lớn tương tác thực 
tế của người dùng cũng như các rủi ro liên quan đến quyền riêng tư lại diễn ra trên các nền tảng toàn 
cầu. Khoảng cách về mặt cấu trúc này khiến việc tích hợp trực tiếp giữa chính phủ và nền tảng hiếm khi 
khả thi. Do vậy, cần có một lớp trung gian liên thông mang tính trung lập  bao gồm các tổ chức trung 
gian độc lập có khả năng chuyển hóa các yêu cầu chính sách, tập hợp các bên liên quan và hỗ trợ thử 
nghiệm an toàn trước khi mở rộng quy mô.

Các bên trung gian này có thể giúp đảm bảo PoH được triển khai theo cách khả thi về mặt kỹ thuật, tôn 
trọng quyền riêng tư và phù hợp với cả các khuôn khổ pháp lý quốc gia lẫn môi trường đa nền tảng. Các 
tổ chức trung gian có thể chuyển hóa tiêu chuẩn trong nước thành hướng dẫn triển khai, tổ chức thảo 
luận đa bên về quyền riêng tư và khả năng kiểm tra, đánh giá phục vụ xác minh, đồng thời tạo điều kiện 
cho môi trường thử nghiệm có kiểm soát (sandbox) cho phép thử nghiệm PoH an toàn mà không gây 
rủi ro ngoài ý muốn cho người dùng hoặc nền tảng.
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Một yếu tố bảo vệ quan trọng khác là niềm tin của công chúng. PoH là một khái niệm mới—khác biệt với 
danh tính số, xác thực hoặc xác thực khách hàng bằng phương thức điện tử (eKYC)—và dễ bị hiểu lầm 
là công cụ giám sát hoặc thu thập dữ liệu người dùng. Do đó, việc xây dựng năng lực có tầm quan trọng 
không kém với bản thân hiệu quả của công nghệ. Các bên trung gian trung lập, hiệp hội ngành và tổ 
chức xã hội dân sự có thể giúp giải thích cách thức hoạt động của các cơ chế bảo vệ quyền riêng tư, 
nhấn mạnh rằng PoH trả lời câu hỏi “Bạn có phải là con người không?” mà không tiết lộ “Bạn là ai?”, và 
cung cấp hướng dẫn thực tiễn cho việc triển khai có trách nhiệm. Chính truyền thông hiệu quả và giáo 
dục người dùng mới là yếu tố quyết định để chuyển một hệ thống PoH được thiết kế tốt thành một hệ 
thống được chấp nhận và tin cậy.

Cuối cùng, PoH cần được tích hợp trong một khuôn khổ bảo đảm niềm tin và an toàn tổng thể. Việc xác 
minh người dùng là con người không đồng nghĩa với việc đảm bảo hành vi của họ là an toàn. Trong số 
các vụ lừa đảo gây thiệt hại lớn nhất tại khu vực châu Á – Thái Bình Dương như lừa đảo đầu tư, mạo danh 
và các chiêu trò lừa đảo bằng kỹ nghệ xã hội phức tạp, có nhiều vụ được thực hiện bởi chính con người 
thật. Vì vậy, PoH chỉ nên được xem là lớp bổ sung, không thay thế các cơ chế kiểm soát an toàn khác. 
Việc áp dụng các khuôn khổ như ISO/IEC 25389 (Khuôn khổ an toàn) có thể giúp đảm bảo PoH được 
sử dụng một cách phù hợp:

	 • như một lớp phòng vệ chống lại tấn công tự động và quy mô lớn;
	 • kết hợp với các chỉ báo hành vi và uy tín để phát hiện các mối đe dọa do con người gây ra;
	 • đi kèm với hướng dẫn triển khai rõ ràng nhằm tránh tình trạng phụ thuộc quá mức.

Do đó, PoH nên được áp dụng thí điểm như một công cụ đổi mới mang tính bổ trợ, không phải là biện 
pháp thay thế, nhằm củng cố các khuôn khổ định danh hiện có. Nếu được thiết kế và quản trị một cách 
cẩn trọng, PoH có thể giúp thử nghiệm các phương thức mới để xác minh người dùng thực trong các 
môi trường số có rủi ro cao, qua đó tạo cơ sở bằng chứng cho những cách tiếp cận có thể mở rộng ở 
quy mô lớn hơn. Ở phạm vi rộng hơn, các khuôn khổ PoH có tính liên thông và tôn trọng quyền riêng tư 
có thể bổ trợ cho sáng kiến ID số quốc gia, hỗ trợ công nhận xuyên biên giới và cung cấp một nền tảng 
niềm tin mới cho hợp tác khu vực về phòng, chống lừa đảo và gian lận trên toàn khu vực châu Á – Thái 
Bình Dương. Qua đó các quốc gia có thể xây dựng mạng lưới người dùng bền vững, có thể xác minh, có 
khả năng chống chịu trước quy mô và tốc độ của tội phạm mạng hiện đại.

Phần tiếp theo sẽ xem xét các kinh nghiệm ở cấp quốc gia tại khu vực châu Á – Thái Bình Dương, nhằm 
đánh giá cách PoH có thể được triển khai trong thực tiễn.
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Nghiên cứu tình 
huống: Công nghệ 
tiên tiến trong 
thực tiễn
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Nhật Bản: Hệ thống My Number và thách 
thức về niềm tin

Trên khắp châu Á, các chính phủ đã xây dựng các nền tảng danh tính số vững mạnh phục vụ việc xác 
minh công dân trong các dịch vụ công và tài chính. Tuy nhiên, phần lớn các vụ lừa đảo xảy ra bên ngoài 
các hệ thống chịu sự quản lý, cụ thể là trên các nền tảng xã hội, nhắn tin và chia sẻ nội dung, nơi mà 
tính ẩn danh chiếm ưu thế. Các công nghệ Proof of Human (PoH) mới nổi mang lại một cách tiếp cận 
nhằm mở rộng độ tin cậy của định danh số sang các môi trường mở này, thông qua việc xác nhận người 
dùng là con người thật và có tính duy nhất, mà không cần tiết lộ dữ liệu cá nhân. Các nghiên cứu tình 
huống dưới đây phân tích cách bốn nền kinh tế - Nhật Bản, Hàn Quốc, Malaysia và Philippines - đang 
xây dựng các thành tố xác minh tương tự PoH thông qua các hệ thống quốc gia của mình, đồng thời 
rút ra những bài học kinh nghiệm cho việc hoạch định các chiến lược tăng cường khả năng phòng, chống 
lừa đảo trong tương lai.

Hệ thống My Number của Nhật Bản, ra mắt năm 2016, cấp một mã định danh duy nhất gồm 12 chữ số 
cho mỗi cư dân để phục vụ các nghĩa vụ thuế, an sinh xã hội và ứng phó thảm họa. 20 Với mục tiêu thống 
nhất dữ liệu hành chính và nâng cao hiệu quả, hệ thống này đã mở rộng sang lĩnh vực số nói chung thông 
qua hình thức Thẻ My Number, là một thẻ ID thông minh cho phép xác thực trực tuyến an toàn cho các 
dịch vụ chính phủ điện tử, y tế và giao dịch tài chính. 21 Đến năm 2025, hơn 90 triệu thẻ, tương đương 
trên 70% dân số, đã được cấp, tuy nhiên mức độ sử dụng trên môi trường số vẫn còn hạn chế do việc 
tích hợp dịch vụ chưa được triển khai đồng bộ và những lo ngại kéo dài liên quan đến niềm tin. 22

Mặc dù My Number bảo đảm tính duy nhất được xác minh ở quy mô quốc gia, hệ thống này vẫn mang 
bản chất của một mô hình danh tính truyền thống, chứ chưa phải là một khuôn khổ Proof of Human 
(PoH). Việc xác minh được thực hiện dựa trên dữ liệu đăng ký với cơ quan nhà nước và cơ chế xác minh 
giấy tờ, nhưng chưa tích hợp các cơ chế bảo vệ quyền riêng tư hay các bảo đảm bằng mã hóa – những 
đặc trưng của các công nghệ PoH. Tuy nhiên, kinh nghiệm của Nhật Bản cho thấy việc xác minh tính 
duy nhất do nhà nước bảo đảm có thể đóng vai trò nền tảng cho việc mở rộng niềm tin trong môi trường 
số và tăng cường phòng, chống gian lận, với điều kiện được kết hợp cùng các cơ chế hiện đại nhằm 
tăng cường bảo vệ quyền riêng tư.

Đồng thời, từ kinh nghiệm của Nhật Bản cũng cho thấy rõ những giới hạn của các hệ thống danh tính 
tập trung trong việc phòng, chống lừa đảo. Phần lớn các hành vi gian lận và mạo danh trực tuyến diễn 
ra trong các môi trường thiếu sự quản lý, cụ thể là mạng xã hội, nền tảng nhắn tin và thương mại điện 
tử. Các nền tảng này hoạt động trong khuôn khổ các quy định chung về bảo vệ người tiêu dùng và quản 
lý nội dung, nhưng nằm ngoài các cơ chế bảo đảm gắn với danh tính tại Nhật Bản. Trong khi đó, các sự 
cố liên quan đến xử lý dữ liệu, chẳng hạn như vụ liên kết nhầm hồ sơ bảo hiểm y tế năm 2023, đã làm xói 
mòn niềm tin của công chúng và khơi lại các tranh luận xoay quanh quyền riêng tư, cơ chế giám sát và 
trách nhiệm giải trình. 23 Những sự kiện này cho thấy niềm tin, chứ không chỉ công nghệ, vẫn là rào cản 
then chốt trong việc mở rộng sử dụng danh tính đã được xác minh. Tại Nhật Bản, văn hóa coi trọng 
quyền riêng tư được định hình bởi các chuẩn mực cao về tính ẩn danh và thái độ thận trọng đối với hoạt 
động xử lý dữ liệu của cơ quan nhà nước, khiến sự chấp nhận của xã hội trở thành yếu tố then chốt trong 
triển khai bất kỳ cơ chế xác minh mới nào, bao gồm cả PoH.

Trong bối cảnh đó, chính phủ đã triển khai các biện pháp quản trị và tăng cường tính liên thông, nhằm 
mở rộng việc xác thực dựa trên Thẻ My Number (JPKI) sang khu vực tư nhân như ngân hàng, đăng ký 
SIM và thương mại điện tử. 24 Qua quá trình triển khai minh bạch, Nhật Bản có thể từng bước phát triển 
hệ thống của mình thành một mô hình niềm tin số hybrid, dựa trên nền tảng danh tính có giá trị pháp lý 
được xác thực bởi cơ quan nhà nước, đồng thời cho phép xác minh tính duy nhất theo hình thức PoH 
thông qua các phương pháp mã hóa bảo vệ quyền riêng tư. Sự phát triển này sẽ cho phép Nhật Bản kết 
nối danh tính đáng tin cậy với các cơ chế xác minh có khả năng mở rộng quy mô và tôn trọng quyền 
riêng tư, qua đó tăng cường khả năng phòng, chống lừa đảo và củng cố niềm tin của công chúng đối 
với môi trường kinh tế số. 25
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Hàn Quốc: Tích hợp ID số và xác minh tên thật
Hàn Quốc vận hành một trong những hệ sinh thái danh tính số tiên tiến và tích hợp nhất thế giới, được 
xây dựng trên hạ tầng e-ID quốc gia kết nối với các dịch vụ trong lĩnh vực ngân hàng, viễn thông và 
chính phủ điện tử. 26 Dựa trên hệ thống Số đăng ký cư trú (RRN) được triển khai từ năm 1968, khuôn khổ 
hệ thống danh tính của Hàn Quốc đã phát triển theo nhiều lớp, bao gồm xác minh tên thật, xác thực 
sinh trắc học và hạ tầng khóa công khai (PKI), nhằm hỗ trợ cho nền kinh tế trực tuyến tăng trưởng nhanh. 27  
Thẻ ID số (2020) và Giấy phép lái xe di động (2022) đánh dấu các cột mốc trong quá trình chuyển đổi 
từ giấy tờ vật lý sang thông tin xác thực hoàn toàn số hóa. 28 Đến năm 2025, hơn 50 triệu người Hàn 
Quốc sử dụng xác thực số hằng ngày thông qua các hệ thống như PASS, Kakao, Naver hoặc Samsung 
Pass để truy cập các dịch vụ trong lĩnh vực tài chính, chính phủ và khu vực tư nhân. 29

Sự tích hợp sâu của danh tính trên các nền tảng đã trở thành trụ cột trong cơ chế xác thực tên thật và 
an ninh mạng của Hàn Quốc, theo đó cá nhân phải xác minh danh tính pháp lý trước khi thực hiện hầu 
hết các giao dịch trực tuyến. Các cơ chế này trên thực tế vận hành tương tự  một lớp Proof of Human 
(PoH), bảo đảm rằng các chủ thể trong môi trường số tương ứng với những cá nhân có thật và duy nhất, 
đồng thời giảm đáng kể các hành vi gian lận, danh tính tổng hợp và lạm dụng công cụ tự động. Tính liên 
thông giữa các hệ thống trong khu vực công và tư đã tạo ra mức độ tin tưởng cao, đồng thời giúp Hàn 
Quốc trở thành một trong những quốc gia có tỷ lệ gian lận danh tính tài chính thấp nhất trên toàn cầu. 30

Tuy nhiên, mô hình này của Hàn Quốc cũng bộc lộ những đánh đổi đi kèm với mức độ tập trung hóa cao. 
Các quy định bắt buộc về xác thực tên thật, cùng với việc chia sẻ dữ liệu giữa các chủ thể trong lĩnh 
vực viễn thông, tài chính và khu vực công, đã làm dấy lên những lo ngại liên quan đến quyền riêng tư và 
các quyền tự do dân sự. Các vụ rò rỉ dữ liệu quy mô lớn, bao gồm các sự cố từ các tổ chức báo cáo tín 
dụng và các nền tảng thương mại điện tử, đã làm gia tăng sự hoài nghi của công chúng đối với nguyên 
tắc đồng thuận và tối thiểu hóa dữ liệu.  Trong bối cảnh đó, các nhà hoạch định chính sách đã tăng 
cường các biện pháp bảo vệ theo Đạo luật Bảo vệ Thông tin Cá nhân (PIPA) và triển khai chương trình 
Thí điểm Danh tính số (2023) nhằm nghiên cứu các mô hình xác thực phi tập trung do người dùng kiểm 
soát. Đây được coi như một bước tiến quan trọng hướng tới các khuôn khổ bảo vệ quyền riêng tư mạnh 
mẽ hơn. 32

Kinh nghiệm của Hàn Quốc cho thấy đồng thời cả những thế mạnh và hạn chế của các hệ thống PoH 
gắn với vai trò của nhà nước. Sự kết hợp giữa danh tính pháp lý đã được xác minh, các cơ chế xác thực 
sinh trắc học và các khuôn khổ liên thông tạo ra một nền tảng mạnh mẽ cho việc phòng, chống lừa đảo 
và xây dựng niềm tin trong môi trường số. Tuy nhiên, các tranh luận chính sách tại Hàn Quốc cũng cho 
thấy xu hướng chuyển dịch sang các mô hình bảo vệ quyền riêng tư và quyền kiểm soát của người dùng 
cao hơn. Đây là những nguyên tắc phù hợp với định hướng phát triển của các công nghệ Proof of Human 
(PoH) đang nổi lên. Trong bối cảnh Hàn Quốc tiếp tục hoàn thiện kiến trúc bảo đảm niềm tin trong môi 
trường số, các bước phát triển trong tương lai có thể sẽ giảm bớt trọng tâm vào việc thực thi nghiêm 
ngặt xác minh tên thật, và dần chuyển sang các mô hình cân bằng hơn, tức là những mô hình vừa xác 
minh người dùng là cá nhân có thật, vừa bảo đảm các quyền cá nhân và duy trì niềm tin đối với môi 
trường kinh tế số.
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Malaysia: MyDigital ID và lộ trình hướng tới 
niềm tin vào sinh trắc học
Sáng kiến MyDigital ID của Malaysia đánh dấu một bước tiến quan trọng hướng tới việc xây dựng một 
khuôn khổ danh tính số thống nhất do nhà nước bảo trợ, với mục tiêu đơn giản hóa khả năng tiếp cận 
các dịch vụ trong cả khu vực công và tư nhân. Được triển khai vào năm 2024 theo Đề cương Danh  
tính số, hệ thống này cấp cho mỗi cư dân một thông tin xác thực số gắn với sinh trắc học, được liên 
kết trực tiếp với cơ sở dữ liệu của Cục Đăng ký Quốc gia (NRD). 33 Thông qua việc sử dụng công nghệ 
nhận diện khuôn mặt và các cơ chế xác thực an toàn, hệ thống cho phép cá nhân xác minh danh tính 
trên các cổng dịch vụ chính phủ điện tử, ngân hàng, nhà mạng viễn thông và nhiều dịch vụ trực tuyến 
khác. Các chương trình thí điểm ban đầu với Cục Thuế Nội địa (LHDN) và một số tổ chức tài chính 
được lựa chọn đã đặt nền móng cho việc triển khai trên phạm vi toàn quốc, dự kiến diễn ra vào năm 
2025. 34

Không giống với các hệ thống ID trước đây, MyDigital ID được thiết kế vừa là thông tin xác thực vừa 
là lớp xác minh, cho phép thực hiện xác thực mà không cần lặp lại việc tiết lộ các thông tin cá nhân. 
Bằng cách gắn danh tính với các hồ sơ sinh trắc học đã được xác minh, hệ thống này tạo ra nền tảng 
cho cơ chế xác minh theo hình thức Proof of Human (PoH), qua đó bảo đảm rằng mỗi tài khoản số 
tương ứng với một cá nhân có thật và duy nhất. Khi Malaysia mở rộng việc xác minh số trên nhiều lĩnh 
vực, quốc gia này cũng đối mặt với thách thức tương tự như các nền kinh tế khác: làm thế nào để mở 
rộng niềm tin sang các môi trường mở, lấy người dùng làm trung tâm, nơi việc tiết lộ đầy đủ danh tính 
không được coi là phương án khả thi và lý tưởng. Trong trường hợp này, MyDigital ID có thể đóng vai 
trò là xương sống cho các cơ chế PoH trong tương lai, cho phép xác minh con người thật và tính duy 
nhất theo cách vừa bảo vệ quyền riêng tư vừa bảo đảm tính liên thông.

Sáng kiến này cũng phản ứng trực tiếp với tình trạng lừa đảo và gian lận số gia tăng tại Malaysia, song 
hành với sự phát triển của ngân hàng di động và thương mại điện tử. Một lớp xác thực danh tính đáng 
tin cậy có thể giúp giảm thiểu tình trạng giả mạo và tài khoản giả trong các hệ sinh thái chịu sự quản 
lý, trong khi các cơ chế xác minh theo hình thức PoH về lâu dài có thể mở rộng các biện pháp bảo vệ 
này sang những không gian không chịu sự quản lý, chẳng hạn như các sàn giao dịch trực tuyến, mạng 
xã hội và hệ thống thanh toán số, nơi các hành vi lừa đảo thường phát sinh.

Tuy nhiên, quá trình triển khai cũng làm dấy lên những tranh luận công khai xoay quanh quyền riêng 
tư, bảo vệ dữ liệu và quản trị. Các tổ chức xã hội dân sự đã bày tỏ những lo ngại liên quan đến vấn đề 
lưu trữ dữ liệu sinh trắc học tập trung, cũng như nguy cơ lạm dụng nếu quyền truy cập dữ liệu vượt ra 
ngoài mục đích ban đầu. 35 Trước bối cảnh này, chính phủ đã thành lập Ban Chỉ đạo hệ thống Danh 
tính số, tái khẳng định việc tuân thủ Đạo luật Bảo vệ Dữ liệu Cá nhân (PDPA), đồng thời nhấn mạnh 
tính liên thông với các hệ thống MySejahtera và eKYC dưới sự giám sát của Ngân hàng Trung ương  
Malaysia. 36 Các biện pháp này nhằm đảm bảo quá trình triển khai được tiến hành một cách minh 
bạch, trách nhiệm và củng cố sự tín nhiệm từ công chúng.

Nếu được triển khai với các cơ chế bảo vệ rõ ràng và bảo đảm quyền kiểm soát của người dùng, 
MyDigital ID có thể phát triển thành một nền tảng danh tính đáng tin cậy cho những sáng kiến đổi mới 
sáng tạo từ công nghệ PoH. Kiến trúc của hệ thống công nghệ này, với sự kết hợp giữa dữ liệu sinh 
trắc học đã được xác minh, sự đồng ý của người dùng và khả năng liên thông an toàn, là minh họa về 
cách các nền kinh tế mới nổi có thể tích hợp tính duy nhất đã được xác minh và tính bao trùm vào 
các khuôn khổ bảo đảm niềm tin trong môi trường số. Đối với Đông Nam Á, kinh nghiệm của Malaysia 
cho thấy cách tiếp cận phát triển nền tảng danh tính được dẫn dắt bởi cơ chế quản trị có thể thu hẹp 
khoảng cách giữa các hệ thống ID số truyền thống và các mô hình PoH trong tương lai, qua đó tăng 
cường phòng, chống lừa đảo đồng thời duy trì quyền riêng tư và niềm tin của công chúng.



22

Philippines: Triển khai khẩn trương hệ 
thống PhilSys
Hệ thống Định danh Philippines (PhilSys) đã trở thành một trong những sáng kiến danh tính số phát 
triển nhanh nhất tại Đông Nam Á. Được thiết lập theo Đạo luật Cộng hòa số 11055 vào năm 2018, 
PhilSys cấp cho mỗi công dân và cư dân một Mã số PhilSys (PSN) duy nhất gồm 12 chữ số, được hỗ 
trợ bởi dữ liệu sinh trắc học, bao gồm nhận diện khuôn mặt, vân tay và quét mống mắt. 37 Chương trình 
do Cơ quan Thống kê Philippines (PSA) quản lý, với mục tiêu cải thiện khả năng tiếp cận các dịch vụ 
công, thúc đẩy tài chính toàn diện và tăng cường bảo mật giao dịch số. Đến cuối năm 2025, hơn 80 
triệu người dân Philippines đã đăng ký, và phiên bản số của thẻ ID được cung cấp thông qua ứng dụng 
eGovPH và cổng national-id.gov.ph đã được chấp nhận rộng rãi bởi các cơ quan nhà nước, ngân hàng 
và các nền tảng trong khu vực tư nhân.  38

Quá trình triển khai nhanh chóng này đánh dấu một cột mốc quan trọng trong nỗ lực của khu vực 
nhằm xây dựng các hệ thống danh tính đáng tin cậy. Bằng cách liên kết dữ liệu sinh trắc học đã xác 
minh với một mã định danh duy nhất trọn đời, PhilSys tạo ra một lớp xác minh tính duy nhất gắn với 
vai trò của nhà nước, ngăn chặn việc đăng ký trùng lặp và các hình thức định danh tổng hợp. Việc 
tích hợp với các tổ chức tài chính, các nhà mạng viễn thông và các hệ thống của chính phủ đã vận 
hành như một dạng tương tự ở giai đoạn sớm, trên quy mô lớn, của Proof of Human (PoH), qua đó xác 
nhận rằng mỗi người dùng được xác minh đều tương ứng với một cá nhân có thật và duy nhất. Cổng 
eVerify, một website cho phép xác minh thông tin xác thực dựa trên mã QR theo thời gian thực, giúp 
mở rộng sự bảo đảm này sang các lĩnh vực như thanh toán số, các chương trình bảo trợ xã hội và đăng 
ký SIM. 39

Tuy nhiên, tốc độ triển khai nhanh cũng kéo theo những thách thức mới liên quan đến quản trị và bảo 
vệ quyền riêng tư. Các lỗi kỹ thuật, tình trạng chậm trễ trong phát hành thẻ và những vấn đề liên quan 
đến xử lý dữ liệu đã thu hút sự giám sát của công chúng. Đồng thời, các lo ngại về vấn đề lưu trữ dữ 
liệu sinh trắc học tập trung và chia sẻ dữ liệu thiếu minh bạch đã dẫn đến các yêu cầu về tăng cường 
biện pháp bảo vệ. 40 Cơ quan Thống kê Philippines (PSA) và Ủy ban Quyền riêng tư Quốc gia (NPC) 
đã phản hồi bằng cách tăng cường giám sát, áp dụng các tiêu chuẩn mã hóa nghiêm ngặt hơn và 
tích hợp các cơ chế kiểm soát truy cập dựa trên sự đồng ý của người dùng trong hệ sinh thái chính 
phủ điện tử của Philippines eGovPH. 41

Kinh nghiệm của Philippines cho thấy cả tiềm năng và rủi ro của việc mở rộng nhanh các khuôn khổ 
bảo đảm niềm tin trong môi trường số. Quy mô và tính liên thông của hệ thống của Philippines cho 
thấy một nền kinh tế mới nổi có thể “nhảy vọt” trong việc xây dựng hạ tầng danh tính đã được xác 
minh, qua đó hỗ trợ tài chính toàn diện và giảm gian lận. Tuy nhiên, quá trình triển khai cũng cho thấy 
niềm tin cần phải phát triển song hành với công nghệ: niềm tin của công chúng phụ thuộc vào trách 
nhiệm giải trình rõ ràng, cơ chế quản trị dữ liệu minh bạch và việc bảo đảm quyền kiểm soát của người 
dùng. Trong bối cảnh PhilSys tiếp tục được hoàn thiện, hệ thống này mang lại một môi trường thử 
nghiệm có giá trị cho các đổi mới theo hướng PoH, cho thấy việc xác minh tính duy nhất, nếu được 
kết hợp với các biện pháp bảo vệ mạnh mẽ về quyền riêng tư và tính bao trùm, có thể củng cố khả 
năng phòng, chống lừa đảo và xây dựng niềm tin lấy con người làm trung tâm trong nền kinh tế số của 
Đông Nam Á.
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Những điểm rút ra từ nghiên cứu tình huống
Chung quy lại, bốn trường hợp này minh họa những lộ trình khác nhau mà các nền kinh tế châu Á đang 
theo đuổi để xây dựng hạ tầng xác minh tính duy nhất. Nhật Bản và Hàn Quốc cho thấy cách các môi 
trường pháp lý tiên tiến có thể thể chế hóa danh tính đã được xác minh ở quy mô lớn, dù dẫn tới những 
kết quả khác nhau: Hệ thống My Number của Nhật Bản cho thấy sự mong manh của niềm tin công 
chúng khi cơ chế quản trị dữ liệu chưa đầy đủ, trong khi chế độ xác minh tên thật của Hàn Quốc làm 
nổi bật cả hiệu quả lẫn những rủi ro của việc tích hợp sâu giữa danh tính, tài chính và công nghệ. Tại 
Đông Nam Á, MyDigital ID của Malaysia và PhilSys của Philippines cho thấy hai mô hình mới nổi: một 
mô hình nhấn mạnh quản trị cẩn trọng ngay từ thiết kế, trong khi mô hình còn lại ưu tiên tốc độ triển 
khai và khả năng tiếp cận. Xuyên suốt cả bốn trường hợp, một khuôn mẫu chung nổi lên, cụ thể là, 
các cơ chế xác minh theo hình thức PoH phát huy hiệu quả cao nhất khi được kết hợp với cơ chế đảm 
bảo tính minh bạch, tính liên thông và quyền kiểm soát của người dùng, qua đó bảo đảm rằng các hệ 
thống danh tính số củng cố, thay vì làm xói mòn niềm tin của công chúng đối với an toàn trực tuyến.
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Kết luận và Khuyến 
nghị
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Lừa đảo và gian lận trực tuyến đã trở thành mối đe dọa nổi bật đối với niềm tin trong môi trường số 
trên toàn khu vực châu Á – Thái Bình Dương. Mặc dù các hệ thống ID số quốc gia, từ My Number của 
Nhật Bản đến PhilSys của Philippines, đã thúc đẩy mục tiêu xây dựng nền tảng danh tính được xác 
minh và mang tính bao trùm, nhưng về bản chất, chúng vẫn chủ yếu là các công cụ hành chính, chưa 
phải là những công cụ phòng, chống gian lận theo thời gian thực. Các công nghệ Proof of Human 
(PoH) mới nổi cung cấp một lớp bổ sung quan trọng cho các hệ thống này: cho phép cá nhân chứng 
minh mình là người dùng thật duy nhất mà không cần tiết lộ thông tin định danh cá nhân trên các nền 
tảng số, dịch vụ tài chính và mạng lưới truyền thông. Bằng cách bổ sung một chỉ báo xác minh con 
người thật được thiết kế theo hướng bảo vệ quyền riêng tư, PoH có thể giải quyết các hình thức lạm 
dụng tự động trên quy mô lớn mà các hệ thống ID số truyền thống không được thiết kế để phát hiện. 
Do đó, việc tích hợp PoH vào các hệ sinh thái danh tính số có thể đồng thời nâng cao khả năng phòng, 
chống lừa đảo và củng cố niềm tin của công chúng đối với các giao dịch số, trong khi vẫn duy trì các 
cơ chế bảo vệ quyền riêng tư ở mức cao.

Những phương thức kể trên, khi được triển khai đồng bộ, sẽ góp phần xây dựng một hệ sinh thái số 
đáng tin cậy và lấy con người làm trung tâm hơn tại châu Á, nơi việc xác minh giúp tăng cường an 
toàn bảo mật mà không làm xói mòn quyền riêng tư; nơi các biện pháp bảo vệ và khuôn khổ quản trị 
đảm bảo việc sử dụng có trách nhiệm; và nơi hợp tác khu vực chuyển hóa các hệ thống danh tính từ 
những dữ liệu đăng ký mang tính hành chính thành các công cụ chủ động trong phòng, chống lừa đảo 
và thúc đẩy tính bao trùm trong không gian số. 

Như đã nêu trong phần Các biện pháp bảo vệ và Quản trị, việc triển khai PoH một cách có trách nhiệm 
đòi hỏi thiết kế dựa trên rủi ro, các cơ chế bảo vệ người dùng rõ ràng, và sự điều chỉnh cẩn trọng để 
phù hợp với các hệ sinh thái danh tính hiện có. Dựa trên các nguyên tắc này, các chính phủ trong khu 
vực có thể:

• Tích hợp công nghệ ID số và PoH vào các chiến lược phòng, chống lừa đảo: 
Tích hợp xác minh tính duy nhất vào các nền tảng tài chính, thương mại 
điện tử và truyền thông để giảm thiểu rủi ro mạo danh, gian lận do bot và 
danh tính tổng hợp, đồng thời đảm bảo triển khai một cách tương xứng, 
ít gây cản trở và tuân thủ các khuôn khổ an toàn như ISO/IEC 25389.

• Hỗ trợ các tiêu chuẩn bảo vệ quyền riêng tư và có tính liên thông: 
Khuyến khích phát triển các khuôn khổ cấp khu vực kết hợp kết hợp xác 
minh sinh trắc học với các cơ chế bảo vệ quyền riêng tư bằng mã hóa, 
nhằm bảo đảm rằng việc xác minh tính duy nhất không làm suy giảm tính 
ẩn danh của người dùng hay khả năng sử dụng xuyên biên giới, đồng thời 
ngăn chặn việc lạm dụng các chỉ báo PoH cho mục đích theo dõi hoặc 
tạo hồ sơ người dụng.

• Thúc đẩy đối thoại và phối hợp chính sách khu vực: Tận dụng các cơ 
chế hiện có như Hội đồng Tư vấn Kinh doanh của Diễn đàn Hợp tác Kinh 
tế châu Á - Thái Bình Dương, Nguyên tắc chung G20 về Tài chính số Toàn 
diện và các sáng kiến kinh tế số do Liên Hợp Quốc dẫn dắt để điều chỉnh 
các mục tiêu chính sách, chia sẻ thực tiễn tốt nhất và thử nghiệmcác 
khuôn khổ PoH liên ngành; bao gồm cả các môi trường thử nghiệm có 
kiểm soát, cho phép chính phủ và các nền tảng thử nghiệm PoH trong 
những môi trường rủi ro cao trước khi triển khai rộng rãi.
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