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Lai gigi thiéu

Sdch trdng nay dudc nghién clru va phat hanh bdi Vién Chinh
sdch Céng Ddng Nam A phdi hop véi Hiép hoi vi Niém tin &
An todn trén Khéng gian mang Nhét Ban (JTSA) vGi sy ho
trg tu Tools for Humanlty nhém cung cdp burc tranh tong
guan vé niém tin trong moi truong s6 tai khu vuc chau A -
Thdi Binh Duong. Cdc thong tin va phan tich trong tai liéu
dugc xay dung.dua trén cdc cudc phdng van véi cdc bén
lién quan, ngudn thong tin cong khai va phan tich clia nhém
tdc gid. Nhitng déng goép chién lugc tir JTSA, ddc biét lacdce
géc nhin cla Kiyotaka Tanaka lién quan dén quan tri, tinh
lien thong va viéc trién khai sdng kién Proof of Human (PoH)
dua trén quadn tri rdi ro, dd doéng vai tro quan trong trong
qud trinh phdt trién sdch trédng nay.

Sdch trdng nay khéng dai dién cho quan diém ctia Tools for
Humanity. Dong thdi, tailiéu nay khéng nhdm muc dich cung
cép mot ddnh gid todn dién vé chinh sdch, phdp luat hay
quy dinh v& do d6 can dudc s dung mot cdch than trong,
déng thdi cancan nhdc vé pham vi va cdc han ché cla tai
liéu.
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Gigi thiéu: Van nan Ilra ddo va khodng tréng chinh sdch
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Tai liéu tham khdo



Tém tdat Téng quan

LUra ddo truc tuyén da trd thanh mot nganh céng ngh|ep
khoéng bién gidi. Quy mé nén kinh té tdi pham mang todn cau
hién d@ vugt 10.000 ty USD, trong dé thiét hai-do cdc vu lta
d&o mbi ndm chiém hon 1.000 ty USD. Khéng chi diing lai &
viéc gdy thiét hai tai chinh, Ira ddo con lam x6i mon stic khoe
tinh than, suy gidm niém tin clia cong chiing va lam can kiét
nguén luc thuc thi phdp ludt. Khu vuc chau A - Thdi Binh
Ducng via la muc tiéu Ién vira la trung tam vén hanh cda toi
pham mang: Déng Nam A |4 dia ban dién ra céc hoat déng
Ira ddo quy mé 18n, thudng lién quan dén budn ngudi, trong
khi cdc thi trudng phdt trién nhu Nhat Bdn va Han Quéc doi
mat vai lan séng ltra ddo dau tu v mao danh. Vén dé nay
mang tinh khu vuc va cé tdc déng xuyén bién gidi, doi hoi
cdc bién phdp iing phd mang tinh phéi hap gitta cdc nén kinh
té.

Coéng nghé nhan bdn giong ndi bang Al va deepfake ngay
cang cé khdndng thuyét phuc vathao ting trén quy mé céng
nghiép;céng nghé tao tai khodn tu dong cho phép mé rong
pham vitiép can; trong khitién mé&hoda va cde hinh thitc thanh
todn tuc thi thic ddy téc dé thulgi. Tuy nhién, chinh céc cong
nghé ndy cling cé thé cling cd niém tin clia ngudi ding thong
qua viéc cdi thién cdc co ché bdo dam donh tinh, chibdo vé
tinh xdc thuc va cdc bién phap bdo vé quyén riéng tu - - khi
dugc hd.trg bdi cdc ca ché qudn tri va minh bach phi hgp
nhdam gidm thiéu rdi ro mai phdt sinh.



Cdc nd luc thuc thi phdp ludt va ndng cao nhén thic hién cé tuy cén thiét nhung véin chua dd, trong béi
cdnh t6i pham cé thé tao ra haing nghin danh tinh t6ng hop hodc tu déng vai chi phi thép. Dé dat dudc
tién trién bén viing trong ngdn ngta tdi pham mang, cén xay dung hai l&p niém tin trong méi trudng sé
délap day cdc 16 héng ma déi tuong Ilia ddo dang khai théc:

e Danh tinh s6 (ID s6): Trd I8i cho cau hdi “Ban I& ai?”, s dung théng tin dinh danh khéng én danh,
cho phép xdc thuc danh tinh (KYC) cho cdc méi trusng chiu su qudn ly (nhu linh vuc tai chinh, chinh
pht dién tl).

* Xdc thuc con ngerl (Proof of Human - PoH) Trd 16i cho cdu hdi“Ban co phcu [d mot con ngum
cothatva duy nhat hay khédng?”, s dung cdc chibdo theo hUOng bdo vé quyénriéng tu, céthé dp
dungtrongcdc moi trudng ma, danén tang, naiviéc tiét 16 day di danh tinh I khéng cén thiét hodic
khédng mong mudn.

PoH khéng phaila suthay thé cho ID s6 ma la moét 18p bé sung, gitip md réng niém tin trong mai trusng
s6 t8i cdc khu vuc trén internet -- noi phdt sinh phan I6n cdc hoat déng Ilra ddo (nhu mang xa héi,
nén tang nhdn tin, san giao dich). Co ché ndly gép phdn gidm thiéu tai khodn gid/danh tinh téng hgp
v tinh trang lam dung do phén mém tu déng (bot) diéu khién trong khi vén bdo ddm quyén riéng tu
clia ngudi dung. Cdc dién bién gén day cho thdy su cdn thiét clia viéc trién khai PoH trong mét khu-
6n khé dua trén nguyén téc bdo ddm niém tin va sy an todn, nh&m gidi quyét tinh trang lam dung tu
déng hda trén quy mé I8n déng thdi trdnh viéc céng nghé ndy bi hiéu nhém 1& su ddm bdo vé y dinh
hay muc do ddng tin cdy cla ngudi dung.

Trén toan khu vuc chau A - Thdi Binh Dudng, cdc chinh phii dd xdy dung cdc nén téng ID s6 viing chdc
nhdm tdng cudng KYC va trédch nhiém gidi trinh trong cdc linh vuc chiu su qudn ly. Tuy nhién, phén 18n
hoat déng lira ddo lai xudt phdt tir cde khéng gian ma, khéng chiu su qudn ly truc tiép, nhu mang xa
hoi, nén tdng nhdn tin va san giao dich tryc tuyén, noi ma ID s6 khong dugc dp dung. Trong céc moi
trudng ndy, PoH mang lai gia tri r|eng biét: théng qua cdc co ché nhu token xdc thuc con ngudi theo
hudng bdo vé quyén rleng tu va xdc minh dua trén thiét bi, PoH cé thé han che viéc tao hang loat tai
khodn gid, ngéin chdn cdc hoat déng gian 1én do bot diéu khién va cling c6 mang lugi tuong tdc gita
nhirng ngudi dung that trudc khi nan nhan bi nhdm t4i. De phqt huy hiéu qud, cdc cong nghe noy can
dikem vdi cdac bién phdp bdo vé ré rang, béo dom quyén kiém sodt CUG ngu0| dung va céc céu tric
quén tri nhdm ngén nglra lam dung, bdo vé tinh én danh va duy tri niém tin clia cdng ching.

Cadc vi du dién hinh

e Nhat Ban — My Number: Tinh duy nhat cla danh tinh dugc xdc minh béi co
quan nha nudc trén quy mé I8n, nhung niém tin vaio hé théng nay ting bi dnh

. hudng bdi cdc su cé trong x ly dif liéu. Day cé thé |d mot nén tdng tiém ndng
cho cdc mé hinh lai (hybrid) k&t hgp ID do Nha nude cép véi PoH, phuc vu muc
dich xdc minh theo hudng bdo vé quyén riéng tu ngodi pham vi cdac dich vu
cong.

e Han Quoc — Ché dé tén that: Kha néng tich hop sau trong cdc linh vuc tai
chinh, vién théng va chinh phu diéntlrdong vaitro hiéu qud nhu mot hmh thuo
xdc minh PoH. Tuy nhién, hiéu qud dé ciing di kém vdi nhinglo ngai vé quyén
rieng tu vatu do dan sy, tir dé thic ddy méi quan tdm vé cdc mé hinh xdc thuc
phi tap trung do ngudi dung kiém sodt.

o

IR
Q’:‘Q &2

thuc dua trén sinh trdc hoc dugc lién két véi co sé dif liéu quéc gia. Lo trinh
trién khai cho thdy dinh huéng hé trg quén tri ngay tir khéu thiét k&, phu hop
véi nguyén tdc PoH, nhung véin cdn cdc bién phdp bdo vé manh mé va su tin
tudng clia céng ching dé cd thé maé réng quy ma.

&  Malaysia — MyDigital ID (mdi trién khai): Hé théng st dung théng tin xdc

* Philippines — PhilSys (dang mé réng nhanh): Hé théng dé dat dude mie'do
ti€p nhan I8n, cho phép tdi xudng ID 6 va xdc minh dién t&. Cach vén hanh

can thiét can duy tri song song céng téc quan trj va gido duc ngudi dung.

clia hé théng ndy cé nhitng diém tusng dong véi PoH, déng thai cho thdy su



Kha& ndng phong, chéng lira ddo hiéu qua doi hdi moét co ché bdo dédm nhiéu I8p: cdc tuong tdc trong
mai trudng chiu su quan Iy cdn gdn véi dinh danh dé dugc xdc minh, trong khi cdc nén tdng maé cdn
dugc cling c6 bdng ca ché xdc minh ngudi dung that theo hudng bdo vé quyén riéng tu. Tinh minh
bach, tinh lién thdng va quyén kiém sodt clia ngudi dung 1 cdc yéu té xuyén sudt. Céc co ché qudn
tritrung 1ap,théng qua cdc t6 chic xdy dung tiéu chudn, don vi trung gian trong ngainh hay khuén khé
dabén lién quan, s& déng vai trd then chot trong viée chuyén hda cdc yéu cdu 3 cdp qudc gia thanh
thuc tién van hanh trén cdc nén tang todn cau.

Khuyén nghi chinh sach

e Tich hdp ID s6 va PoH vao cdc chién lugec phong, chéng lira ddo:
Léng ghép cdc budc kiém tra théng tin vé xdc minh tinh duy nhét véo
cdc lubng giao dich tai chinh, thusng mai dién t va truyén théng nhém
han ché tinh trang mao danh, si dung danh tinh téng hgp va lam dung
bot. Viéc nay cén dudc dinh hudng théng qua qud trinh trién khai dua
trén cdc nguyén tdc vé niém tin va an todn, déng thdi cé cdc bién phdp
bdo vé dé trdanh tinh trang phu thudc qud mic véio mét co ché xdc minh
duy nhat.

e HO trd cdc tiéu chudn bdo vé quyén riéng tu va cé tinh lién thong:
K&t hdp cdc bién phdp bdo ddm dua trén sinh tréc hoc/thdng tin xdc
thuc vai cdc ki thudt mé hoa (vi du: béing phusng thiic xdc minh tinh xdc
thuc khéng tiét 16 tri thirc), nhdm bdo vé tinh &n danh trong nhing trudng
hop phu hgp va cho phép khé ndng s dung xuyén bién gidi, déng thdi
dam bédo réing PoH khéng bi sir dung sai muc dich dé theo dai hodc 16p
hé so ngusi dung.

* Thiic ddy ddi thoai va phdi hdp chinh sach khu vuc: Tén dung cdc dién
dan nhu Héi dong Tu van Kinh doanh clia Dién dan Hop tdc Kinh té chau
A - Thdi Binh Duong (APEC), Nguyén tdc chung G20 vé Tai chinh s6 Todn
dién v& cdc sdng kién kinh té& s6 cla Lién Hgp Quéc dé diéu chinh muc
tiéu, chia sé b&ng chiing va trién khai cdc chuong trinh thi diém xdc minh
bdng PoH trén nhiéu linh vuc, bao gém thr nghiém trong méi trudng cé
kiém sodt (sandbox) dé ddnh gid khdndng strdung, tinh bao trum va tinh
tugng xung.
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Cdc vu llta ddo cho thay tinh trang thiéu hut niém tin mang tinh hé théng va kéo dai. Mot kién tric két
hop gilita ID s6 va Proof of Human, néu dugc trién khai cung véi cdc bién phdp bdo vé quyén riéng tu,
c6 ché quadn tri phu hgp va tinh lién théng manh mé, cé thé [am tang chiphi cia hanh vilam dung trén
quy mé 18n, déng thsi bdo vé quyén clia ngudi dung va gidp chau A tién nhanh hon téi mot nén kinh
té& s6 an todn va bao trum hon.




Gigi thiéu: Van nan
lira ddo va khodang
trong chinh sach



al

K& tlrkhi x& hdi v nén kinh té chuyén déi sang méi trudng sé, tdi pham mang dé gia t&ng cé vé quy md
|&n miic d6 tinh vi. Quy md nén kinh té tdi pham mang todn céu hién udc tinh vugt 10.000 ty USD, tucng
duong véinén kinh té 18n thirba thé gisi néu xét theo GDP. ' Trong do, Ilra déo |& mot trong nhitng dang

toi pham mang phé bién va dang ngoy cding gia téng, vai thiét hai d6i vai ngu0| tiéu dung vugt 1.000 ty USD
ma&i ndm. 2 Tuy nhién, tdc déng CUO [lra ddo khoéng chi dUng lai & t6n that tai chmh Nan nhdn con ph0|
d&i mait vai nhitng hé luy 16u dai vé stic khde tinh thdn va phic Igi téng thé; niém tin vaio cdc dich vu s6
va nén kinh té sé bi x6i mon; déng thi nguén luc céng bi phén tdn sang cdc hoat déng thuc thi phdp
luat, néng cao nhan thic va ddm bdo an ninh mang quéc gia. 2

Vai tro kép ciia chau A

Trong béi cénh vén nan Itra ddo todn cAu nay, khu vuc chdu A - Thdi Binh Dudng néi lén nhu mot trong
nhimng khu vuc chiu dnh hudng ndng né nhét. Cdc hinh thirc Ilra ddo véi tén goi ‘mé Ign’ (pig-butchering),
Ira ddo déu tu hodic tinh cdm, trong dé déi tudng Itra ddo sir dung k¥ thudt thao ting tam ly dé xay
dung méi quan hé vaéi nan nhan va du dd ho chuyén tién hodc ddu tu, dang trd nén ddc biét phé bién.
Cdc hoat déng Itra ddo dang nay thudng bét ngudn tir mang x& hdi hodc nén tdng nhdn tin, v dugc
van hanh bai cdc té chic t6i pham quy mé 8n tai cdc trung tam lita ddo chuyén biét do cdc mang udi
t6i pham cé t6 chiic xuyén quéc gia diéu hanh.

DPong Nam A ddéng vai trod trung tdm trong hé sinh thdi ndy: vira I& ngudn phdt sinh nan nhan, visa la dia
ban van hanh cla cdce t6 chie [ra ddo tai nhiing khu vuc thiéu kiém sodt, dong thai cling la ngudn cung
lao doéng - trong doé nhiéu ngudi bdn than ho cling la nan nhdn cta nan budn nguai. +°

Trong khi d6, cdc thi trudng phdt trién tai khu vuc chéu A - Thdi Binh Ducng nhu Dai Loan, Nhat Bén va
Han Quéc cé maéilién hé chdit ché vai xu thé nay. . V&i mic d6 chuyén déi sé cao vaniém tin Idn véio cdc
dich vu s6, ngusi tiéu dung tai cdc qudc gia ndy thudng xuyén tré thanh muc tiéu clia cdc vu lira ddo
ddu tu va mao danh. Déng thai, cdc qudc gia ndy cling dd ghi nhén nhiéu trudng hop céng dan bi du
dé tham gia vaio cdc hoat déng Ilra ddo tai cdc trung tdm 3 nudc ngodi. Xét téng thé, cdc xu thé trén
cho thay ré rang déy khéng chila mét véin dé mang tinh dia phuong ma con ld mét thdch thic khu vuc
c6 tinh lién két cao va tde déng qua lai gitra cdc quéc gia. Do do, can cé cdc bién phdp ing phd mang
tinh phéi hap, két néi gitta cdc nén kinh t& phdt trién va cdc quéc gia chiu dnh hudng bdi nan budn ngudi. 7



Cong nghé: Yéu t6 thuc dday t6i pham va
ciing la giai phap

Coéng nghé dé& lam thay déi cdn bdn “kinh t& hoc” clia hanh vi llia ddo, dén mic ngay cé cdéc chinh phd
c6 nguodn luc tot nhat cling gdp khd khdn trong viéc theo kip tdc dé tién hda clia cdc phucng thuc toi
pham.

Tht nhéat, khd ndng thuyét phuc va thao ting nan nhan d& dat dén quy mé céng nghiép. Tri tué nhan
tao, céng nghé nhén ban giong ndi va deepfake - tic la cde cdng nghé ing dung tri tué nhan tao (Al),
dd&c biét & cdc thudt todn hoc sau (Deep Learning) dé tao ra ndi dung gid mao cé dé chan thuc cao,
bao gdm hinh &nh, video va @m thanh - dang bi“vii khihéa” nhdm phuc vu hanh vigian 1an. Udc tinh han
42% cdc nd luc Iira ddo trong linh vuc tai chinh dugc cho 161 cé sutham gia cla Al. 8 Nhing cong cu noy
cho phep tao ra kich ban, hinh dnh va cudc goi cé dé chan thuc cao bdng nhiéu ngén ngu g|up trién
khai cdc méd hinh Ilra ddo “déu tu” hodic Ira ddo tinh cdm phic tap dugc vén hanh bai cdc déi tugng
khéng can cé trinh d6 ki ndng cao théng qua cdéc kich ban da dugc téi uu héa bding thi nghiém A/B
(th&r nghiém nhdm so sdnh hai phién bdn A vé B clia cing mét yéu té trong diéu kién giéng nhau).

Th hai, khd ndng ma réng quy méd dd trd nén gan nhu khéng con gidi han. Cdc cong cu tao tdi khodn
tu doéng, “trang trai SIM” va hé théng vén hanh da nén tadng cho phép cdc nhdm nhd tiép can hang triéu
ngudi qua mang xd hdi, dich vu nhdn tin va dién thoai chi trong th&i gian rat ngdn. Béng thdi, bot vaicdc
hé théng dé xudt cé thé bi Igi dung dé xdc dinh v& nhdm muc tiéu véio nhitng nhém ngusi dé bi lta. °

Thirba, t6i pham lién tuc d6i mai cdc phuong thic thulgi. Ha téng tién mé hda, cdc nén tdng céng nghé
t&i chinh (fintech), mang lugi chuyén tién phi phdp va cdc cong cu két hgp chudi chéo cho phép di
chuyén va che gidu dong tién nhanh chéng. Trong khi dé, cdc phuong thiic thanh todn tic thi va su phan
manh trong cdc c6 ché xdc thuc khdch hang cé nhan vé doanh nghiép (KYC/KYB) lam rdt ngdn ddng
k& th&i gian can thiép cla hé théng ngdn hang truyén théng. ©

Hé qua 1 mot khodng tréng niém tin mang tinh hé théng va kéo dai trong nén kinh té s6: tdi pham dang
dp dung va thich nghi véi cong nghé maéi nhanh hon so véi khé ndng Uing phdé clia cdc chinh phl va co
quan qudn ly.




Tuy nhién, chinh nhitng cédng nghé ndy, néu dugc trién khai trén quy mé 18n két hgp véi cdc bién phdp
bdo vé phu hdp, cé thé gop phan khodi phuc niém tin clia ngudi dung.

* T&ng cudng ca ché bdo dédm danh tinh vé thuc thé s&: Bao gém xdc minh
con ngudi, thiét bi var doanh nghiép theo hudng bdo vé quyén riéng tu; co
ché ddnh gid uy tin SIM/s6; va cdc muc d6 xdc thuc néng cao déi véi cdc
giao dich co riiro cao, qua dé lam tdng chi phi clia cdc hoat déng lua ddo
quy mé Ién.

» Cdii thién cdc chi bdo vé tinh xdc thuc cho néi dung va théng tin truyén
thong Cdc gidi phdp nhu gdn nguén géc mé hda cho hinh &nh vé video, co
ché& xdc minh ngu0| goi/ngusi glii cho cdc dich vu thoai va nhdn tin, Cung
nhu tdng cudng kiém sodt tinh todin ven clia quang cdo va tai khodn cé thé
giédm thiéu kha n&ng mao danh thanh céng.

« Tang cudng chia sé chi bdo theo hudng bdo vé quyén riéng tu: Viéc chia
sé cdc chibdo riiro gitia cdc nén tédng va mang ludi thanh todn cé thé gidp
phdt hién cdc hanh villia déo cé té chirc. Dong thai, cdc céng cu chdm diém
rdi ro thanh todn theo thai gian thuc va cdc bién phdp “cool-off” (xdc nhan
ngudi nhan thanh todn, kiém tra bé sung, tri hoén giao dich ddng ngd) cé
thé gidm thiéu thiét hai ngay tai thsi diém thuc hién giao dich.

* Ap dung mé hinh Idy nan nhan lam trung tdm: Bao gém cdc co ché gd bd
nhanh céc céng cu llra ddo, cdc kénh thu héi tién hiéu qud hon cho nan nhan,
va xdy dung quy trinh rd raing dé nhdn dién nhirg ngudi bi ép budc tham gia
Ira ddo nhu I& nan nhan thay vi la téi pham. Cdc bién phdp nay cén dugc
trién khai song song véi cdc bién phdp thuc thi phdp ludt nhdm phd vé vong
xody boc 16t. "

Do dd, cdngnghé virald yéu té thuc ddy toi pham vira 1 mdt phan thiét yéu clia gidi phdp phong, chéng
t6i pham mang. Cdc chinh pht, nén tdng va t6 chire tai chinh cén lién tuc dp dung va cép nhat cdc céng
nghé phong vé véi téc dé tuong duong vdi téc dé tién hda clia tdi pham, vi llra ddo khéng chila cde vu
viéc don 1& ma con phdn dnh mét van dé séu xa hon, dé 1 su thiéu hut niém tin mang tinh hé théng va
kéo ddi trong nén kinh té s6. 12

Néu llra ddo phdl bay su mong manh cla niém tin trén moi tru0ng truc tuyen thi danh tinh s6 (ID) la mot
trong nhUng cong cu rd rang nhat dé khac phuc tinh trang ndy. Bang V|ec cung cép su bdo dédm cé thé
xdc minh vé chi thé thuc su diing sau mébi giao dich hay tuong téc, ID s6 lam gia téng chi phi ctia hanh
vi lra ddo, déng thai d&t nén tdng cho mot maéi trudng kinh té s6 an todn hon. Phan tiép theo sé phan
tich cdc vaéin dé ma ID s6 dudc thiét ké ra dé gidi quyét, cdc cdng nghé lién quan, cling nhu cdc phdn
ung chinh sdch mdi trong khu vuc.




Hai I8p niém tin
trong moi truong
s6: Danh tinh sé va
Proof of Human



Phong, chéng Itra ddo doi hdi cdc hé théng niém tin da I8p. Cdc bién phdp thuc thi phdp ludt véndng
cao nhén thiic, du quan trong, van chua dt dé dat dudc tién trién bén viing néu thiéu cdc co ché dinh
danh va xdc thuc cé khé ndng khép kin nhitng k& hé ma t6i pham khai thdc trén quy mo I1n. Bién phdp
xdc thuc bdng Danh tinh s& (ID s6) va Proof of Human (PoH) dai dién cho hailép bé sung - nhung khdc
biét vé ban chat - clia ha tdng niém tin ndy. ID s6 trd 18i cau hdi“Ban & ai?” bang cdch lién két cé nhan
véi cdc thdng tin dinh danh thuc t&€ dd dugc xdc minh v céng nhdn bai cdc t6 chiic nhu ngdn hang
hodc co quan nha nudce. Trong khi dé, Proof of Human tré IGi cdu hoi “Ban cé phdi la con ngudi thdt va
duy nhét khéng?” bang cdch xdc nhén ngusi that va tinh duy nhét ma khéng yéu céu tiét 16 danh tinh.
M6t I8p 1a ca ché xdc thuc khéng dn danh vé phi hgp véi cdc mai trudng chiu su quan Iy nhungdn hang
v& chinh phi dién tl; 18p con lai 1 co ché xdc thuc theo hudng bdo vé quyén riéng tu nhung cé thé xdc
minh, phi hgp vé&i cdc khéng gian s& md noi ma viéc tiét 16 ddy di danh tinh I khéng can thiét hodic
khong phu hap. Khi két hap véi nhau, hai I8p xdc thuc ndy tao ra mdt nén tdng can bdng hé trg ddm
bdo cd trdch nhiém gidi trinh v& quyén riéng tu trong mai trudng kinh té sé.

Proof of Human khéng phai & su thay thé cho hé théng ID s6 quéc gia ma déng vai trod 1 mot 18p bd

sung, bd&o vé quyén riéng tu, ma réng niém tin ti cdc khu vuc clia mai trudng truc tuyén nai viéc xdc
minh ddy dd danh tinh [a khéng kha thi hodc khong phu hap.

Cdc hinh thitc cong nghé ID sé

Cdc gidi phdp ID s6 tén tai dudi nhiéu hinh thiic, mdi loai nhdm gidi quyét cdc rii ro khdc nhau:

* Hé théng danh tinh s6 dua trén théng tin xdc thuc dua vao cdce théng tin xdc
thuc dudc cép va cé thé kiém chiing bang cong nghé s6, thudng xudt phdt tir
ID do chinh phl cdp hodic ti cdc t6 chiic ddng tin cdy nhungdn hang, nhamang
didonghodic co sé gido duc. Cdc théng tin nay cho phép xdc thuc antoan cdc
thudc tinh danh tinh nhu tén, d6 tudi hodc quéc tich. Cdc thong tin ndy cé thé
dugc luu trif trong vi s6 va st dung cho muc dich xdc minh trén nhiéu dich vu,
cho phép xdc thuc mét Ian nhung ding cho nhiéu nén téng, déng thsi béo vé
quyén riéng tu tot hon nhiéu so vai viéc chi dua vaio ban quét gidy td. 13

* Xdc thuc sinh trdc hoc xdc minh réng ngusi truy cdp dich vu trung khép véi
cd nhan dé ddng ky trudc doé thdng qua cdc ddic diém sinh hoc hodic hanh vi
mang tinh duy nhét, nhu vén tay hodc nhan dién khuén mat. Bién phdp ndy gilup
ngdn chdn truy cdp trdi phép, ngay cékhi cdc thong tin xac thuc khdc (nhumat
khdu hodc thiét bi) bi xam pham. Biéu quan trong 14, sinh trdc hoc chixdc thuc
ngudi dung ch khéng xdc nhdn danh tinh.

* M6 hinh dinh danh s6 hybrid két hop nhiéu yéu t6, nhu théng tin xdc thuc do
chinh pht cép va xdc thuc sinh tréc hoc, dé tao ra hé thédng danh tinh s& cé mic
dé bdo dam cao. Céc hé théng ndly thudng chicdn xdc thuc mét lan dé sirdung
trén nhiéu nén tdng, déng thsi dugc thiét ké dé hd trg tinh lién théng da nén
t&ng, xdc thuc manh mé va kiém sodt quyén riéng tu.

Tat cd cde hé thdng nay déu dudc thiét ké dé ho trg KYC va cé tinh khéng én danh, nhdm muc dich truy
vét, tudn thd va ddm bdo trdch nhiém gidi trinh trong cdc hé sinh thdi chiu su quén ly.
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Phan ttng chinh sach tai khu vuc chau A -
Thai Binh Duong

Cdc cong nghé ID s6 khong thé phat huy hiéu qué néu dugc trién khai don déc; chiing cén dugc hé trg
bdi cac khudn khé chinh sdch phu hgp nham thiét 1ap cdce tiéu chudn, dam bdo quyén riéng tu va thic
ddy viéc dp dung rong rdi. Trén thuc té, diéu ndy bao gobm:

+ Céng nhdn phdp ly ré rang, dé ID s6 ¢cé gid tri phdp |y trong cdc giao dich tai chinh, hop déng
va dich vu cong.

« Cdéc bién phdp bdo vé ditliéu manh mé, bao gébm yéu cau luu trif an todn, cé gidi han muc dich
va pham vi sif dung. clng ca ché khiéu nai trong trudng hop bilam dung.

* Trién khai réng réi trong cé khu vuc céng va tu, bdo ddm réing ID khéng chi duge chép nhén bai
co quan nhd nudc ma con bdi cdc nén tdng s6, ngdn hang va cdc don vi cung cdp dich vu thiét
yéu la nhitng chd thé thudng xuyén ndm & tuyén dau trong cdc vu llia ddo.

Trén khdp Dong Nam A, cdc chinh phi dang titng budc phdt trién hé théng ID s6 nhém xdy dung nén
t&dng cho cdc méi trudng kinh té s6 ddng tin cdy hon.

— * Nén tdng Danh tinh s6 Quéc gia (NDID) clia Thdi Lan két néi cdc ngdn hang,

n nhd mang vién thdng va ¢ quan nhd nudc trong moét khudn khé lién théng tép
trung. '

‘ * Indonesia va Philippines dang trién khai cdc chuong trinh danh tinh dién t&
(e-ID) quéc gia cé lién két vai dich vu tai chinh todn dién va dich vu x& hoi.

* VViet Nam dé& bdt déu tich hdp xdc minh sinh trdc hoc vaio cdc céng théng tin
chinh pha dién tir.

Mdac du muc db phct trién chinh soch chua déng déu, xu hudng chung trong khu vuc dang chuyén
dich tu xdy dung cdc hé thong quéc gia sang thuc ddy tinh lién thong gilia cdc hé théng. Cdc nha
hoach dinh chinh sédch ngoy cang nhénraréng cdc dong dich chuyen di cuva thuong mai doi héi ccc
hé théng dinh danh cé thé dugc céng nhén xuyén bién gidi, thay vi chi gidi han trong pham vi quéc

gia.

Tai nhitng nén kinh t& phdt trién hon trong khu vuc, cdc khudn khé ID quéc gia todn dién déd duge dua
vdio sir dung va dang tiép tuc dugc tich hop séu hon.

& * SingPass clia Singapore trd thanh “chia khda s6” dé truy cép dich vu ngén
hang, y té va thuong mai dién t. 7

P * Han Quéc dang md réng hé théng dang ky cu tri quéc gia thanh mét nén tédng
f.\ danh tinh s6 hoan chinh tich hgp cho dich vu chinh phl dién t, giao dich tai
o chinh va xdc thuc di déng.

* Hé théng “My Number” clia Nhét Ban cung c@p cho mébi cu dan mét mé dinh
® danh duy nhét gém 12 chirsé, ngay cang dudgc lién két nhiéu hon véi dich vu y té,
thué va hanh chinh. ® Cdac no luc cling dang dudc trién khai dé ma réng tién ich
clia hé théng ndy sang dich vu tai chinh va cho phép cdng nhén xuyén bién gidi.

Cdc 16 trinh nay khdc nhau vé pham vi va téc dd, nhung cling cho thdy céch céc hé théng cép théng
tin xdc thuc 3 quy mé quéc gia cé thé phdt trién vuct ra khdi muc tiéu ddng nhép an todn dé trd thanh
tru c6t thé ché clia nén kinh té& s8, déng thsi cung cép cdc diém tham chiéu cho cdc chinh phi
ASEAN khi céin nhdc trién khai trong nudc hodc thic ddy tinh lién thong trong khu vuc.

Bong thdai, nhiing kinh nghiém nay cho thdy chi hanh déng ciia chinh phd théi la chua di. Biéu quan
trong 1&, hiéu qud cla ID s& phu thudc vao viée tich hop trén todn hé sinh thdi sé rong khdp théng qua
hop tdc gilia chinh ph, t6 chirc tai chinh vanén tdng cong nghé.
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Vai tro ctia danh tinh sé trong phong,
chong lra ddo

Cdc céng nghé ID s6 I mét trong nhitng cdng cu mang tinh hé théng cé nhiéu tiém ndng trong hoat
déng phong, chéng Ilra déo va gian 1an. Bang cdch xdc thuc con ngudi, thiét bi var té chiic theo phusng
thiic c6 thé kiém chiing va khéng én danh, cdc hé théng ID s6 gidm thiéu tinh trang mao danh, han ché
én danh va& lam gia tang chi phi déi vai hanh vi lira déo. M&c du khéng phai ld mot gidi phdp todn dién,
cdc hé théng nay 1& yéu té ‘xuong séng’ déi vai niém tin trong mai trudng sé vai khd nang dinh danh
khdch hang, dédm béo réing céc giao dich va dich vu chiu su qudn ly luén gdn vai cdc cd nhan hodic thuc
thé thuc té mang tréch nhiém gidi trinh.

Khdc phuc cdc 16 héng bi I6i dung bai toi
pham lira ddo

LUra ddo phdt trién manh nhd cdc 16 héng trong hoat ddng xdc minh. Ké gian s dung bot va tai khodn
gi& dé lan truyén thong tin véi chi phi thdp, khai thac deepfake v cdng nghé nhdn ban giong néi dé
mao danh nhitng chii thé ddng tin cdy, déng thai chiém doat cdc tai khodn hop phdp dé [ra ddo chiém
doat tién, tai san cla nan nhén. Su thiéu nhét qudn hodic yéu kém trong cdc ¢ ché xdc thuc gitta céc
nén tang lam gia t&ing ddng ké ty 1& thanh céng clia cdc cudc tan cdng ndy.

ID s& khéc phuc nhitng 16 héng ndly trong cdc méi trudng cé su qudn ly: béing cdch lién két cdc tusong
tdc s6 v8i danh tinh d& dugc xdc minh, tdi pham gdip khé khén hon trong viéc hoat déng én danh, déng
thdi gitip ngudi dung, doanh nghiép, cling nhu co quan quénly néng cao mic d6 tin cdy trong cdc giao
dich truc tuyén. Tuy nhién, phdn 18n cdc vu lra dédo bét ngudn tir cdc khdng gian khdng chiu su quan ly,
nhu mang x& hoi, ing dung nhdn tin v& cdc sain giao dich phi chinh thiic, nai ma cdc co ché KYC khéng
dugc &p dung. Viéc xU ly rdi rotrong céc moi trudng ndly doi hdi mdt cdch tiép cdn bé sung theo hudng
bdo vé quyén riéng tu, nhu hé théng Proof of Human.

Tuy nhién, ngay cé hé théng ID s& manh nhét cling khdng thé gidi quyét todn bé céc hanh vilam dung
li&n quan dén tdi khodn gid va tu ddng héa. L hdng ndy dd thic ddy méi quan tdm ngdy cang gia tdng
vé cdc khdi niém mdi nhu Proof of Human - gidi phdp khdm phd nhitng phuong thic xdc minh ngudi
dung I& ngusi that theo hudng bdo vé quyén riéng tu ma khdng yéu cdu tiét 16 théng tin dinh danh ca
nhan.



Proof of Human:
Khai niéemvay
nghia doi véi
chinh sach
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Dinh nghia vé ‘proof of human’

Proof of Human (PoH) I& mét phuang phdp tiép cdn mdi, mang tinh sdng tao va dang phdt trién trong
viéc téng cudng niém tin trong méi trudng sé. PoH thudng dugc dinh nghia la mét hé théng dugc thiét
k& dé ngdn chdn viéc st dung nhiéu danh tinh gid, déng th&i cung cdp bdng chiing cé thé xdc minh réing
mot ngudi dung truc tuyén I con ngudi that chirkhdng phai bot tu déng hay danh tinh gid mao. ' Khéng
giéng nhu cdc ca ché ddng ky tai khodn don gidn hodc cdc bai kiém traCAPTCHA, PoH hudng tdi viéc
cung cép mot chibdo vé ngudi that chi cén xdc thuc mot lan nhung cé thé strdung lai, cé thé dugc céng
nhan trén nhiéu nén tang va dich vu khdc nhau, déng thsi khéng tiét 16 dif liéu cd nhan vuct qud muc
can thiét. Cdch tiép can nay goép phan ddt nén moéng cho cdc mang ludi ngudi dung ddng tin cdy trong
todin bd hé sinh thdi s6.

Diéu quan trong l& PoH khéng thay thé hay canh tranh véi cdc hé théng ID sé6 quéc gia. Thay vao do,
PoH doéng vaitro bo trg, gidi quyét mot ISp khdc clia baitodn niém tin: xdc minh ngudi dung la con ngudi
that thay vi xdc dinh danh tinh cu thé cla ho.

Vé mat khdiniém, PoH khdc véi céc 18p bdo ddm sé khdc. Cdc khudn khé ID s8 truyén théng trd I8i cho
cau hoi“ban & ai?” bdng cdch lién két cdc cd nhan véi cdc thude tinh dé xdc minh nhu tén hodic sé dinh
danh. Cdc ca ché xdc thuc nhu mat khdu hodic xdc thuc da yéu t& (MFA) gidip bdo vé tai khodn sau khi
da dugc tao, nhung khéng ngdin chdn viée tao ra cée hd so gid hodc danh tinh téng hap ngay tir déu.
Trong gdn hai thap ky qua, CAPTCHA dé& c6 gdng lép ddy khodng tréng ndy bdng cdch kiém tra khé
ndng giéi cdc bdi todn nhdn thic nhu mot tin hiéu dé nhan biét nguéi dt‘mg |& con nguai that. Tuy nhién,
hiéu qua clia CAPTCHA dang suy gidm khi bot va cdc céng cu Al ngay cang co6 khd ndng vugt qua cdc
baikiém tranay, dong thaichinh céng cu noy cling goy ra su phién todi cho ngusi dung hgp phop Trong
khi dd, PoH truc tiép gIOI quyet cau hdi cot 18i “ban cd phol I& con ngudi khong’? cung c@p moét dang
bdo dam phihap véicde nd luc bao qudt hon trong viéc trién khai théng tin xdc thuc dé duge xdc minh,
gidm thiéu bot va cdc ca ché chdng tan cong sybil (16 hinh thitc tén céng mao nhdn nhdm chiém quyén
kiém sodt hodc lam suy gidm tinh todin ven ctia hé théng), ddic biét trong cdc mang blockchain. O géc
dd ndy, PoH cé thé dugc xem | mot phdn clia lan séng déi mdéi rong hon, hudng téi viéc can béng gilia
tinh xdc thuc, quyén riéng tu va khd ndng mé rong trong cdc hé sinh thdi sé.




Cac hinh thic xac minh PoH

14

Hé théng Proof of Human cé thé dudc trién khai theo nhiéu cdch khdc nhau, mbi phuong thic cung cdp
muc d6 bdo dédm va bdo vé quyén riéng tu khac nhau. Bang dudi ddy trinh bay cdc hinh thic xdc minh
PoH chinh va co ché hoat déng trong thuc tién.

Loai hinh xac
minh PoH

Cd ché hoat dong

Trdi nghiém ctia ngugi
dung

Vi du vé cdc tinh huéng
st dung

Dua trén sinh

trdc hoc (bdo

vé quyén riéng
tu)

Kiém tra béing céng nghé
xd&c minh thuc thé séng
(liveness check) mét lan
(vi du: chdp mét/quay

dau). Hé théng phdt hanh
“token con ngudi” dudi
dang md& hoéa ma khéng

luu trir hay chia sé dit liéu

sinh tréc hoc.

Xdac minh mét 1an, trong
thai gian ngdn, tuong
tu nhumd khda thiét bi;
khong tiét 16 thong tin
danh tinh.

Ngdn chdn tao tai khodn
gid hang loat; phu hgp vdi
cdc nén téng xur ly gico
dich tai chinh hodc coé rai
ro cao.

Duya trén thiét
bi/phan ciing

SUrdung co ché xdc thuc
thiét bi dé xdc nhan thiét
bi I&1 thatt, khong bi gid
l&p; cé thé thiét lap dnh
Xa “mét ngudi = mot thiét
bi” ma& khéng cén dinh
danh cd nhan.

Kiém tra théng tin cc ban
tich hgp trong quy trinh
dang ky, khéng yéu cau

sinh trdc hoc.

Han ché trang trai bot;
gidm tao tai khodn tu
ddng trong Ung dung

nhdn tin, trén mang xd hoi
hodc nén tang tro choi.

Dua trén
tuang tdc/thl
thdch

Ngugi dung thuc hién
cdc tdc vu dang tin hiéu
hanh vi hodc nhiém vu thir
thach-phan héi mé hoa
ma bot kho tdi tao mot
cdch ddng tin cdy. Khong
st dung dir liéu sinh trdc
hoc.

Cdc tdc vu don gidn, yéu
cau tuong tdc cla con
ngusi (vi du: chuyén déng
cé kiém sodt, chi ddén
hodic tin hiéu nhdm ho trg
ngudi dung dua ra cdu tré
IGi dung sau mét khodng
th&i gian nhat dinh (timed
prompts)), it gdy phién
hon nhiéu so véi cac
CAPTCHA truyén théng.

Phu hgp vdi cdc nén tdng
x& hoi var cdng déng truc
tuyén dé ngdn chdn hé so
téng hap ma khéng cdn
yéu cau ID hodc sinh trdc
hoc.

Xdc thuc xd&
héi / xdc thuc
bd&ng mang uy
tin (web-of-

trust)

Ngugi dung dugc xdc
minh bai cdc thanh vién
céng déng d& dugc tin
cdy hodc mang lugi uy
tin; nén tadng chuyén déi
diéu nay thanh chibdo

PoH.

M6t xde nhdn hodic xdc
thuc don gidn va nhanh
chong ti ngudi dung/
céng déng d& dugc xdc
minh.

San giao dich P2P, nén
téng lao déng tu do (nén
tang gig), hodc mai trudng
xdc minh dya vao cdng
déng.

Bdng 3.1: Cdc hinh thiic xdc minh Proof of Human (PoH)
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Cd ché ho tré phong, chdng lira ddo cia
cong nghé ‘proof of human’

Mdc du van con 1a mdt khai niém mai, PoH c6 tiém ndng déng vai trd ddang ké trong cudc chién chéng
Iira dd&o va gian Ién. Gian lan truc tuyén hién nay tén dung Igi thé quy mé: cdc t6 chiic budn ngusi va
nhom tdi pham cé thé tao ra hang nghin tai khodn gid dé du dé nan nhan, tu déng hda cdc mé hinh Ita
ddo “mé Ign”, hodc van hanh cdc mang ludi tai khodn trung gian dé chuyén dong tién bét hop phdp.
Kha néng tao ra danh tinh s6 véi chi phi thép va sé luong I8n lam gidm chi phi thuc hién gian 1an, déng
thai khién nang luc phat hién hoat déng ddc hai clia cde nén tang v co quan qudn ly bi qud téi. Ngudc
lai, PoH ¢ thé gitp tdi can béing cuc dién bdng cdch cling ¢6 cdc mang ludi ngusi dung dé dugce xdc
minh & con ngudi, déng thi han ché tinh trang lan réng danh tinh téng hgp hodic tu déng 3 quy méd 16n.

Vé nguyén tdc, PoH cé thé tao ra ro cdn ngay tai thsi diém tao tai khodn hodc thuc hién giao dich,
qua dé han ché tdéc dé va quy mo lan rong cla cdc tai khodn gid.

Tinh xdc thuc thuc thé ngudi cé thé kiém chiing phuc vu médt sé chiic n&ng nhu sau:

1.Ngéin chdn hé so cdnhéan gid dugce st dung ldm méinhirtrong cdc hinh
thic Ira ddo tinh cdm, viéc 1dm hodc dau tu. Thay vi phu thudc vao cdc
bién phdp xt ly hau kiém sau khi nan nhan dé bi 16i kéo, PoH cé thé gitp
gidm nguén cung tai khodn gian 1an ngay tir dau.

2.Bdo vé hé théng tai chinh théng qua viéc gidm lubng giao dich di qua
cdc tai khodn trung gian phuc vu chuyén tién bét hgp phdp. Ngan hang
va mang ludi thanh todn thudng gdp khé khdn trong viéc phdn biét ngudi
dung hgp phdp va tai khodn gian 1én; mdt chi bdo ngudi that chi can xdc
thuc mot 1an nhung cé thé sir dung trén nhiéu nén tdng cé thé cling cé
cdc ca ché xdc thuc khach hang va phong chéng riia tién hién cé ma
khéng yéu cauldp lai viéc tiét 16 dirliéu cd nhan.

3. Clng cd niém tin vao thuong mai s6 va cdng déng truc tuyén. Tai
cdc thi trudng noi ma lira ddo va mao danh dé& lam xéi mon niém tin, kha
ndng xdc minh ngudi mua, ngusi bdn hodc thanh vién cdng déng 1 con
ngudithuc, vé 1au dai, cé thé gitp khdi phuc niém tin vaio giao dich ngang
hang (P2P), nén téng gig va khéng gian xad hdi 6.
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Cdc bién phap béo vé va quadn tri

Cdc bién phdp bdo vé déng vai trd thiét yéu dé ddm bdo bdn than PoH khéng trd thanh cong cu gidm
sat. Cac md hinh mainéi nhén manh thiét ké bdo vé quyén riéng tu. Cdc béng chiing mat mé vé phusng
thirc khong tiét 16 tri thirc cho phép ngudi dung chiing minh minh [ ngudi thét ma khéng cén tiét 16 dir
liéu danh tinh co bén. Su phan biét gitta xdc minh danh tinh (ngudi dung cé phdi lad con ngudi khéng?)
va tiét 16 danh tinh (ngudi dung 1d ai?) cd y nghia then chét trong viée duy tri quyén vaniém tin gitia cdc
hé théng, quéc gia khdc nhau. Cdc bién phdp bdo vé cling doi hdi co ché qudn tri manh mé: gidm sdt
bdi co quan quadn ly, t6 chic tiéu chudn hodc cdc ca ché kiém tra, ddnh gid déc |dp phuc vu xdc minh,
c6 thé gitip ngdn chdn viéc chi bdo PoH bi bilam dung cho muc dich theo déi hodc xay dunghd sc ngudi
dung mang tinh xam pham.

Quyén clia ngusdi dung va tinh bao trum & cdc yéu té khéng kém phdnquon trong. Viéc xac minh ngusi
dung nén dudc thuc hién theo nguyen t&c tu nguyén, minh bach va cé thé thu hoi, va ddng thdi ngu0|
dung can cé kha ndng hiéu va kiém sodt cdch thic chibdo PoH clia ho dudc s dung. Cdc cong cu bb
trg nhu co ché bdo ddm dé tudi cé thé gitp bdo vé tré vi thanh nién ma khéng yéu cdu tiét 16 thong tin
nhay cdm. Dong thdi viéc cung cdp nhiéu phuong thic xdc minh khdc nhau gidip trdnh logi tri nhitng
nhom ngudi khdng cé dién thoai théng minh, khéng st dung sinh tréic hoc hodc khéng cé két ndi 6n dinh.
D6 tin cdy ctia PoH phu thudc vaio khd néng tdng cudng an todin, bdo mét déng thdi van tdn trong quyén
riéng tu, bdo d&dm khd ndng ti€p cén, v phi hop véi cdc cam két 3 cép khu vuc vé niém tin trong mai
trudng s6.

Tuy nhién, cdc bién phdp bdo vé ky thugt don thuan I Chuo du. Viéc trién khai PoH hiéu qud doihdicac
cautric qucm tri phon onh thuc tién clia cdc hé sinh thdi sé tai khu vuc chdu A - Thdi Binh Duong. Trong
khi caché théng ID s6 quéc gia hoat déng theo khudn khé phdp ly trong nudce, phén 18n tuong tdc thuc
té clia ngudi dung cling nhu cdc rii ro lién quan dén quyén riéng tu lai dién ra trén cdc nén tang todn
cdu. Khoding cdéich vé mét cdu tric nay khién viéc tich hgp tryc tiép gitia chinh phti vanén tdng hiém khi
kha thi. Do véy, can cé mot 1ép trung g|on lién théng mang tinh trung Iop bao gébm cdc té chirc trung
gian déc lap cé kha néng chuyén héa céc yéu céu chinh sdch, tép hodp cdc bén lién quan vé hé trg thir
nghiém an todn trudc khi maé rong quy mo.

Cdcbén trung gian ndy cé thé gitp ddm bdo PoH dudc trién khai theo céch khd thivé mat ky thudt, ton
trong quyénriéng tuva phu hgp v8i cd cdc khudn khé phdp ly quéc gia ldn méi trUOng danéntang. Cdc
t6 chuc trung gian cé thé chuyén hda tiéu chudn trong nudc thanh hudng dén trién khai, té chiic thdo
luéin da bén vé quyén riéng tu va kha ndng kiém tra, ddnh gid phuc vu xdc minh, déng thdi tao diéu kién
cho méi trudng thir nghiém cé kiém sodt (sandbox) cho phép thir nghiém PoH an todn ma khéng gy
rdi ro ngodi y muén cho ngudi ding hodic nén téng.
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Mot yéu té bdo vé quan trong khdc [& niém tin clia cdng ching. PoH I m6t khdi niém mdi—khdc biét vai
danh tinh s6, xdc thuc hodc xdc thuc khdch haing bdng phusong thic dién ti (eKYC)—va dé bi hiéu 1am
I cébng cu gidm sdt hodic thu thop dirliéu ngusi dung. Do dd, viéc xay dung néng luc cé tém quan trong
khong kém véi ban than hiéu qué cla céng nghé. Cdc bén trung glon trung Iop hiép hoi nganh va t6
chuc xa hoi dan sy co thé gilp gidi thich cdch thiic hoat déng clia cdc co ché béo vé quyén riéng tu,
nhan monh rang PoH tré 18i cau hdi “Ban cé phdi I con ngudi khéng?” ma khong tiét 16 “Ban la ai?”, va
cung cdp hudng dan thuc tién cho viéc trién khai cé trdch nhiém. Chinh truyén théng hiéu qud va gido
duc ngusi dung mai 1& yéu t& quyét dinh dé chuyén mot hé théng PoH dudc thiét ké t6t thanh mot hé
théng dugc chép nhén va tin cdy.

Cubi cling, PoH cdn dudgc tich hgp trong mét khuén khé béo ddm niém tin va an todn tong thé. Viéc xac
minh ngudi dung Ia con ngudi khong déng nghia vai viéc ddm bdo hanh vi cta ho 1a an toan. Trong s6
cdc vu llra ddo gdy thiét haildn nhdt tai khu vuc chéu A - Théi Binh Duong nhultra déio ddu tu, mao danh
va cdc chiéu tro Ira ddo bang k¥ nghé x& hoi phic tap, ¢é nhiéu vu dugc thuc hién bai chinh con ngusi
that. Vi vay, PoH chi nén dugc xem 1&118p b6 sung, khdng thay thé cdc ca ché kiém sodt an todan khdc.
Viéc dp dung cdc khudn khé nhu ISO/IEC 25389 (Khudn khé an todin) cé thé gitp dédm bdo PoH dudc
st dung mot cdeh phu hop:

* nhu mét I8p phong vé chéng lai tén cong tu déng va quy mé 18n;
* két hgp vdi cac chibdo hanh vi va uy tin dé phat hién cac méi de doa do con ngudi gay ra;
* di kém vd&i hudng dan trién khai rd rang nham trdnh tinh trang phu thudc qud muc.

Do d6, PoH nén dudc ap dung thi diém nhu mét céng cu d&i mai mang tinh bé trg, khong phdi la bién
phdp thay thé, nhdm Cung c6 cdc khudn khé dinh danh hién cé. Néu dugc thiét k& vé qudn tri mot cdch
cdn trong, PoH c6 thé gitp thir nghiém cdc phucng thuc mdi dé xdc minh ngu0| dung thuc trong cdc
moi trudng sé co ruiro cao, qua do tao ca sé bang chiing cho nhiing cdch tlep cdn cé thé mo rong &
quy md 16n hon. & phom virdng hOn cdc khudn khé PoH ¢é tinh lién thong va tén trong quyén r|eng tu
co thé bé trg cho sdng kién ID s& quoc gia, hd trg céng nhan xuyen bién gidi v cung cép mot nen tang
niém tin ma&i cho hgp tdc khu vuc vé phong chéng Itra ddo v gian 1an trén todin khu vuc chdu A - Thdi
Binh Duong. Qua dé cdc qudc gia cé thé xdy dung mang ludi ngudi dung bén ving, cé thé xdc minh, cé
kha n&ng chéng chiu trudc quy mé va téc dé clia téi pham mang hién dai.

Phan ti€p theo sé& xem xét cdc kinh nghiém & cdip quéc gia tai khu vuc chau A - Thdi Binh Duong, nhdm
ddnh gid cdch PoH cé thé dugc trién khai trong thuc tién.




Nghién cuu tinh
huéng: Céng nghé
tién tién trong
thuc tién
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Trén khép chau A, cdc chinh phi dd xady dung cdc nén tdng danh tinh sé viing manh phuc vu viéc xdc
minh céng dén trong cdc dich vu cdng va tai chinh. Tuy nhién, phan 18n cdc vu lia ddo xAy ra bén ngodii
cdc hé théng chiu su quan ly, cu thé |& trén cdc nén tang x& hoi, nhdn tin va chia sé ndi dung, nai ma
tinh dn danh chiém uu thé. Cdc céng nghé Proof of Human (PoH) mdi néi mang lai mét céch tiép cdn
nhdm md rong dé tin cdly clia dinh danh s6 sang cdc méi trudng maé ndy, théng qua viéc xdc nhdn ngudi
dung & con ngudi thét va cd tinh duy nhat, ma khéng can tiét 16 dir liéu cd nhan. Céc nghién clu tinh
huéng dudi déy phan tich cdch bén nén kinh té - Nhat Ban, Han Quéc, Malaysia va Philippines - dang
x@y dung cdc thanh t6 xdc minh tuong tu PoH thdng qua cdc hé théng quéc gia clia minh, dong thdi
rut ra nhimg bai hoc kinh nghiém cho viéc hoach dinh cdc chién luge téing cudng khéd ndng phong, chéng
|ra ddo trong tucng lai.

Nhat ch Hé thong My Number va théch
thifc vé niém tin

Hé thong My Number cGia Nhat Ban, ra mdt ndm 2016, cop mot ma dinh danh duy nhat gém 12 chirsé
cho m&i cu dén dé phuc vu cdc nghia vu thué, an sinh x& hdi va Ung pho thdm hoa. 2° V&i muc tiéu théng
nhdt difliéu hanh chinh véindng cao hiéu qua, hé thdng nay ddmé rong sang linh vuc so noi chung thong
qua hinh thirc Thé My Number, 1& mot thé ID thong minh cho phep xdc thuc truc tuyén an todn cho céc
dich vu chinh phu diéntd, y te va giao dich tai chinh. 2 D&n ndm 2025, hon 90 triéu thé, tuong dUOng
trén 70% ddn sé, d& dudc cdp, tuy nhién muc d6 st dung trén mai trudng sé vén con han ché do viéc
tich hop dich vu chua dudc trién khai d6ng b va nhiing lo ngai kéo dai lién quan dén niém tin. 22

Mdc du My Number bdo dém tinh duy nhot dugc xac minh & quy mé quéc gia, hé thong ndy véin mang
ban chdt cla mdt mé hinh danh tinh truyén thong chi chua pho| & moét khudn khé Proof of Human
(PoH) Viéc xdc minh dugc thuc hién dua trén dirliéu dong ky véico quan nhd nudc va co ché& xac minh
giay tg, nerng chua tich hop cdc co ché bdo vé quyénriéng tu hay cdc bdo ddm bong md hda - nhitng
ddc trung cla cdc cong nghé PoH. Tuy nhién, kinh ngh|em cla Nhdat Ban cho thoy viéc xdc minh tinh
duy nhét do nhanude bdo dédm cé thé déng vaitrd nén tdng cho viéc mé rong niém tin trongméitrusng
s6 V& tdng cudng phong chong gian 18n, v&i diéu kién dugc két hop cling cdc ca ché hién dai nhdm
tdng cudng bdo vé quyén riéng tu.

Dong thai, tirkinh nghlem cla Nhat Ban cling cho thoy ré nerng gIOI han clia cdc hé théng danh tinh
tlp trung trong viéc phong chong Iua ddo. Phon [6n cdc hanh vi glon 1an va mao danh truc tuyen dién
ra trong cac moi trUOng thiéu su qudn ly, cu the | mang x& hdi, nén tang nhdn tin va thuong mai dién
tlr. Cdc néntang noy hoat dong trong khudn khé céc quy dinh chung vé bdo vé ngudi tiéu ding va quon
Iy n6i dung, nhung ndm ngodi cdc co ché bdo dam gan véi ‘danh tinh tai Nhat Bon Trong khi dd, cdc su
célién quan dén xuly dirliéu, Chong han nhu vu lién k&t nham hé so bdo hlem y t& ndm 2023, dd lam xdi
mon niém tin cuo cdéng ching va khai igi cdc tranh ludn xoay quanh quyén rleng tu, co ché glom sdt vo
trdch nhiém gidi trinh. 23 Nhu‘ng su kién ndy cho théy niém tin, chirkhéng chi cong nghe van l& r&o cén
then chét trong viéc ma rong st dung danh tinh d& dugc xdc minh. Tai Nhat Ban, van héa coi trong
quyén riéng tu dugc dinh hinh bai cdc chudn muc cao vé tinh én danh var thdi do thantrong déivéihoat
dong x(ly ditliéu cia co quan nhda nudc, khién su chop nhdn cliaxd hoitrd thanh yéu té then chot trong
trién khai bdt ky co ché xdc minh mdi ndo, bao gébm cd PoH.

Trong b6i canh d, chinh phl da trién khai cdc bién phdp quan trj va téng cusng tinh lién thong, nham
ma réng viéc xdc thuc dua trén Thé My Number (JPKID) sang khu vuc tu nhan nhu ngén hang, ddng ky
SIM va thUOng mai dién tt. 2 Qua qud trinh trién khai minh bach, Nhot B&n cd thé tiing budc phdt trién
hé thong clia minh thanh m&t mé hinh niém tin s6 hybrid, duo trén nén tang danh tinh c6 gid tri phdp ly
dUOC xdc thuc bdi co quan nha nudc, dong thai cho phép xdc minh tinh duy nhét theo hinh thic PoH
thong qua cdc phuacng phop md hoabdo vé quyen r|eng tu. Suphdt trién ndy sé cho phep Nhat Ban ket

n6i danh tinh ddng tin coy V3i cdc co ché xdc minh cé khé ndng md rong quy mo vo ton trong quyen
rleng tu, qua do tdng cudng kha ndng phong, chéng Ilra déo va cling ¢é niém tin clia cdng ching doi
v3i moi trudng kinh té s6. 2
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Hén Quéc: Tich hgp ID sb va xdc minh tén that

Han Quéc van hanh mot trong nhung hé sinh thai danh tinh s6 tién tién va tich hOp nhat thé gidi, dugc
xdy dung trén ha tang e-ID quéc gia k&t ndi vai cdc dich vu trong linh vuc ngén hong vién théng va
chinh phd dién tu. 2 DUo trén hé thong Sé dong ky cutru (RRN) dugc tr|en khai ti nédm 1968, khudn khé
hé thong danh tinh cla Han Quéc dd phat trién theo nhiéu IOp bao gom xac minh tén that, xac thuc
sinh tréc hocvaha tong khéa céng khai (PKI), nhdm hd trg cho nén kinh té truc tuyén tong truéng nhanh. 27
ThéIDs6 (2020) v Gidy phép ldi xe di dong (2022) donh ddu cdc c6t mac trong qud trinh Chuyen déi
tu g|oy to vat Iy sang thong tin xdc thuc hoan todn sé hoa. 28 Dén ndm 2025, hon 50 triéu ngudi Han
Quéc sl dung xdc thuc s& héng ngdy théng qua cdc hé théng nhu PASS, Kakao, Naver hooo Samsung
Pass dé truy cdp cdc dich vu trong linh vuc tai chinh, chinh phi va khu vuc tu nhan. 22

Su tich hop sau clia danh tinh trén cdc nén tang dé trd thanh tru cét trong co ché xdc thuc tén that va
an ninh mang clia Han Quoc theo d6 cd nhan phdi xdc minh danh tinh phdp Iy trudc khi thuo h|en héu
hét céc giao dich truc tuyen Cdc co ché noy trén thuc té€ van hanh tuong tu mot IOp Proof of Human
(PoH), bdo dom rdng cdc chithé trong moi trudng s6 tuong ung véinhiing ca nhan co that va duy nhét,
doéng thai glom ddng ké cdc hanh vigian lan, danh tinh téng hc5p valam dung coéng cu tu ddng. Tinh lién
théng g|Uo cdc hé théng trong khu vuc cong va tu dd tao ra mic doé tin tudng cao, dong thai glup Han
Qudc trd thanh mot trong nhitng quéc gia ¢ ty 1& gian 1dn danh tinh tai chinh thdp nhdt trén toan cau. %

Tuy nhién, mé hinh nay ctiaHan Quéc cling bdc 16 nhung ddnh déi dikém véi mic do tap trung héa cao.
Cdc quy dinh b&t budc vé xdc thuc tén thot cung V@i viéc chia sé dif liéu gilra cac chi thé trong linh
vuc vién thong t&i chinh va khu vuc oong dé&lam doy [én nhUng lo ngo| lién quan den quyén riéng tu va
cdc quyen tudo dén su. Cac vuro ri dirliéu quy mo 16n, bao gom cdc su oo tir cdc t6 chic bdo cdo tin
dung vacdc nén tong thUOng mai dién td, délam glo t&ng su hodi nghi ctia cdng ching déi vai nguyén
téc dong thudn va téi thiu héa dit liéu. Trong béi canh dd, cdc nha hoach dinh chinh sach da tdng
cudng cdc b|en phop bdo vé theo Doo luGt Bdo vé Thong tin C& nhan (PIPA) var trién khai ohu0ng trinh
Thi diém Danh tinh s6 (2023) nhdm ngh|en ctu cac mo hinh xéc thuc phi tap trung do ngu0| dung kiém
sodt. Day dudc coi nhu mdt budc tién quan trong hudng téi cdc khudn khé bdo vé quyén riéng tumanh
mé han. 82

Kinh ngh|em clia Han Quéc cho thoy déng thdi cd nhitng thé manh va han ché clia cdc hé thong PoH
gdn vai vai tro cla nha nudc. Su k&t hop gilta danh tinh phop ly da dugc xdc minh, cdc ca ché xdc thuc
sinh trdc hoc va cdc khuén khélién thong tao ramot nén tdng manh mé cho viée phong, chong Itta ddo
va xay dung niém tin trong méi trUOng s6. Tuy nhién, cdc tranh luén chinh sooh taiHan Ouoo oung cho
thdy xu huéng chuyén dich sang céc md hinh bdo vé quyénriéng tUVG quyen kiém sodt ctia ngudi ding
cao hon. Bay lanhiing nguyén tac phuhgp véidinh hudng phdt trién clia cdc cong nghe Proof of Human
(PoH) dong ndilén. Trong béi cénh Han Quéce tlep tuc hodan thién kién tric bdo ddm niém tin trong mai
trUOng s0, cdc budc phot trién trong tuong lai co thé sé g|om bét trong tdm vdio viéc thuc thi ngh|em
ngdit xac minh tén that, va dan chuyén sang cdc mé hinh can bong hon, tuc la nhUng mo& hinh vira xdc
minh ngudi dung |& cd nhan cé that, vira bdo ddm cdc quyén cd nhén va duy tri niém tin d6i véi moi
trusng kinh té sé.
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Malaysm MyDlgltaI ID va 16 trinh hudng tadi
niém tin vao sinh trac hoc

Sdng kién  MyDigital ID cGa Malaysia ddénh déumét budc tién quan trong hudng tgi viec x@y dung mét
khuon khé danh tinh so théng nhot donhanude bdo trg, véi muc tiéudon gidn hoa khé nang ti€ép can
cac dich vu trong cd khu vuc copg va tu nhan. Bugc trlen khai vaio ném 2024 theg Dé cuong Danh
tinh s&, hé thong nay cép cho moi cu dan mot théng tin xdc thuc s6 ‘gan vaissinh trdc hoc, dugc lién
k&t truc tiép véico sé dirliéu cia Cuc Bdng ky Quéc gia (NRD). ® Théong qua viéc su dung céng nghé
nhdn dlen khuén mat va cdc co chéxdc thuc an toan, hé théng cho phép cd nhdan xdc minh danh tinh
trén cdc céng dich vu chinh phd dién t&, ngén hang, nho mang vien thong va nhiéu dich vu truc tuyén
khéc. Cdac chuang trinh thi dlem ban dou véj Cuc Thué Noi dia (LHDN) va mot s8 t6 chlic t0| chinh
ggg% Ig‘o chon d& ddt nén méng cho viéc trién khai trén pham vi todn qudc, du kién dién ra véio ndm

Khéng glong v&i cdc hé théng ID trudc day, MyDigital ID ducc thiét ké vira la théng tin xdce thuc via
18 18p xac minh, cho phép thuc hién xdc thuc ma khéng can Iop lai viéc tiét 16 cdc théng tin canhan.
Bdng céch gon danh tinh v8icdc ho sa sinh tréc hoc dé dudce xdc minh, hé thong ndy tao ranén tang
cho ¢co ché xdc minh theo hinh thic Proof of Human (PoH), qua do bdo dorn rang moi tai khodn so
tuong Ung v8imét canhdn co that va duy nhat. Khi Malaysia md rong viéc xac minh s6 trén nh|eu [inh
vuc, qudc gianay cling d0| mat v3i thdach thirc tuong tu nhu cac nen kinh te khdg: lam thé ndo dé mé
rong niém tin sang cac moi trLrOng ma, on ngudidung lam trung tdm, nai viéc tiét 1o doy dd danh tinh
khéng dugc caila phuong an kha thi va ly tudng. Trong trudng hop nay, MyDigital ID cé the dong vai
trod J& xuong song chocac co ché PoH trong tuong lai, cho phep xdc minh con ngudi that va tinh duy
nhét theo cdch vira bdo vé quyén riéng tu vira bdo ddm tinh lién théng.

Sang kiénnay cling phdn tng truc tiép vaitinh trang lra ddo va gianlan s6 giatdang tai Malaysia, song
hanh véi su phat trién cliangén hang di déngva thUOng mai dién td. Mot I6p xdc thuc danhtinh ddng
tin cdy cé thé giup giam thiéu tinh trang gid mao va tai khodn gid trong cac hé S|nh thdi chiu sy quén
ly, trong khi cac co ché xdc minh theo hinh thUC PoH vé lau dai co the md rong cac bién phop bdo vé
nay sang nhitng khéng gian khéng chiu sy quanly, chdng han nhu cdc san giao dich truc tuyén, mang
x& hoi va hé thdng thanh todn s6, nai cdc hanh vi llra ddo thudng phdt sinh.

Tuy nhién, qud trinh tr|en khai cling lam doy I&n nhing tranh lu@n céng khai xoay quanh quyén riéng
tu, bdo vé dirliéu var quan tri. Cdc t6 chirc xd hoi dan su dé bay t6 nhimng lo ngai lién quan dénvan dé
luu trir difliéu sinh tréc hoc tap trung, clng nhu nguy colam dung néu quyén truy cap di lieu vugt ra
ngodi muc dich ban dau. % Trudc boi canh ndy, chinh pht d& thanh 1ép Ban Chi dao hé théng Danh
tinh s6, tai khong dinh viéc tyan thi Bao luat Bdo vé Dir liéu Ca nhén &)DPA) dong thSi nhén manh
tinh lién théng véi cdc hé thong MySeJohtero va eKYC dudi sy gidm sat cla Ngdan hang Trung uong
Malaysia. % Cdc bién phop nay nhdm ddm bdo qud trinh trién khai dudc tién hanh mdt cach minh
bach, trdch nhiém va cling co su tin nhiém tir céng ching.

Néu ducc trlen khai v&i cdc co ché bdo vé ré rang va bdo dam quyen kiém sodt cla ngudi dung,
MyD|g|toI IDco thé phdt trién thanh mot nen tdng danh tinh ddng tin cdy cho nhitng sang kién d6i mai
sang tgo tu cong nghé PoH. Kién trdc cta hé thong cong nghé nay, vai su két hop gitia dir liéu sinh
trac hoo da dugc xac minh, sy dong y cla ngu0| dung va khandnglién thong an toan, & minh hoa ve
cdch cac nén kinh t€ mai néi co thé tich _hgp tinh duy nhét d& dugc xdac, minh va tinh bao trum véio
cac khuoén khé bdo dém niém tin trong moi trudng so. D6ivsi Dong Nam A, kinh nghiém ctia Malaysia
cho thoy cdch tlep cdn phat trién nén tang danh tinh dugc dén d&t bai co ché qudn tricé thé thu hep
khodng cach gilia cac hé thong ID s6 truyén thong va cac mé hinh PoH trong tuong lai, qua dé tang
cudng phong, chéng Ilra ddo déng thai duy tri quyén riéng tu va niém tin clia céng chung
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Philippines: Trién khai khon trucng he
théng PhilSys

Hé thong Dinh danh Philippines (PhilSys) d& trd thanh mét trong nhiing sdng klen danh tinh s phat
trién nhanh nhat tai Dong Nam A. Bugc thiét |ap theo Pao ludt Coéng hoa so 11055 vao ndm 2018,
PhilSys cdp cho mdi cbng dan va cu dan mot Mé s6 PhilSys (PSN) duy nhat gom 12 chir s6, dugc hd
tro béi dit liéu sinh tréc hoc, bao gdm nhan dién khudn mat, vén tay va quét mong mot 87 ChUOng trinh
do Cd quan Thong ké Philippines (PSA) quén Iy véi muc tiéu cdi thién kha ndng t|ep cdn cdc dichvu
Cong thuc ddy tai chinh toan dién va tong cudng boo mat giao dich s6. Dén cudinam 2025, hon 80
triéu ngu0| dan Philippines d& d&ngky, va phién ban sé cia thé ID dUOC cung cap théng qua Ung dung
eGovPH va cong national-id.gov.ph d& ducc chd@p nhén rong rédi béi cdc co quan nha nude, ngdn hang
vdl cdc nén tédng trong khu vuc tu nhan. 28

Qud trinh trién khai nhanh chéng nay ddnh déu mot cot maéc quan trong trong nd luc cta khu vuc
nhdm xoy dung cdc hé théng danh tinh ddng tin cdy. Béng cdch lién két dir liéu sinh trdc hoc daxac
minh vai mot ma dinh ‘danh duy nhdt tron dai, PhilSys tao ra mét I8p xdc minh tinh duy nhét gdn véi
vai tro clia nha nugc, ngon chdn viéc déng ky trung I&p va cdc hinh thire dinh donh téng hop. Viéc
tich hgp véi cdc té chire tai chinh, cdc nha mang vién thong va cdc hé théng clia chinh phi dd vén
hanh nhu moét dong tuongtu é g|o| doan sém, trén quy mé I8n, ctia Proof of Human (PoH) qua dé xdc
nhdan réing m&i ngudi diing dudc xdc minh déu tuong Ung v8i mot cd nhdn co that va duy nhat. Cong
eVenfy mot website cho phép xdc minh théng tin xdc thuc duo trén md QR theo thdi glon thuc, giup
ma rong subdo ddm ndy sang cdc linh vuc nhuthanh todn sé, cdc chuong trinh bdo trg xé hdi va ddng
ky SIM. 2

Tuy nhién, t&c dd trién khai nhanh ciing kéo theo nhiing thdch thic mdilién quan dén quon triva bdo
vé quyen riéng tu. Cdac 16i ky thudt, tinh trang cham tre trong phdt hanh thé va nhung van délién quan
dén xtrly dirliéu da thu hut su gidm sdt cua oong ching. Péng thdi, cdc lo ngali vé von de luu trir A
liéu sinh tréc hoc top trung va chia sé diliéu thiéu minh bach dé dén dén cdc yeu céuvé tong cudng
bién phdp boo vé. % Cao quan Thong ké Phlllpplnes (PSA) va Uy ban Quyen riéng tu Quéc gia (NPC)
d& phan héi béng cdch tdng cudng glom sdt, dp dung cdc tiéu chudn ma héa nghiém ngdt hon va
tich hop cdc co ché kiém sodt truy cdp dua trén su dong y clia ngudi dung trong hé sinh thdi chinh
pha dién t& cla Philippines eGovPH. 4

Kinh ngh|em clia Ph|||pp|nes cho thay cd tiém nong va rui ro cta V|ec ma3 rong nhonh cdc khudn khé
bdo dédm n|em tin trong moi trUOng s6. Quy mé va tinh lién thong cla hé théng cua Philippines cho
thdy mot nén kinh t€ mai ndi co thé nhoy vot” trong viéc xay dung ha tang danh tinh dé dugc xac
minh, qua do hé trg tai ch|nh todn dién va glom gian lan. Tuy nhién, quo trinh trién khai ciing cho thay
niém tin can pho| phot trién song hanh véi cong nghé: niém tin clia cong ohung phu thuéc vao trach
nhiém gidi trinh ré rang, co ché qudn tridiliéu minh bach vaviéc bao dém quyén kiém sodt clia ngu0|
dung. Trong b&i cénh PhlISys tlep tuc dUOC hodn th|en hé thong noy mang lai mot moi trUOng thir
nghiém co g|o tri cho cdc déi mdi theo hUOng PoH, oho thoy viéc xdc minh tinh duy nhot néu dugc
két hop vai cdc bién phdp bdo vé manh mé vé quyen riéng tu va tinh bao trum, co the cling co kha
ndng phong, chéng Itra ddo va xdy dung niém tin |y con ngudi lam trung tdm trong nén kinh té sé clia
Poéng Nam A.
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Nhirng diém rut ra tir nghién cttu tinh huéng

Chung quy lai, bén trudng hgp nay minh hoa nhimng 16 trinh khdc nhau ma cde nén kinh té chdu A dang
theo dudi dé xdy dung ha tdng xdc minh tinh duy nhét. Nhat Ban véi Han Quéc cho thdy cdch cédc moi
trudng phdp ly tién tién cé thé thé ché héa danh tinh dé dudce xdc minh 3 quy mé 18n, du dén tdinhiing
k&t qud khdc nhau: Hé théng My Number ctia Nhat Ban cho thdy su mong manh clia niém tin céng
chuing khi co ché quan tri dir liéu chua day da, trong khi ché dé xdc minh tén that cla Han Quéc lam
ndi bat cd hiéu qua |&n nhitng rdi ro ctia viéc tich hgp sau gitra danh tinh, tai chinh va céng nghé. Tai
Doéng Nam A, MyDigital ID ctia Malaysia va PhilSys ctia Philippines cho thdy hai mé hinh mdi néi: mot
md hinh nhdn manh quan tri cdn trong ngay tu thiét k&, trong khi md hinh con lgi uu tién tdc do trién
khai v khd nding ti€p can. Xuyén suét cd bén trudng hop, mdt khuén méu chung néi 1én, cu thé 1,
céc co ché xéc minh theo hinh thiic PoH phdt huy hiéu qud cao nhat khi dugc két hgp véi co ché dédm
bé&o tinh minh bach, tinh lién théng va quyén kiém sodt clia ngusi ding, qua dé bdo ddm rdng céc hé
théng danh tinh s6 cling ¢6, thay vi lam x4i mon niém tin clia céng chidng déi véi an todn truc tuyén.




Két luén va Khuyén
nghi
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Lia ddo va gian lan truc tuyén dé tré thanh méi de doa néi bat déi VoI nlem tin trong maoi trudng so
trén toan khu vuc chau A - Thdi Binh Ducng. Mdic ducdche thong ID s6 quoc gia, ti My Number cla
Nhat Bé&n dén PhilSys clia Ph|||pp|nes dé& thic ddy muc tiéu xdy dung nén tdng danh tinh dugc xdc
minh v& mang tinh bao trum, nhung Vvé ban chdt, chiing van chi'yéu la cdc cong cu hanh chinh, chua
phdi la nhUng cong cu phong, chong gian lan theo thai g|on thuc. Cdc cong nghe Proof of Human
(PoH) m&inoi cung cdp mét 13p bé sung quan trong chocdc hé théng ndy: cho phep cd nhdn ohUng
minh minh la ngu0| dung that duy nhét ma khéng can tiét 16 théng tin dinh danh c& nhan trén cde nén
tdng s6, dich vu tai chinh va mang ludi truyen thong Bding cdch bé sung mot chi bdo xdc minh con
ngudi that dudc thiét ké theo hUOng bdo vé quyén r|eng tu, PoH c6 thé gidi quyét cdc hinh thic lam
dung tu dong trén quy md 16n ma céce hé théng ID s6 truyen thong khong dudc thiét ké dé phdt hién.
Do dd, viéctich hc5p PoH vao caché sinhthdi danh tinh sé cé thé dong thai nong caokhdndng phong
ohong Ira ddo va cung cé niém tin clia cong ching déi véi cde giao dich s6, trong khi vén duy tri cdc
ca ché bdo vé quyén riéng tu 3 muc cao.

Nhudé&néu trong phdn Cdéc bién phdp bdo vé v&i Qudn tri, viéc trién khai PoH mét cdch co trdchnhiém
doi hoi thiét ké dua trén rdi ro, cdc co ché bdo vé ngudi dung ré rong va su diéu chinh cdn trong dé
phu hc5p vaicdc he sinh thdi danh tinh hién cé. Dug trén cdc nguyén tdc ndy, cdc chinh pht trong khu
vuc co thé:

* Tich hgp cdng nghé ID sé vé PoH véio cdc chién luge phéng, chéng lira ddo:
Tich hgp xdc minh tinh duy nhat vao cdc nén tang tai chinh, thusng mai
dién tirva truyén thong dé gidm thiéu riiro mao danh, gian 1an do bot va
danh tinh t6ng hop, déng thsi ddm bdo trién khai mét cdch tusng xing,
it gAy cdn trd va tudn thd céc khudn khé an todan nhu ISO/IEC 25389.

* H6 trg cdc tiéu chudn bdo vé quyén riéng tu va cé tinh lién thong:

Khuyén khich phat trién cdc khudn khé cép khu vuc két hop két hgp xdc

minh sinh trdc hoc véi cdc co ché bdo vé quyén riéng tu bdng mé hda,

p nhdm bdo ddm rang viéc xdc minh tinh duy nhét khéng lam suy gidm tinh

@ dn danh clia ngudi dung hay khd néng st dung xuyén bién gidi, dong thai

ngdn chdn viéc lam dung cdc chi bdo PoH cho muc dich theo déi hodc
tao hd sa ngudi dung.

* Thic ddy déi thoai va phdi hdp chinh sach khu vuc: Tan dung cdc co
ché hién c6 nhu Hoi déng Tu van Kinh doanh cla D|en ddan Hgp toc Kinh
t& chau A - Thdi Binh Duong, Nguyén tdc chung G20 vé Tai chinh s6 Todn
dién vé cdc sang kién kinh té& sé do Lién Hop Quéc dén ddt dé diéu chinh
cdc muc tiéu chinh sdch, chia sé thuc tién tét nhat va thi nghiémcdc
khudn khé PoH lién nganh; bao gém cé cdc méi trudng thi nghiém cé
kiém sodt, cho phép chinh phl vé cdc nén tdng thi nghiém PoH trong
nhirng méi trudng rui ro cao trudc khi trién khai rong réi.

Nhing phUOng thirc ké trén, khi dugc trién khai déng bd, sé gop phon xoy dung mdt hé sinh thdi sé
ddng tin cdy va Idy con ngudi lam trung tom hon tai chdu A, nai viéc xdac minh glup tdng ou0ng an
todin bdo mat ma khéng lam xéi mon quyén riéng tu; noi cdc bién phdp bdo vé va khudn khé quan tri
dam bdo viéc st dung cé trach nhiém; va nsi hap tdc khu vuc chuyén héa cdc hé théng danh tinh tir
nhiing dif liéu ddng ky mang tinh hanh chinh thanh céc céng cu chl ddng trong phong, chéng llra ddo
va thic ddy tinh bao trum trong khéng gian s6.
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